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Konfigurera anpassade Wiegand-format

Manga passersystem anvander ett Wiegand-format
for sina anvandarkort, med sd mycket som 50 bitar
med information lagrat. Vi behdver filtrera ut de
delar av denna datastrang som ar anvandbar for
Net2 och kontrollera den unika anvandar- och
sakerhetsinformationen (platskoden).

Net2 har tva fasta format for 26-bitarskort (de
vanligaste). Med den ena kan man ange platskoden
ndr man valjer ldsaren pa skarmen Dorrar. (Se: ANT125
- Konfigurera Wiegand 26-bitars med en platskod <
http://paxton.info/1753 >) och den andra ar en mer
grundldaggande "Wiegand 26-bitars"-instdllning, men
denna kombinerar plats- och anvandarkodens data i
ett enda dattasiffrigt nummer som Net2 kan anvanda.
Detta underlattar installningen, men det attasiffriga
numret har inga likheter med eventuella nummer
som star pa kortet och kanske inte godtas om de vill
registrera en anvandare med hjalp av kortnummer.

Vi kan  konfigurera  Net2-programvaran  att
acceptera Wiegand-format genom att stdlla in
filter.  Dessa anvdnder regler som definieras i
serverkonfigureringsprogrammet i Net2.

Det dr viktigt att kanna till det exakta formatet pa
datan pa dessa kort innan man forsdker stalla in
konfigureringsreglerna. Om detta ar felaktigt kanske
lasaren helt enkelt ignorerar korten, vilket gor att
installningen av reglerna blir mycket tidskravande.

Wiegand-lasare med Net2

Ett Wiegand-kort innehdller en platskod (ibland kallat anlédggningskod) och en anvandarkod. Manga har
dessutom ytterligare anlaggningskoder, distributdrskoder, datumkoder, osv.

Betdnk foljande 37-bitars Wiegand-format som exempel: (mellanslag inlagda for 6kad tydlighet)
P SSSSSSSS FFFF AAAAAAAAAAAAAAAAAAAAAAA P
P dr en paritetsbit. Dessa bekraftar for ldsaren att datan dr komplett - en i varje dnde
S ar platskoden 8-bitars

F aranldaggningskoden 4-bitars
A ar kortnumret 23-bitars
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For ett kort med foljande information:

Platskod 193 (11000001 i binar kod)
Anlaggningskod 12 (1100 i binar kod)
Anvandarnummer 1234 (00000000000010011010010 i binar kod)

Kortdatan ar:
1 17000001 1100 000000000000T0011010010 0O

Vi kan stadlla in en regel som kontrollerar platskoden 193 och skickar kortnumret (1234) till Net2.
X 11000001 XXXX AAAAAAAAAAAAAAAAAAAAAAA X

X -ignoreras av ldsaren
0 - maste vara noll (kontrolleras av dorrcentralen men skickas inte till Net2)

1 - maste vara ett (kontrolleras av dorrcentralen men skickas inte till Net2)
A - &r kortnumret (skickas till Net2)

Denna regel anges i Wiegand-filtret enligt foljande:

Regel 1: X11000001XXXXAAAAAAAAAAAAAAAAAAAARAAAX

Detta representerar det basta alternativet for Net2. (platskod och kortnummer)

OBS: Det ar god praxis att inkludera platskodskontrollen pa Wiegand-kort eftersom de ofta ges till kunder

i en batch som startar med numret 001. Detta ger mdjligheten att alla 37-bitarskort med numret 001
fungerar pd detta system.
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Paritetskontroller - varfor du bor anvanda dem

Paritetsbitar anvands for att sakerstalla att datan som Net2 far ar korrekt och komplett. Om dérrcentralen
bara accepterar datan utan ytterligare kontroller, kommer en felaktig avidsning med en skadad databit att be
Net2 att agera pa ett felaktigt nummer.

| basta fall kanske detta bara leder till att en giltig anvandare nekas behdrighet, men det skulle ocksa kunna ge
behorighet till en annan anvandares kodbrickanummer och deras anvandarnamn. Eftersom handelseloggen
kan anvandas for tidkontroller eller narvarocheckar bor alla dtgdrder vidtas for att sakerstalla att denna data
ar korrekt.

En paritetskontroll letar efter felaktig data genom att kora en berakning pa antalet mottagna bitar. En bit som
uteldmnas eller 1aggs till kommer att upptadckas.

Det vanligaste formatet for ett 26-bitarskort visas nedan som exempel. (mellanslag inlagda for 6kad tydlighet)
Jamn paritetsregel: E DDDDDDDDDDDD XXXXXXXXXXXX X

Ta de forsta 13 bitarna (en paritetsbit och tolv databitar) och addera dem sd ska det bli ett jgmnt nummer.
Detta betecknas genom attanvanda "E" som paritetsbit och ett "D" for varje bit som ska beaktas i berdakningen.
(Om det finns nio D-bitar inkluderas en E-bit for att det totala antalet ska bli jamnt)

Udda paritetsregel: X XXXXXXXXXXXX DDDDDDDDDDDD O

De sista 13 bitarna behandlas pa samma satt (tolv databitar och en paritetsbit), men dessa maste summeras till
ett udda nummer som betecknas av ett "O" i filtret. Satt ett "X" pa de andra stdllena for att fa en 26-bitarsregel.

Paritetsreglerna utgor inte en del av huvudfilterregel 1, men laggs normalt till som regel 2 och 3. Nar den
forsta regeln har faststallts bor dessa extraregler laggas till som komplettering.

Ndr ett anpassat Wiegand-format har angetts i serverkonfigureringsprogrammet i Net2, syns ett nytt format
kallat "Anpassad Wiegand" under alternativet "Kodbrickans dataformat”. Enligt nedan:

L New user v

‘j Met2 Access Control el ACU 001

5 Everts || ACU serial number: 00108262
89 Users Door name i:ront Croor —
ﬂ A_CCESS IEvels Door open time [zeconds) = seconds
* Timezones ) =1
a Bisiors Unlock the door during [At o tire ']

m

[ arCu omogzen
ACL 00108262

[ arCu omioges

[ Only unlack the door once & ussr has been granted access

@ ACU 00108268 Reader 1 | Feader 2 I Alarm I Eventsl Fire alarm inputs I Intruder Alarm | Access rights | Camera integration
[ arcu omogzr Feader details
E ACU 00108275 - Marne .F_ran.t. -Duoor [In]

[ arCu omigas2

[ Acu onsoi0s Readar pe Wwisgandreader ) =)
[ ACU 00163425 Keypad type None -]
ACL 00165255 Token data format C[Wiegand Custom) v] [ e ]

Filterinformationen lagras i varje dorrcentrals styrenhet. Net2-servern maste startas om vid forandringar av
Wiegand-filtret, sd att systemet kan uppdateras.

Net2-system senare an v4.06 bor starta om servern automatiskt.
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Upptacka Wiegand-kortinformationen

| de flesta fall kan kortets tillverkare sdga hur manga databitar som ar kodade pa kortet (26, 34, 37, osv). De
uppger inte datalayouten eller ndgon platskodsinformation.

For att lasa kortet kor du Net2-programvaran och staller in Wiegand-dorrlasaren som en "Stationdr ldsare".
26-bitars kodbrickor

Om det ar ett 26-bitarskort anger du formatet till "Wiegand 26-bitars". Ndr du visar kodbrickan ska lasaren
pipa och skarmen "Lagg till anvdandare" bor visas med ett attasiffrigt Paxton-nummer i nedre hogra hornet.
Observera att detta dr ett 24-bitarsnummer eftersom Paxtons 26-bitarsomvandlare ignorerar de tvad
paritetsbitarna i varje ande. Detta nummer maste omvandlas till binar kod.

(Microsoft Windows har en kalkylator med ett vetenskapligt lage)

Exempel, om numret var 13175734 anger du det i kalkylatorn och véljer det bindra laget (Bin). Detta
omvandlar decimalsiffran till bindr kod. (110010010000101110110110).

Layouten ar normalt platskod (8-bitars) och kortnummer (16-bitars)

Darfor ger 13175734 (110010010000101110110110):

11001001 (Forsta 8 bitarna - Platskod = 201)

0000101110110110  (Sista 16 bitarna - Kortnummer = 02998)

Ett regel 1-filter installt pa 26-bitars: X11001001AAAAAAAAAAAAAAAAX kontrollerar platskoden (201) och

overfor kortnumret (02998) till Net?2.

Fler an 26 bitar

Om vi har ett kort med fler an 26 bitar behéver vi tva operationer for att upptacka alla databitarna.
Exempel for ett 32-bitarskort:

Stall forst in ett Wiegand-filter med 24 A i borjan och sedan atta X i slutet.
AAAAAAAAAAAAAAAAAAAAAAAAXXXXXXXX.

Verkstall denna andring och visa kortet for lasaren. "Lagg till anvandare"-programvaran visar ett attasiffrigt
nummer. Kopiera detta nummer till ett textdokument som referens.

Andra nu filterregeln s att det finns 24 A i slutet och &tta X i borjan
XXXXXXXXAAAAAAAAAAAAAAAAAAAAAAAA.

Upprepa processen med att lasa numret och omvandla sedan de tvd numren till binar kod.
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Om de tvd nummer som lastes och omvandlades var:

13067029 110001110110001100010101
6493574 011000110001010110000110

Genom att sdtta det ena ovanfor det andra kan vi se var de dverlappar.

110001110110001100010101
011000110001010110000110

Darefter kan vi dra slutsatsen att de 32 bitarna pa detta kort ar:
11000111011000110001010110000110

Om det dven fanns ett tryckt nummer pa kortet vi anvande, t.ex. 3246787, kan vi anvanda detta for att
bekrdfta kortnumrets position i 32-bitars datastrangen.

32-bitarskort 11000111011000110001010110000110
3246787: 01100011000101011000011
Filter: X1000111AAAAAAAAAAAAAAAAAAAAAAAX

Filtret ovan bor fungera fint for denna uppsattning kort. For att bekrafta detta behdver vi upprepa hela
processen med minst tva kort ytterligare. Platskoden kommer alltid att vara de vanliga bitarna till vanster pa
alla kortnummer. Observera att eventuella nollor saknas fran vanster sida av alla kortnummer ndr de visas
pa datorskarmen.

Vikan se att platskoden verkar vara 1000111 (eller 71), men utan den exakta definitionen kan vi bara gissa var
platskoden slutar och kortnumret borjar.

Det gar att stalla in filtret pa att tilldta mer an en platskod; t.ex. 70 och 71

For att gora det kollar du efter de vanliga bitarna i bada koderna och anvander sedan X for de bitar som skiljer
sig.

Kod 70: 1000110
Kod 71: 1000111
Filter: 100011X
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