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Anti-passback

Allmant

Syftet med anti-passback ar att férhindra passager
genom att en anvandare dverlater sitt kort/tag till en
annan person, vilken darigenom erhaller tilltrade till
ett kontrollerat omrdde, t.ex. ett parkeringsgarage.

Man erhaller dessutom en battre kontroll dver en
Narvarolista, eftersom anvéandaren inte kommer
att fa tilltrade till/fran ett omrdde om man gdtt in
tillsammans med en kollega.

Borja med att skapa "Omrdden”, se dokumentet:
AN1023-SE Omraden och omrddesgrupper < http://
paxton.info/1978 > tillgangligt ifrdn Teletec support.

Om dorrkontakter anvands (rekommenderas) maste dorren Gppnas innan anvandarens status férandras.

Logisk anti-passback

Logisk anti-passback anvands pa anldaggningar dar strikt atkomstkontroll ar viktigt. Den kraver att det finns
lasare for bade IN och UT vid varje omradesgrans. Systemet maste se att en anvandares kort lamnar ett
omrade innan det tillater atkomst i motsatt riktning.

Detta ar sarskilt Ilampligt dar man vill férhindra att anvandare foljer varandra genom en kontroll. Om de inte
har checkats ut fran ett omrdde kan de inte komma in igen, oavsett vilken dérr de provar. Pa liknande satt
kan systemet forhindra att en anvandare som fatt intrade till en anldggning genom att folja nagon annan
kan komma at andra delar av anlaggningen tills dess att de har checkat in korrekt.

En administrator maste aterstalla anvandarens anti-passbackrattigheter for att ge dtkomst till omradet.

Tidstyrd logisk anti-passback

Denna instéllning passar for de flesta kontorsmiljder. Sa lange anvdandaren foljer de "logiska" anti-
passbackreglerna (med in- och utlasare) kan passager ske utan hinder i alla riktningar. Om man daremot
forsoker gora en inpassage utan att ha gjort en utpassage kommer passagen nekas under den installda
tiden for "Uteldsning". Anvandaren riskerar darmed inte att fastna inom ett omrade, men den instdllda tiden
fordrojer mojligheten till en ny inpassage.
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Anti-passback fungerar ihop med omraden for att kontrollera tilltradet i olika delar av byggnaden. | exemplet
ovan kan viocksa se att vissa omraden har flera ldsare for in- och utpassager. For att anti-passback ska fungera
i ett sddant fall méaste alla in- och utldsare konfigureras pa ett korrekt satt.
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Anti-passback kan konfigureras pa olika satt.

Parkering - Har kan anti-passback anvandas for att forhindra att kortet/tagen ldnas ut for att ge tilltrdde dt en
person som normalt inte ar behdrig. Nar kortet/tagen anvants for inpassage fungerar det darefter endast for
utpassage.

Pa ritningen ovanfor ser vi grindarna som styr tilltradet fran "Utanfor sajt” till "Parkeringen” och vice versa.

Parkeringen ar konfigurerad som ett eget omrade.
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Klicka p& Anti-passback i tradmenyn till vanster. Valj Parkeringen i drop-downlistan for att se vilka ldsare som

ingar i omradet.

Logisk anti-passback valjs for funktionen har.
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Anti-passback kan konfigureras att endast vara aktiv under valda tider, detta med hjalp av ett
Tidschema. Det ar kanske bara under arbetstid som man behover veta med sdkerhet var i
anlaggningen personen/personerna befinner sig.

Det gdr ocksa att konfigurera en automatisk aterstalining som sker vid en utvald tidpunkt. Denna

aterstallning leder till att nasta giltiga passage kommer att godkannas och ocksé definiera var
anvéandaren befinner sig. Man kan ocksa via knappen "Aterstill"

anvandare.

Om kontakten bryts mellan dorrcentralen och servern kommer inte anti-passbacken att

manuellt dterstdlla alla systemets

fungera, alla dorrcentraler maste hela tiden fa information om aktuell status i anldggningen. En

installning finns for att antingen neka alla passager i detta laget, alternativt tilldta passager enligt
programmerade behdrigheter géllande tider och dorrar.
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Forfoljning

Anti-passback forhindrar ocksa "forféljning", d.v.s. att man passerar in bakom en kollega som éppnat med sitt
kort/tag. Har man inte passerat in med hjalp av kortlasaren kommer systemet inte heller tilldta en passage i
utldsaren.

Genom att definiera omradesgrupper kan vi skapa en stor grupp (t.ex. Hela omradet) som i sin tur innehéller
omraden (eller andra omradesgrupper) vilket tacker upp hela anldaggningen.
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Handelselogg

Vid varje handelse som ror anti-passback finns alltid typen (Logisk, Tidsstyrd eller Tidstyrd logisk)
synlig i loggen. Om denna information saknas ar antingen dorren eller anvandaren inte med i
antipassbackfunktionen.

| forsta exemplet (forsta handelsen nederst) visar att anvdandaren efter att ha gjort en giltig passage in,
sedan ut och darefter dterigen forsokt passera ut (troligen efter att ha passerat in tillsammans med en
annan anvandare) men nekats av Logisk antipassback.

___!_Q aturn,tid | Arwviindare | Kartnummer I\far | Handelze | D etalier

N 200212-27 08:28:58  Brent, Dawid 95319607 Entré [t) Etkomst nekad Anti-pazzback (logizk]
=0 201212-27 08:2857  Brent, David 35319607 Entré [Ut) Tillrdde beviliat - endast kort Anti-passback (logisk)
=0 201212-27 09:28:54  Brent, David 95319607 Entré [In] Tilltrade beviljat - endazt kort Anti-pazzback (logizk]

| Datum/tid |invindare | Kortrummer [ar |Handelse | Detalier

w8 201212-27 08:42:28  Brent, David 95313607 Entré (In] Tilltrade beviliat - endast kort Anti-pazsback [lidsstyrd)
* 221227 08:37:57  Brent, Dawid 95313607 Entré (In] Atkomat nekad Anti-pazsback [lidsstyrd)
* 221227 08:37:32  Brent, Dawid 95313607 Entré (In] Atkomsat nekad Anti-pazsback [lidsstyrd)
=8 201212-27 08:37:19  Brent, David 35313607 Entré [In] Tilltrade beviliat - endast kort Anti-passback [lidsstyrd)
=8 201212-27 08:31:34  Brent, David 35313607 Entré [In] Tilltrade beviliat - endast kort Anti-passback [lidsstyrd)

En dorr/ldsare kan inte anvandas for att ge tilltrade in i fler &n ett omrade.

lexemplet har vi anti-passback for Hela omradet. Det gar inte att aktivera en dorr som grans till flera omraden,
en passage kan inte uppdatera status i flera omraden, vilket innebar att Entré baksidan kan aldrig fungera
som inldsare till Hela omradet utan endast till Logistik. Vidare kan inte heller den ldsaren anvandas fér nagot
annat dn utlasare for Logistik.

Parkeringen ar daremot ett eget omrade, dar gransar ingen lasare till ett annat omrade, endast Utanfor sajt
respektive parkeringen.
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Anvandare

Som standard-installining finns alltid valt att: "Denna anvandare maste folja anti-passbackregler”. Denna
installning finns pa fliken "Anti-passback” pa varje anvandare och kan d@ndras av Operatéren. Detta kan
vara viktigt att andra for t.ex. en véktare som ledsagar personer in eller ut i omraden, man vill inte riskera
att vaktaren blir nekad passager i nagon riktning.

P& samma flik finns ocksa en knapp "Aterstill" vilket frigdr anvandaren s& att nasta forsok till passage
kommer att accepteras av systemet.
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Viktigt

OBS Viktigt! For att anti-passback ska fungera maste Net2-server/PC alltid vara igang.

Om Net2 ocksd dr integrerat med brandlarmet kommer alla anvandare att dterstallas i samband med att
brandlarmet aterstalls. Darmed kommer ocksa ndsta passage att registrera i vilket omradde anvandaren
befinner sig.

Den valda PC:n maste uppfylla minimum-specifikationerna enligt nedan:
Operativsystem:

- Windows 7 (32 bit & 64 bit)

- Windows XP (32 bit)

- Windows Vista (32 bit)

- Windows Server 2003 (32 bit) och Windows Server 2008 (32 bit & 64 bit)
Hardvara:

Intel® Pentium® Dual-Core 2.00GHz (eller likvardig)

2GB RAM (eller mer)

20GB ledigt pa hdd

DVD-ROM

256 farger @ 1024 x 768

Com-port, USB2 eller Ethernet
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