
Anti-passback 
Allmänt

Syftet med anti-passback är att förhindra passager 
genom att en användare överlåter sitt kort/tag till en 
annan person, vilken därigenom erhåller tillträde till 
ett kontrollerat område, t.ex. ett parkeringsgarage.

Man erhåller dessutom en bättre kontroll över en 
Närvarolista, eftersom användaren inte kommer 
att få tillträde till/från ett område om man gått in 
tillsammans med en kollega.

Börja med att skapa "Områden", se dokumentet: 
AN1023-SE Områden och områdesgrupper < http://
paxton.info/1978 > tillgängligt ifrån Teletec support.

Logisk anti-passback

Logisk anti-passback används på anläggningar där strikt åtkomstkontroll är viktigt. Den kräver att det finns 
läsare för både IN och UT vid varje områdesgräns. Systemet måste se att en användares kort lämnar ett 
område innan det tillåter åtkomst i motsatt riktning.

Detta är särskilt lämpligt där man vill förhindra att användare följer varandra genom en kontroll. Om de inte 
har checkats ut från ett område kan de inte komma in igen, oavsett vilken dörr de provar. På liknande sätt 
kan systemet förhindra att en användare som fått inträde till en anläggning genom att följa någon annan 
kan komma åt andra delar av anläggningen tills dess att de har checkat in korrekt.

En administratör måste återställa användarens anti-passbackrättigheter för att ge åtkomst till området.

Tidstyrd logisk anti-passback

Denna inställning passar för de flesta kontorsmiljöer. Så länge användaren följer de "logiska" anti-
passbackreglerna (med in- och utläsare) kan passager ske utan hinder i alla riktningar. Om man däremot 
försöker göra en inpassage utan att ha gjort en utpassage kommer passagen nekas under den inställda 
tiden för "Utelåsning". Användaren riskerar därmed inte att fastna inom ett område, men den inställda tiden 
fördröjer möjligheten till en ny inpassage.

Om dörrkontakter används (rekommenderas) måste dörren öppnas innan användarens status förändras.
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Anti-passback

Anti-passback kan konfigureras på olika sätt.

Parkering - Här kan anti-passback användas för att förhindra att kortet/tagen lånas ut för att ge tillträde åt en 
person som normalt inte är behörig. När kortet/tagen använts för inpassage fungerar det därefter endast för 
utpassage.

På ritningen ovanför ser vi grindarna som styr tillträdet från "Utanför sajt" till "Parkeringen" och vice versa.

Parkeringen är konfigurerad som ett eget område.

Anti-passback fungerar ihop med områden för att kontrollera tillträdet i olika delar av byggnaden. I exemplet 
ovan kan vi också se att vissa områden har flera läsare för in- och utpassager. För att anti-passback ska fungera 
i ett sådant fall måste alla in- och utläsare konfigureras på ett korrekt sätt.
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Klicka på Anti-passback i trädmenyn till vänster. Välj Parkeringen i drop-downlistan för att se vilka läsare som 
ingår i området.

Logisk anti-passback väljs för funktionen här.

Anti-passback kan konfigureras att endast vara aktiv under valda tider, detta med hjälp av ett 
Tidschema. Det är kanske bara under arbetstid som man behöver veta med säkerhet var i 
anläggningen personen/personerna befinner sig.

Det går också att konfigurera en automatisk återställning som sker vid en utvald tidpunkt. Denna 
återställning leder till att nästa giltiga passage kommer att godkännas och också definiera var 
användaren befinner sig. Man kan också via knappen "Återställ" manuellt återställa alla systemets 
användare.

Om kontakten bryts mellan dörrcentralen och servern kommer inte anti-passbacken att 
fungera, alla dörrcentraler måste hela tiden få information om aktuell status i anläggningen. En 
inställning finns för att antingen neka alla passager i detta läget, alternativt tillåta passager enligt 
programmerade behörigheter gällande tider och dörrar. 3
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Anti-passback förhindrar också "förföljning", d.v.s. att man passerar in bakom en kollega som öppnat med sitt 
kort/tag. Har man inte passerat in med hjälp av kortläsaren kommer systemet inte heller tillåta en passage i 
utläsaren.

Genom att definiera områdesgrupper kan vi skapa en stor grupp (t.ex. Hela området) som i sin tur innehåller 
områden (eller andra områdesgrupper) vilket täcker upp hela anläggningen.

En dörr/läsare kan inte användas för att ge tillträde in i fler än ett område.

I exemplet har vi anti-passback för Hela området. Det går inte att aktivera en dörr som gräns till flera områden, 
en passage kan inte uppdatera status i flera områden, vilket innebär att Entré baksidan kan aldrig fungera 
som inläsare till Hela området utan endast till Logistik. Vidare kan inte heller den läsaren användas för något 
annat än utläsare för Logistik.

Parkeringen är däremot ett eget område, där gränsar ingen läsare till ett annat område, endast Utanför sajt 
respektive parkeringen.

Förföljning

Händelselogg

Vid varje händelse som rör anti-passback finns alltid typen (Logisk, Tidsstyrd eller Tidstyrd logisk) 
synlig i loggen. Om denna information saknas är antingen dörren eller användaren inte med i 
antipassbackfunktionen.

I första exemplet (första händelsen nederst) visar att användaren efter att ha gjort en giltig passage in, 
sedan ut och därefter återigen försökt passera ut (troligen efter att ha passerat in tillsammans med en 
annan användare) men nekats av Logisk antipassback.
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Användare

Viktigt

OBS Viktigt! För att anti-passback ska fungera måste Net2-server/PC alltid vara igång.

Den valda PC:n måste uppfylla minimum-specifikationerna enligt nedan:
Operativsystem:
- Windows 7 (32 bit & 64 bit)
- Windows XP (32 bit)
- Windows Vista (32 bit)
- Windows Server 2003 (32 bit) och Windows Server 2008 (32 bit & 64 bit)
Hårdvara:
Intel® Pentium® Dual-Core 2.00GHz (eller likvärdig)
2GB RAM (eller mer)
20GB ledigt på hdd
DVD-ROM
256 färger @ 1024 x 768
Com-port, USB2 eller Ethernet

Som standard-inställning finns alltid valt att: "Denna användare måste följa anti-passbackregler". Denna 
inställning finns på fliken "Anti-passback" på varje användare och kan ändras av Operatören. Detta kan 
vara viktigt att ändra för t.ex. en väktare som ledsagar personer in eller ut i områden, man vill inte riskera 
att väktaren blir nekad passager i någon riktning.

På samma flik finns också en knapp "Återställ" vilket frigör användaren så att nästa försök till passage 
kommer att accepteras av systemet.

Om Net2 också är integrerat med brandlarmet kommer alla användare att återställas i samband med att 
brandlarmet återställs. Därmed kommer också nästa passage att registrera i vilket område användaren 
befinner sig.
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