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Sakerhetsinstallningar for Net2 - Dataskydd och
starkt [6senordsskydd
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A ) . i ) . . ) Door groups
Med hénsyn till EU-bestéammelser som trader i kraft i maj 2018 har Paxton gjort

nagra forandringar i sitt huvudprogram for atkomststyrning, Net2, for att
respektera folks ratt att bli bortglomda.

Report groups

Fizld names

Icken types

Token data formats

Custom days

Landicid Terant peimissions

| Net2:s installningsmeny har ytterligare ett alternativt, "Sakerhet', lagts till.

Detta alternativ innehaller tva sektioner dar man kan aktivera avancerade
sakerhetsfunktioner; I6senordsstyrka och automatisk utloggning samt
handelsebevarande.
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Losenordsstyrka och automatisk utlasning

Vi har uppdaterat var mjukvara sa att den uppfyller EN60839-11-1, grad, 1 & 2. Kort sagt gor detta det mojligt att starkare I6senord
anvands for att komma at Net2-systemet. Det kan aktiveras genom att kryssa for rutan "Aktivera starka l6senord’, och da maste
minst fem alfanumeriska tecken anges for alla systemoperatorer.



Befintliga operatérer med l6senord som inte uppfyller
minimikraven kommer att behdva ange ett nytt [6senord
for sina operatorskonton. Darfér kommer operatorer vars
|6senord inte uppfyller kravet pa antal tecken att fa logga
in och prata med systemadministratoren for att uppdatera
sina l6senord.
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rour pazsword must be updated to a strong paszword,
Fleaze contact pour system administratar ko change your passward.

OBS: Standardoperatorskontot, "Systemingenjor', paverkas inte av denna regel, vilket innebér att det fortfarande gdr att komma
at systemet om dennatjanst ar aktiverad. Daremot har inte operatorskontot, "Systemingenjor" uppdaterats sa att kravet uppfylls.

Ndr man anger ett operatorsldsenord blir man via ett enkelt kryss eller en bock upplyst om huruvida I6senordet uppfyller kravet

pa antal tecken:

5. Operater configuration wizard - Step 1 of 1 =®

Configure opetator rights and password

Choose your 'Operator permission’ from the 'Operator nghls' drop down menu.
Totemave an operalor's permissions set theit rights to Hone'

Click Finish' to save changes or ‘Cancel to abort:

Mame Chris Wrench

Operatar nights. lSy:lem engineer = |

#o

Confirm passwaord a

Passveard -

Back Newt> Finish

Automatisk utloggning

Denna funktion gor det mojligt att ange en tid nér systemet kan
vara passivt. Om systemet forblir passivt eller inaktivt ldngre &n
denna tid loggar det automatiskt ur anvandaren och gar

tillbaka till inloggningsskarmen. Detta ger ytterligare en
sakerhetsniva och hindrar system fran att lamnas obevakade
under langre perioder och utsattas for risker fran obehoriga
anvandare.

Den automatiska utloggningen kan ske efter 1-500 minuter
genom att justera siffran med hjélp av pilkontrollerna, eller
genom att manuellt ange antal minuter.

Handelsebevarande

7, Operator configuration wizard - Step 1 of 1

===

Configure operator rights and passward

Click Finish' to save changes or ‘Cancel' to abort:

Chooste vour ‘Operator permission’ from the 'Operator fights’ drap dowin mend.
To remove an operator's permissions set ther rights to "Mone'

Name Chriz Wrench

DOperator rights [spstem engineer v
Password o O
Coniiim password [=== |

|
b
€& Diior £ B
Geed | Decatments Doegeugs | Feoalgoun Fizd panes
Tk (ypes | Token data st | Cuetog dey Cameis sy aftion
Landkord Tenart permission | Tl pieg Apkegsn | M IR Pl e Feourty
e alman sscunky
Aulomiatic iog ool
Aubortically og usss out ol Metd siten Banuncer o
Emboice vrong passwoeds Fl
Gkct hesyumar wepnks dhavald bos slomad i the dalaboan
¥ Llse detaiit
P & spmed e of dava 1 j
o1 wlan
[on ][ Comd [[ Mot |

Det gar nu att ange hur hdandelser ska sparas i databasen. Standardinstaliningen ar kvar och visar alla handelser knutna till
systemet, men det gar ocksa att ange antal dagar som handelser ska forbli kvar i systemet, eller att handelser inte ska sparas alls.
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En varning kommer att utfardas nar man antingen valjer ett specifikt antal dagar eller att aldrig lagra handelser, s& att man
ar inforstaddd med att handelser kommer att tas bort fran systemet:

s 9
%% Options B
Genetal | Depanments | Doorgoups | Repotgowps | Fleldpames |
Token types | Token data formats | Custom days | Camera integration |

Landlord Tenant permissions | Card prirting | Activation | Mubizane Intruder integration | Securiyy |
Application securily
[ Automatic lag out

Automatically log users oul of Nel2 after this rumber of :I
minutes of inactivity.

Enforce stiong passwords | ]

Select how user events should be retained in the dalebase
@ Use default

() For a specific number of days 730 :I

Never retain

Event maintenance | Py |

Ci i h User events are retained only for the number of days specified. After this period they will be permanently deleted.

Ok I [ Cancel

Om man valjer att aldrig spara handelser betyder det att inga handelser knutna till anvéndares aktiviteter lagras i systemet.
Endast systeminformation- och alarmhandelser kommer att visas i hdndelsetabellen.

Endast systemingenjorer kan goéra dndringar i dataskyddsinstallningarna. For att sdkerstalla att

informationen sparas ratt vad géller dataskyddsinstallningar kommer hdndelser att genereras i Net2 som visar vilka
instéllningar som har dandrats och vem som har gjort dndringarna.

Borttag av anvandare och borttag fran systemet

Som del av ratten att bli bortgldmd kan anvandare som blir borttaget fran systemet ocksa fa handelser knutna till sina
konton borttagna fran systemet. Nar man véljer att ta bort en anvandare kommer ytterligare bekraftelsefonster att visas for

handldggaren. Ndr det har bekraftats att anvdndaren kommer att tas bort kommer man att bli tillfrdgad om man vill spara
eller ta bort de hdandelser som &r knutna till anvandaren i fraga.

Met2 Access Control u

@ Are you sure that pou want bo permanently delete the record for Jackson, Miranda?

[NetZ Access Control g

@ Do you wish to delete all events for this user? [if No, events will be identified as 'deleted user')

[ Dron't show this prompt again

i Yes i [ Na ]
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Om man valjer "Nej" kommer alla hdndelser att sparas i systemet, ddremot kommer handelser att fa status "Borttagen anvandare”
for att hindra anvandare fran att identifieras.

Events
D atetime Uszer Tokennumber  Wheie Event

=8 300022017 16:0532 |Deleted wser TIE1TIEE Door 2 - Right [In]  Sccess peimited - token only
=0 30/00/2007 160531 JDeleted user TIEIT1E6 Daot 2 - Righkt [Dut] Access patmited - taken crly
=8 30¢/M /207 16:0%30 |Deleted uzer T3R1T156 Door 1 - Left [Ouk)  Aecess peimitted - token only
=L 30/00/27 160529 Wiench, Chis 33040572 Dot 2 - Bight [In]  Access peimitted - token only
=0 30/ /207 160%28 Wrench Chie 34040572 Door 2 - Richt |Dul)] fccess pimilted - token oy
=8 30/001/20N7 160526 ‘Wrench, Chis 34040572 Dioar 1 - Left [Ouk]  fuecess pimitted - boken only

T o

MNet2 Access Control ﬂ

Av den anledningen kommer du att bli ,ﬁ\
om bedd att bekréfta att d u Vi | | behé”a @ Are you sure you wizh to retain the events in Net? for these events in future az no user will be azsociated with the events in question
alla héndelser eftersom ingen anvandare [C] Derit shows this prompt again
kommer att knytas till dem. e
Events
| Datefime Usai Tokenmarber  Whene Evant Detaile
=0 0001207 160539 Deleted user {HB1T156 Dioar 2 - Right In] - Acces: pemitted - boken ol
=8 I0A01/2017 16:058:35 Deleted ussr T3ITI56 Door 2 - Right [Out] Access peritted - token orly s 1 .
=0 30/01/2017 160537 Deleled upsr TIBATISE Doorl - Lelt (O] Access peimitied - token orly Net2 kommer ocksa att ta bort videoikonen
=0 0002017 160635 Whench, Chis 94040572 Do 2- Right [In]  Aecess peimitted - boken orly iy = . " = "
=0 0012017 16:05:35 Wiench, Creis 94040572 Door 2 - Right [Out] Aczess peimitted - token orly 'y somar anten tl“ en Anvandare borttagen -
=0 0/01/2017 1605234 Wrench, Creiz 040572 Daoi 1 - Lelt [0ut]  Aocess peimited - boken arly L handelse for att forhindra personer fran
=0 0/01/2017 160532 Deleled uss TERITISE Daon 2 Right |In) - feces: peimlted - boken orly ) N X
=0 V12017 16531 D eleted uses THITIS  Door2-Right I0ul Access pemtted token orly att identifieras visuellt. Detta tar INTE bort
=0 02017 160530 Deleted user TI1TISE Daor1 - Lelt (Quf]  Access peimitted - token orly d . | f ° . | . h
0 /2017 160529 Whench, Crais aneET2 Door 2 Right In)  Acces: pemited - token arly = videomateria ran inspelningsenneten.
=8 0012017 160525 Wiench, Cheiz 4040672 Doar 2 - Right |Out] Access paimitted - token orly up Det ér Videoinspelarens férséljare som
O A01/2017 160925 ench, Cris 940406572 Dooi 1 Let [0u] Aocess peimitted - token orly b - . 5 ; 5

ar ansvarig for att tillhandahdlla denna

funktionalitet.
Beroende pa systemets storlek, den tidsperiod som anvandaren har varit aktiv i User detail: Deleted: Sales Manager

systemet, antal handelser som &r knutna till att anvandaren har tagits bort etc.

kommer systemet i takt med att anvdndare tas bort fran systemet att soka igenom databasen och leta efter hdndelser som &r
knutna med anvandaren i fraga och ta bort denne fran databasen. Detta gors i bakgrunden och beroende pé& datamangden
kan det ta flera minuter att slutfora. For att meddela dig om nar en anvandare har tagits bort kommer en handelse att genereras.
Detta meddelande kommer att lista namnet pa anvéndaren, daremot kommer det inte att innehalla nagra identifierande
uppgifter om anvandaren. Detta finns till for att kunna bekréfta att anvéndaren har tagits bort fran systemet.

Varning: det dr systemadministratorens/agarens ansvar att ha erforderlig kunskap om dessa instéllningar och att
anvidnda dem ritt. Paxton kan inte hallas ansvarigt for nagon dataférlust pa grund av felaktig eller olamplig
anvandning av dessa tjanster.
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