
Säkerhetsinställningar för Net2 - Dataskydd och 
starkt lösenordsskydd

Översikt

Lösenordsstyrka och automatisk utlåsning

Med hänsyn till EU-bestämmelser som träder i kraft i maj 2018 har Paxton gjort 
några förändringar i sitt huvudprogram för åtkomststyrning, Net2, för att 
respektera folks rätt att bli bortglömda.

I Net2:s inställningsmeny har ytterligare ett alternativt, "Säkerhet", lagts till.

Detta alternativ innehåller två sektioner där man kan aktivera avancerade 
säkerhetsfunktioner; lösenordsstyrka och automatisk utloggning samt 
händelsebevarande.

Vi har uppdaterat vår mjukvara så att den uppfyller EN60839-11-1, grad, 1 & 2. Kort sagt gör detta det möjligt att starkare lösenord 
används för att komma åt Net2-systemet. Det kan aktiveras genom att kryssa för rutan "Aktivera starka lösenord", och då måste 
minst fem alfanumeriska tecken anges för alla systemoperatörer.
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Händelsebevarande

Det går nu att ange hur händelser ska sparas i databasen. Standardinställningen är kvar och visar alla händelser knutna till 
systemet, men det går också att ange antal dagar som händelser ska förbli kvar i systemet, eller att händelser inte ska sparas alls.
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När man anger ett operatörslösenord blir man via ett enkelt kryss eller en bock upplyst om huruvida lösenordet uppfyller kravet 
på antal tecken:

Automatisk utloggning

Denna funktion gör det möjligt att ange en tid när systemet kan 
vara passivt. Om systemet förblir passivt eller inaktivt längre än 
denna tid loggar det automatiskt ur användaren och går 
tillbaka till inloggningsskärmen. Detta ger ytterligare en 
säkerhetsnivå och hindrar system från att lämnas obevakade 
under längre perioder och utsättas för risker från obehöriga 
användare.

Den automatiska utloggningen kan ske efter 1-500 minuter 
genom att justera siffran med hjälp av pilkontrollerna, eller 
genom att manuellt ange antal minuter.

OBS: Standardoperatörskontot, "Systemingenjör", påverkas inte av denna regel, vilket innebär att det fortfarande går att komma 
åt systemet om denna tjänst är aktiverad. Däremot har inte operatörskontot, "Systemingenjör" uppdaterats så att kravet uppfylls.

Befintliga operatörer med lösenord som inte uppfyller 
minimikraven kommer att behöva ange ett nytt lösenord 
för sina operatörskonton. Därför kommer operatörer vars 
lösenord inte uppfyller kravet på antal tecken att få logga 
in och prata med systemadministratören för att uppdatera 
sina lösenord.
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En varning kommer att utfärdas när man antingen väljer ett specifikt antal dagar eller att aldrig lagra händelser, så att man 
är införstådd med att händelser kommer att tas bort från systemet:

Om man väljer att aldrig spara händelser betyder det att inga händelser knutna till användares aktiviteter lagras i systemet. 
Endast systeminformation- och alarmhändelser kommer att visas i händelsetabellen.

Endast systemingenjörer kan göra ändringar i dataskyddsinställningarna. För att säkerställa att 
informationen sparas rätt vad gäller dataskyddsinställningar kommer händelser att genereras i Net2 som visar vilka 
inställningar som har ändrats och vem som har gjort ändringarna.

Borttag av användare och borttag från systemet

Som del av rätten att bli bortglömd kan användare som blir borttaget från systemet också få händelser knutna till sina 
konton borttagna från systemet. När man väljer att ta bort en användare kommer ytterligare bekräftelsefönster att visas för 
handläggaren. När det har bekräftats att användaren kommer att tas bort kommer man att bli tillfrågad om man vill spara 
eller ta bort de händelser som är knutna till användaren i fråga.
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Varning: det är systemadministratörens/ägarens ansvar att ha erforderlig kunskap om dessa inställningar och att 
använda dem rätt. Paxton kan inte hållas ansvarigt för någon dataförlust på grund av felaktig eller olämplig 
användning av dessa tjänster.

Beroende på systemets storlek, den tidsperiod som användaren har varit aktiv i 
systemet, antal händelser som är knutna till att användaren har tagits bort etc. 
kommer systemet i takt med att användare tas bort från systemet att söka igenom databasen och leta efter händelser som är 
knutna med användaren i fråga och ta bort denne från databasen. Detta görs i bakgrunden och beroende på datamängden 
kan det ta flera minuter att slutföra. För att meddela dig om när en användare har tagits bort kommer en händelse att genereras. 
Detta meddelande kommer att lista namnet på användaren, däremot kommer det inte att innehålla några identifierande 
uppgifter om användaren. Detta finns till för att kunna bekräfta att användaren har tagits bort från systemet.

Net2 kommer också att ta bort videoikonen 
som är knuten till en "Användare borttagen"-
händelse för att förhindra personer från 
att identifieras visuellt. Detta tar INTE bort 
videomaterial från inspelningsenheten. 
Det är videoinspelarens försäljare som 
är ansvarig för att tillhandahålla denna 
funktionalitet.

Av den anledningen kommer du att bli 
ombedd att bekräfta att du vill behålla 
alla händelser eftersom ingen användare 
kommer att knytas till dem.
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Om man väljer "Nej" kommer alla händelser att sparas i systemet, däremot kommer händelser att få status "Borttagen användare" 
för att hindra användare från att identifieras.
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