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Update von SSL/TLS-Zertifikat fur bestehende
Integrationen auf v6.7 SR1 (oder hoher,

Paxton aktualisiert Net2 kontinuierlich, um ein hohes Mal3 an
Cybersicherheit zu gewahrleisten. Aus diesem Grund haben
wir Anderungen am Zertifikatsverwaltungsprozess innerhalb
der Software vorgenommen.

Bitte beachten Sie: Dies betrifft nur Integrationen, die unsere
RESTful APl verwenden, nicht aber Integrationen, die das SDK
von Paxton Net2 nutzen. Fur den Zugriff auf die lokale
Uber HTTPS ist ein SSL-Zertifikat erforderlich, um die si
Verbindung herzustellen.

In unserer nachsten Version v6.7 SR1 mussen alle
Integrationen ihre SSL-Zertifikate aktualisieren. Die
Registerkarte ,Zertifikatsmanager” wurde jetzt von der Seite
localhost8080 entfernt und Paxton installiert nicht mehr
automatisch ein SSL-Zertifikat im vertrauenswdirdigen
Stammverzeichnis.

Bitte stellen Sie sicher, dass lhre Integration nur HTTPS
verwendet, da HTTP nach dem Update auf v6.7 SR1 nicht
mehr funktioniert.

Installieren eines selbstsignierten TLS-Zertifikats

Damit eine Integration funktioniert und eine sichere Verbindung hergestellt werden kann, mussen Sie bei
einem Update auf Net2 v6.7 SR1 oder hoher ein selbstsigniertes TLS-Zertifikat installieren. Dieses sollte auf
dem Server- und dem Client-Rechner installiert werden.

Vor der Aktualisierung von Net2 erhalten Sie die unten stehende Checkliste.
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Kreuzen Sie alle Kastchen an und klicken Sie auf,Ok” um fortzufahren.

Um die derzeit laufenden Integrationen zu Uberprifen, klicken Sie auf ,Integrationen anzeigen”.
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Wahrend der Aktualisierung wird der folgende Bildschirm angezeigt.
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APITLS-Zertifikat aktualisiert
Achtung: Das API TLS-Zertifikat wurde erneuvert. Das aktuelle Zetifikat ist nun ungiiltig.
Warum sehe ich das?

Diese Installation von Net2 verwendet eine aktive Integration. Damit eine Integration funktioni kann, ist ein selbstsigniertes Zertifikat erford
Paxton Access stellt kein Paxton Root-Zertifikat mehr zur Verfigung.

Wichtig: K keti Sie lhren | L ieter, um | i bei der non zu erhaken.

Was mussich jetztun?
Aktualisieren Sie das Zertifikat. Bitte beachten Sie, dass die Zertifikate sowohl auf lhrem Server als auch auf allen Client-PCs aktualisiert werden miissen.
\wahlen Sie eine der beiden folgenden Optionen:

Option 1- Ein selbstsigniertes Paxton 365-Tage-Zestifikat verwenden
Dieses Zartifikat ist nur 385 Tage lang gulig. 30 Tage vor Ablauf der Gultigkeit warden Sie in der Nat2-Software aufgefordan, |hr Zentifikat zu emeuem. Sie missen diesen Vorgang emaut durchfihran, wenn Sie Net2 akt

Zertifikat abrufen

Option 2- Ihr eigenes Zerfifikat verwenden
Das Ablaufdatum dieses Zertifikats wird vom Zertifikatsaussteller festgelegt. Sie werden in der Net2-Software aufgefordert, Ihr Zertifikat 20 Tage vor Ablauf zu erneuern. Bei einem Update auf die nachste Vers

Sobald das Zertifikat auf Ihrem System gespeichert ist, klicken Sie darauf und anschlielend auf "Zertifikat installieren”.

Hilfe erforderkch?

Bitte kontaktieren Sie unseren Support

Support Homepage

| have implemented one of the two certificate options above. [ oK
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Bevor Sie die Installation von Net2 abschlie3en, mUssen Sie eine der beiden angebotenen
Zertifikatsoptionen auswahlen und implementieren.

Hinweis: Wenn das Zertifikat wéhrend der Aktualisierung auf v6.7 SR1 nicht aktualisiert wird, funktioniert
die Integration nicht langer.

Option 1: Ein selbstsigniertes Paxton 365-Tage-Zertifikat

Dieses Zertifikat ist nur 365 Tage lang giiltig. 30 Tage vor Ablauf der Guiltigkeit werden Sie in der Net2-
Software aufgefordert, Ihr Zertifikat zu erneuern. Sie mussen diesen Vorgang erneut durchfiihren,
wenn Net2 aktualisiert wird.

1. Klicken Sie auf,Zertifikat abrufen”

v X
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API TLS-Zertifikat akiualisiert
Achtung: Das APl TLS-Zertifikat wurde erneuert. Das aktuelle Zertifikat ist nun ungultig.
Warum sehe ich das?

Diese Installation von Net2 verwendet eine aktive Integration. Damit eine Integration funktionieren kann, ist ein igniertes Zertifikat erford
Paxton Access stellt kein Paxton Root-Zertifikat mehr zur Verfugung.

Wichtig: Ki ki Sie lhren | x L um L i bei der Installaton zu erhaken.

Was mussich jetzt un?
Aktualisieren Sie das Zertifikat. Bitte beachten Sie, dass die Zertifikate sowohl auf Ihrem Server als auch auf allen Client-PCs aktualisiert werden mussen.
‘Wahlen Sie eine der beiden folgenden Optionen:

Option 1- Ein selbstsignieries Paxion 365-Tage-Zertifikat verwenden
Dieses Zonfilkotimt-mes385Tage lang gultig. 30 Tage vor Ablauf der Gultigkeit werden Sie in der Net2-Software aufgeforden, |hr Zentifikat zu emeuem. Sie missen diesen Vorgang emeut durchfuhren, wenn Sie Net2 akt

‘ Zertifikat abrufen

Option 2 - Ihr eigenes Zeriifikat verwenden
Das Ablaufdatum dieses Zertifikats wird vom Zertifikatsaussteller festgelegt. Sie werden in der Net2-Software aufgefordert, |hr Zertifikat 30 Tage vor Ablauf zu ernevern. Bei einem Update auf die nachste Vers

Sobald das Zertifikat auf Ihrem System gespeichert ist, klicken Sie darauf und hlieBend auf “Zertifikat i

Hilfe erfordedich?
Bitte kontaktieren Sie unseren Support

Support Homepage

| have implemented one of the two certificate options above. [~ 0K |

2. Das Zertifikat wird automatisch in den Ordner,Downloads” installiert.

b
Zertifikat in das Verzeichnis "Downloads” kopiert.\nDoppelklicken zum
© Installieren,




3. Offnen Sie den Ordner,Downloads”,
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4. Klicken Sie mit der rechten Maustaste auf das Zertifikat und dann auf,Zertifikat installieren”

mm.m'l ZTU8.Z023 TU3Z SIcherneiszeraikat 3 KB
Offnen
Q[ Zertifikat installieren 8.2023 16:45 Anwendung 545 KB
it Skype teilen 8.2023 16:45 Anwendung 545 KB
@ Auf OneDrive verschieben 8.2023 14:17 Anwendung 545 KB
E} Mit Microsoft Defender tiberpriifen... 8.2023 10:50 ZIP-komprimierter OF... 720,923 KB
@ Scannen 8.2023 17:51 Dateiordner
@ Schreddern 8.2023 14:23 Dateiordner
o
@ Freigabe
Offnen mit... 8.2023 15:27 Anwendung 545 KB
Zugriff gewdhren auf >
N q q 7.2023 09:44 ZIP-komprimierter Or... 750.218 KB
Vorgéngerversionen wiederherstellen
7.2023 08:14 Anwendung 130.942 KB
Senden an ? 7.2023 08:14 ZIP-komprimierter Or... 9 KB
Ausschneiden 7.2023 11:38 GZ-Datei 9.661 KB
Kopieren 7.2023 13:42 LIC-Datei 1KB
7.2023 13:39 Anwendung 545 KB
Verkniipfung erstellen . .
[7.2023 10:47 Windows-Batchdatei 1 KB

5. Wahlen Sie die gewiinschten Optionen innerhalb des Installationsprogramms.
6. Wenn Sie die Optionen ausgewahlt haben, klicken Sie auf,Fertig stellen”.

& &¢ Zerifikatimport-Assistent

Fertigstellen des Assistenten

Sie haben folgende Einstellungen ausgewshlt:

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

S REgieleoEg Auswahl wird vom Assi

Inhalt Zertifikat

—
i )| Aobechn |
~  —

7. Das Zertifikat wird installiert und der Importassistent meldet,Der Import war erfolgreich”

8. Klicken Sie auf,OK",

Zertifikatimport-Assistent

o Der Importvorgang war erfolgreich.

Die Aktualisierung ist nun abgeschlossen.
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Option 2: Ihr eigenes Zertifikat importieren

Das Ablaufdatum dieses Zertifikats wird vom Zertifikatsaussteller festgelegt. Sie werden in der Net2-
Software aufgefordert, Ihr Zertifikat 30 Tage vor Ablauf zu erneuern. Bei der Aktualisierung auf die
nachste Version von Net2 miissen Sie dieses Zertifikat nicht aktualisieren.

1. Erstellen Sie Ihr eigenes Zertifikat mit einem TLS-Zertifikatsanbieter. Im Lieferumfang sollten ein
Zertifikat und ein Schlissel enthalten sein.

Aktualisieren Sie auf Net2 v6.7 SR1.

Suchen und 6ffnen Sie das Net2-Konfigurationsprogramm.

Navigieren Sie zur Registerkarte ,Sicherheit".

Stellen Sie sicher, dass die lokale API aktiviert ist.

R

' Net2-Server konfigurieren X |

i Allgemei ‘wiegand I TCP/IP-Knoten Net24ir-Interfaces | HTML-Protokolle E-Mail ] SMS I
Sicherheit I Diagnose I Drucker-Optionen
] secure M

4
4
4
4

Der Sichere Modus beschrankt die Kommunik ation nur auf den Net2-Server. Femverbindungen von Client-Anwendungen werden nicht
zugelassen. Die Net20nline-Funktionalitat bleibt unverandert

\

< Lokale API uklivier}
Wpiﬁieml, Dies wird fur Net2ntegrationen verwendet.

Lokales &P1-Konfigurationsprogramm starten

/

Abbrechen | | Ubemehmen
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6. Klicken Sie auf,API-Konfigurationsdienstprogramm starten”.

' Net2-Server konfigurieren X |

¢ Algemein | Datenbank | ‘Wiegand | TCPAPKnoten | Met2dirinterfaces | HTMLProtokole | EMal | SMs |
Sicherheit | Diagnose | Drucker-Optionen

] Secure Mode

Der Sichere Modus beschrankt die Kommunikation nur auf den Net2-Server. Femnverbindungen von Client-&nwendungen werden nicht
zugelassen. Die Net20nline-Funktionalitat bleibt unverandert

oA A A

[ [ Lokale AP! aktivieren

Aktivieren Sie den Localapi-Dienst. Dies wird fur Net2-Integ

Lokales &P1-Keonfigurationsprogramm starten

| ok ” Abbrechen | Ubemehmen

7. Das Dienstprogramm fir die lokale API-Konfiguration wird gestartet.

Der Status der lokalen API sollte Lauft” anzeigen.

& Net2-Server konfigurieren X {

4 Algemein | Datenbank | ‘Wiegand | TCP/PKnoten | Net2dirintefaces | HTMLFiotokole | EMal | SMs |

Sicherheit | Diagnose | Drucker-Optionen
] secure Mode
W Net2 Lokales API-Konfigurationsprogramm — O X
Der Sichere Modus beschn tndungen werden nicht

zugelassen. Die Net20nling

(] Lokale API aktivieren —

Altivieren Sie den Localap

Service-Controller

| ok ” Abbrechen ‘ Ubermehmen
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Da das System Uber eine laufende Integration verfigt, ist es nicht erforderlich, eine Lizenz zu importieren.
Auf der Registerkarte  Lizenzimport” werden alle API-Lizenzen angezeigt, die derzeit verwendet werden.

& Net2-Server konfigurieren

zugelassen. Die Net20nline | 1o appgiatus

@ Allgemein | Datenbank | ‘Wiegand | TCP/PKnoten | Net2hirintefaces | HTMLProtokole | EMal | SMS
Sicherheit Diagnose Drucker-Optionen
] Secure Mode
W Net2 Lokales API-Konfigurationsprogramm — O X
Der Sichere Modus beschn indungen werden nicht

||\ni- |

Service-Controller  Lizenz installieren  Zertifikat-import
Lizenz installieren

[ [ Lokale APl aktivieren —
Lizenzdatei
Aktivieren Sie den Localap | | I Durchsuche 1

Aktivierte Lizenzen
Oncontrol 977d08%-9181-415a-9e 82-e Tbalcd30af 7
Integrati Sys c890d43d-5092-4bf4-accf-€5561594c64b

x|

| ok

” Abbrechen ‘ Ugemuhmsn\

8. Navigieren Sie zur Registerkarte ,Zertifikatsimporteur”.

& Net2-Server konfigurieren

€ pligemein | Daterbank | Wiegand | TCPAPKnoten | NetZbilntefaces | HTMLProtokole | E-Mal | SMS

x|

Sicherheit Diagnose Drucker-Optionen
] Secure Mode
W Net2 Lokales API-Konfigurationsprogramm — O X
Der Sichere Modus beschr indungen werden nicht
zugelassen. Die Net20nling Lokaler API-St
|!lni- |
Service-Controller  Lizenz ‘nt@
Zertifikat-import
] Lokale API aktivieren —
Aktuelles Zertifikat
Aktivieren Sie den Localap |Nd2LDCdN’ let |
Aktueller Schitssel
[Net2LocalAPIkey |
Neues Zertifikat
Neuer Schissel
| || Durchauche |
Neu geneteren im | w |

Gt
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Hinweis: Der Lizenzimporteur zeigt die vorhandenen Lizenzen fir alle auf dem Rechner laufenden
Integrationen an.

9. Klicken Sie auf,Durchsuchen” fUr ein neues Zertifikat.

& Net2-Server konfigurieren X l

¢ Allgemein | Datenbank | ‘Wiegand | TCPAPKnaten | NetZdiclrteifaces | HTMLProtokole | EMail | SMs |

Sicherheit | Diagnose Drucker-Optionen
] Secure Mode
W Net2 Lokales API-Konfigurationsprogramm = O X
Der Sichere Modus beschr tndungen werden nicht
zugelassen. Die Net2Online | o apj gt
|!i-i- |
Service-Controller ~ Lizenz installieren  Zertifikat-import
Zertifikat-import
] Lokale API aktivieren —
Aktuelles Zertifikat
Aklivieren Sie den Localan | Net2LocalAPlert |
Aktueller Schitssel
[Net2LocalAPIkey |
Neues Zertifikat
Neuer Schissel
| | Durchsuche
Neu generieren Iy ‘ ‘ Wi

e

10. Suchen Sie das Zertifikat und klicken Sie auf,Offnen”

WV Select a .cert file X
4 | | « paxtonproductmanagement_api-tls_2023-07-31_0647 » APITLS v O API TLS durchsuchen P
Organisieren v Neuer Ordner S N | o
Name - Anderungsdatum Typ GroBe
s Schnellzugriff
4l IntegriSys 31.07.2023 09:57 Sicherheitszertifikat 3KB
@ OneDrive - Personal
[ Dieser PC
¥ Netzwerk
Dateiname: | Integrisys v| | Cetificate (".cr vl
| Offnen I Abbrechen l
——— a
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11. Klicken Sie auf,Durchsuchen” fir einen neuen Schlussel.

& Net2-Server konfigurieren X L
< Algemein | Daterbank | ‘Wiegand | TCPAPKnoten | Net2divinterfaces | HTMLProtokole | E-Mal | SMS |
Sicherheit | Diagnose | Drucker-Optionen
] Secure Mode
W Net2 Lokales API-Konfigurationsprogramm — | X
Der Sichere Modus beschn indungen werden nicht
2zugelassen. Die Net20nling Lokaler API-Stat
| Running |
ServiceController  Lizenz installieren  Zertifikat-Import
Zettifikat-import
] Lokale AP aktivieren —
Aktuelles Zertifikat
Aktivieren Sie den Localap |“89i5‘f!-¢=‘t |
Aktueller Schiussel
|IntegriSys key |
Neues Zetifikat
[C:\Users\API TLS\integriSys.crt || Durchsuche |
Neuer U
| (( [Durchsuche |
S—
T
[ ok ]| Abbrechen | b
. . . . 4 "
12. Suchen Sie den Schlussel und klicken Sie auf,Offnen”
W Select a .key file X
« v A . » DieserPC » Documents > APITLS v [J] API TLS durchsuchen el
Organisieren v Neuer Ordner ==~ M o
Name a Anderungsdatum Typ GroBe
# Schnellzugriff
[ IntegriSys.key 31.07.2023 09:53 KEY-Datei 4KB
@ OneDrive - Personal
3 DieserPC
_‘ Netzwerk

Dateiname: |IntegriSys.key




13. Klicken Sie nun auf,Importieren”.

x |

& Net2-Server konfigurieren
¢ Algemein | Datenbark | ‘Wiegand | TCPAP-Knoten | Net2éirintefaces | HTMLProtokolle | EMal | SMS
Sicherheit Diaghose Drucker-Optionen
] Secure Mode
W Net2 Lokales API-Konfigurationsprogramm — O X
Der Sichere Modus beschn tndungen werden nicht
2ugelassen. Die Net2Onling | L apj;
|li—i- |
Service-Controller Lizenz installieren  Zertfikat-import
Zertifikat-import
] Lokale APl aktivieren —

Aktuelles Zerifikat

Aklivieren Sie den Localap | IntegnSys.ct |
Atueller Schissel
|integriSys key |
Neues Zertifikat
[C:\Users\API TLS\IntegriSys ct || Durchsuche |
Neuer i
[C:\Users\API TLS\integnSys key | | Durchsuche |

J

| OK. I Abbrechen | Ubernet

Der Import wird abgeschlossen.

|Ii-i-

Service-Controller  Lizenz installieren  Zettifikat-import

a
-
(=

o
-
=

isct || Durchsuche |

Importieren

\Wiederherstellen

Das aktuelle Zertifikat und der aktuelle Schlissel werden aktualisiert.

Die Aktualisierung ist nun abgeschlossen.

APN-1205-D
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Hinweis: Wenn sich der Status des Dienstes nach dem Import lhres Zertifikats und Schlissels auf

,Angehalten” andert, Uberprifen Sie das Ngnix-Fehlerprotokoll unter C:\Program Files (x86)\Paxton Access\
Access Contro\nginx\logs

W Net2 Lokales API-Konfigurationsprogramm — (] X

Lokaler API-Status

Option 3: Zugriff auf die Anweisungen, wenn die API/TLS-Pop-up-Warnung
nicht mehr angezeigt wird

Stellen Sie sicher, dass lhre API-Verbindung aktiviert ist.

Offnen Sie https://localhost:8080/setup.html

Klicken Sie auf,Download’, um selbstsignierte 365-Tage SSL-Zertifikate herunterzuladen.

Klicken Sie auf ,Installationsanweisungen’, um einen Link zu den Installationsanweisungen zu erhalten.

N =
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https://localhost:8080/setup.html

