vPaxton

Mise a jour du certificat SSL/TLS pour les intégrations
existantes vers la version 6.7 SR1 (ou supérieure)
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Paxton met continuellement a jour Net2 afin de maintenir
des niveaux élevés de cybersécurité et, a ce titre, nous avons
apporté des modifications au processus de gestion des
certificats au sein du logiciel.

Remarque : cela n'affectera que les intégrations utilisant notre
APIRESTful et non les intégrations utilisant le SDK de Paxton

Net2. Pour accéder a I'API locale via HTTPS, un certificat SSL
est requis afin de créer la connexion sécurisée.

Dans notre prochaine version v6.7 SR1, toutes les
intégrations devront mettre a jour leurs certificats SSL.
L'onglet du gestionnaire de certificats a maintenant été
supprimé de la page localhost8080 et Paxton n'installe plus
automatiquement de certificat SSL dans le dossier racine
securisé.

Assurez-vous que votre intégration utilise le protocole HTTPS

uniguement, car le protocole HTTP cessera de fonctionner
lors de la mise a jour vers la version 6.7 SR1.

Installation d'un certificat TLS auto-signé

Pour gu'une intégration fonctionne et dispose d'une connexion sécurisée, lors de la mise a jour vers Net2
v6.7 SR1 ou version ultérieure, vous devez installer un certificat TLS auto-signé. Il doit étre installé sur le
serveur et la machine cliente.

Avant de mettre a jour Net2, vous recevrez la liste de contréle ci-dessous.

Afficher les intégrations Annuler OK

Annuler

144 W Contréle d'acces Net2 Installation - X
144 x =
3141 W Contréle da et2 Installation —
. Paxton a
Contréle des accés Net2 - Liste de contréle d'installation il Paxton
Cont et2 - Liste de contréle d'installation
Paxton
Paxton
Avant de poursuivre l'installation, veuillez vérifier ce qui suit O —
Appuyez sur = Annuler » pour guitter l'installation A")pwu 2‘:‘[’ S annler Erreur d'application X
[] Avertissement : Avant de mettre & jour Net2, assurez-vous que tous les panneaux d'entrée utilisent la version 3.0 SR [] Avertissement : Avar t1a version 3.0 SR
J'ai confirmé que mon intégration est compatible avec cette version de Net2 J'ai confirmé que mo A o que toutes les vé sont ées avant de
] Je comp que je devrai actualiser mon certificat TLS dintégration sur toutes les connexions client. [ Je comprends queje <ontinuer. fient.

Affcher les intégrations | Amuler |[_OK |

Annuler
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Cochez toutes les cases et cliquez sur « Ok » pour continuer.

Pour vérifier les intégrations en cours d'exécution, cliquez sur « Afficher les intégrations ».

P3 14
P3 14:

" WPaxtan

Controle des accés Net2 - Liste de contréle d'installation

W Contréle d'accés Net2 Installation = X |

Paxton Intégrations actives - O X

Avant de poursuivre linstalls {Oncontrol
Appuyez sur « Annuler » por | Integrati Sys

["] Avertissement : Avant de utilisent | version 3.0 SR
] J'ai confirmé que mon int
[] Je comprends que je dev xions client.
0K |
4
Contacter I'assistance Afficher les intégrations Apnuler I OK I

v X

)\
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Certificat API TLS actualisé

Attention : Le certificat AP TLS a été actualisé. Le certificat actuel n'est plus valide.

Pourquoi estce que je vois ¢a ?

Cette installation de Net2 utiise une intégration active. Pour permettre 3 une intégration de fonctionner, un certfficat auto-signé est requis. Paxton Access ne foumit plus de certificat racine Paxton.

Important : contactez votre fournisseur dintégration pour vous aider a effectuer cette installation.

Que doisje faire ?

Mettez a jour le certificat. Sachez que les certificats devront &tre mis a jour 2 |z fois sur votre serveur et sur tout PC client.
Choisissez I'une des deux options suivantes :

Option 1-Utiliser un certificat auto-signé Paxton 365 jours

Ce certificat ne sera valide que pendant 365 jours. Dans le logiciel Net2, vous serez invité a renouveler votre certificat 30 jours avant son expiration. Vious devrez recommencer ce processus si vous mettez 3
jour Net2.

Obtenir un certificat

Option 2 — Utilisez voire propre certificat

La date d'expiration de ce certificat sera fixée par I'émetteur du certificat. Dans le logiciel Net2, vous serez invité & renouveler votre certificat 30 jours avant son expiration, Il ne vous sera pas demandé de
mettre & jour ce cedificat lors de la mise a jour vers la prochaine version de Net2.

Instructions dinstallation Une fois enregistré sur vofre systéme. cliguez sur le certificat ef cliguez sur « Installer le certificat ».

Vous avez beson d'aide ?

Veuillez contacter notre équipe d'assistance

Page d'accueil de I'assistance

J'ai implémenté I'une des deux options de certificat ci-dessus. [~ OK |
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Avant de terminer l'installation de Net2, vous devrez choisir et implémenter I'une des deux options de
certificat proposées.

Remarque : Si le certificat n'est pas mis a jour lors de la mise a jour vers la version 6.7 SR1, l'intégration
cessera de fonctionner.

Option 1 : utiliser un certificat auto-signé Paxton de 365 jours

Ce certificat ne sera valide que pendant 365 jours. Dans le logiciel Net2, vous serez invité a renouveler
votre certificat 30 jours avant son expiration. Vous devrez recommencer cette procédure si Net2 est
mis a jour.

1. Cliquez sur « Obtenir un certificat ».

| vPaxton {:\\‘/'

Certificat API1 TLS actualisé

Attention : Le certificat API TLS a été actualisé. Le certificat actuel n'est plus valide.

Pourquoi estce que je vois ga ?

Cette installation de Net2 utilise une intégration active. Pour permettre & une intégration de fonctionner, un certificat auto-signé est requis. Paxton Access ne foumit plus de certificat racine Paxton.

Important : contactez votre fournisseur dintégration pour vous aider a effectuer cetie installation.

Que dois-je faire ?

Mettez & jour le certificat. Sachez que les certificats devront &tre mis a jour a la fois sur votre serveur et sur tout PC client.
Choisissez 'une des deux options suivantes :

Option 1-Utiliser un certificat auto-signé Paxion 365 jours

Ce certificat ne sera valide que pendant 365 jours. Dans le logiciel Net2, vous serez invité a renouveler votre certificat 30 jours avant son expiration. Vious devrez recommencer ce processus si vous mettez a
jour Net2.

Hiitrser vo
La date d'expiration de ce cerificat sera fixée par I'émetteur du certificat. Dans le logiciel Net2, vous serez invité a renouveler votre certificat 30 jours avant son expiration, Il ne vous sera pas demandé de
mettre & jour ce cerificat lors de la mise & jour vers |a prochaine version de Net2.

Une fois enregistré sur votre systéme, cliguez sur /e certificat et cliguez sur « Installer le certificat ».

Vous avez besom d'aide ?

Veuillez contacter notre équipe d'assistance

Page d'accueil de I'assistance

J'ai implémenté 'une des deux options de certificat ci-dessus. [ 0K |

2. Le certificat sera automatiquement installé dans le dossier des téléchargements.

t étre mis a jour 2 la fois sur votre serveur et sur tout PC client.

urs
Certificat copié dans le « Répertoire des |
giciel Net2, vou téléchargements »\nDouble-cliquez pour I'installer. =tion. Vous dey

ur du certificat. Dans le logiciel Net2, vous serez invité & renouveler votre certificat 30 jour:
ors de la mise 3 jour vers la prochaine version de Net2.




3. Accédez au dossier des té

échargements.
4. Cliquez avec le bouton droit sur le certificat, puis cliquez sur « Installer le certificat ».
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Ouvrir
Installer le certificat

S Partager avec Skype

®  Déplacer vers OneDrive

Ea Analyser avec Microsoft Defender...

17/08/2023 16:45
17/08/2023 16:45

16/08/2023 14:17
16/08/2023 10:50

@  Analyser
@ Broyer

16/08/2023 14:23

& Partager

Quvrir avec...

01/08/2023 15:27

Accorder l'accés &

Restaurer les versions précédentes

> 31/07/2023 09:44
31/07/2023 08:14

Envoyer vers

31/07/2023 08:14
21/07/2023 11:38

Couper

Copier

20/07/2023 13:42
20/07/2023 13:39

20/07/2023 10:47

Application
Application

Application
Dossier compressé

Dossier de fichiers

Application

Dossier compressé
Application
Dossier compressé
Fichier GZ

Fichier LIC
Application

Fichier de commande...

7209

7502
1309

96

5. Choisissez les options que vous souhaitez dans le programme d'installation.
6. Une fois les options choisies, cliquez sur « Terminer ».

€ & Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importe aprés avoir digué sur Terminer.

Vous avez spécifié les paramétres suivants :

EREERT el Pt Déterminé automatiquement par I'Assistant
Contenu Certificat

(_\ |Termmer) Annuler ‘

7. Le certificat sera insta
8. (liquez sur « OK »,

Assistant Importation du certificat <

0 Limportation a réussi.

La mise a jour est maintenant terminée.

é et I'assistant d'importation indiquera « Limportation a réussi ».
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Option 2 : Importez votre propre certificat

La date d’expiration de ce certificat sera fixée par I'émetteur du certificat. Dans le logiciel Net2, vous
serez invité a renouveler votre certificat 30 jours avant son expiration. Il ne vous sera pas demandé de
mettre a jour ce certificat lors de la mise a jour vers la prochaine version de Net2.

1. Créez votre propre certificat a I'aide d'un fournisseur de certificats TLS. Dans le cadre du package, vous
devez disposer d'un certificat et d'une clé.

2. Effectuez la mise a jour vers Net2 v6.7 SR1.
3. Recherchez et ouvrez I'utilitaire de configuration Net2.
4. Accédez a l'onglet « Sécurité ».
5. Assurez-vous que I'API locale est activée.
& Outil de Configuration du Serveur Net2 X
Générales——Baetedonages | Wiegand | MNoeuds TCPAP | PontsNet2ar | RappotsHTML | Emal | SMs |
C Sécurte Diagnostic Options d'impression

Le mode sécurisé limitera les communications vers le serveur Net2 uniquement. Les connexions & distance & partir d'applications clientes
ne seront pas autorisées. La fonctionnalité Net20nline restera inchangée

( I

(4] Activer TAPI locale
\W
cl iCE localapi. Ceci est utilisé pour les intégrations Net2.

‘ Lancer l'utilitaire de configuration de [4PI locale

Annuler | Appliquer
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6. Cliquez sur « Lancer l'utilitaire de configuration de I'API ».

& Outil de Configuration du Serveur Net2 X

Générales | Basededonnées | ‘Wiegand | NoeudsTCPAP | FPontsNet2di | RappotsHTML | Emal | SMS
Secuiite | Diagnostic Options dimpression

] Secure Mode

Le mode sécurisé limitera les communications vers le serveur Net2 uniquement. Les connexions & distance & partir d'applications clientes
ne seront pas autorisées. La fonctionnalité Net20nline restera inchangée

[ Activer AP ocale

Activez le service localapi. Ceci est utilisé pour les intégrations

Lancer lutilitaire de configuration de 4P| locale

7. Lutilitaire de configuration de I'API locale sera lancé.

L'état de I'API locale doit indiquer « En cours d'exécution ».

& Outil de Configuration du Serveur Net2 X l
Générales | Basededonnées | ‘Wiegand | MNoeuds TCPAP | PontsNet2&i | RapposHTML | Emal | SMS |
Sécurité Diagnostic Options dimpression
] Secure Mode
1 WV Utilitaire de configuration de I'AP| locale N..  — O X
Le mode sécurisé limitera le ftir d'applications clientes

ne seront pas autorisées. L
( |li-i- ) |

Contréleur de service
BhchermAnRE T [ lmarre
Activez le service localapi. l AR
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Comme le systeme dispose d’une intégration en cours d'exécution, vous n‘aurez pas besoin d'importer de
licence. Longlet Importateur de licences affiche toutes les licences d’API actuellement utilisées.

& Outil de Configuration du Serveur Net2 X {

Générales | Basededonnées | Wiegand | MoeudsTCPAP | PontsMet2Air | RapposHTML | Emal | SMS |

Sécurité Diagnostic Options dimpression

~[[] secure Mode

W Utilitaire de configuration de I'APl locale N..  — O X
Le mode sécurisé limitera le
ne sefont pas autorisées. L Eat de I'AP! local

|Il-i- |
Contraleur de service Installation de la licence  Importation de certificats
Installation de |a licence

ftir d'applications clientes

[ Activer rAPIlocale ——

Fichier de licence
Activez le service localapi | | ‘ Parcourr l
[ Importer |
Oncontrol 977d08%e-9181-415a-5e82-¢ Tha 1cd30af 7
Integrati Sys ¢890d43d-5092-4bf4-accf-€5561594c64b

[Cok ] Annuer || Appliguer
8. Accédez al'onglet « Importateur de certificats ».
& Outil de Configuration du Serveur Net2 X {
Générales | Basededonnées | ‘Wiegand | MNoeuds TCPAP | PontsMet2dir | RappotsHTML | Emal | SMs |
Sécurité Diagnostic (Options d'impression
] Secure Mode
1 W Utilitaire de configuration de I'API locale N..  — O X
Le mode sécurisé limitera le fhir d'applications clientes
ne seront pas autorisées. L Etat de I'AP! local
|ﬁ-i. | —
Contrileur de service  Installtion de s @
Importation de certificats
) Activer tAPIlocale —

Certificat actuel

Activez le service localapi. | Net2LocalAPlcrt ]
Clé actuelle
|Net2Local AP L key |
Nouveau certificat
Nouvelle clé
[ || Parcourr
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Remarque : Limportateur de licences affichera les licences existantes pour toute intégration en cours

d'exécution sur la machine.

9. Cliquez sur « Parcourir » pour trouver un nouveau certificat.

& Outil de Configuration du Serveur Net2 X
Générales | Basededonnées | ‘Wiegand | MNoeuds TCPAP | PontsMet2dii | FRappotsHTML | Emal | SMS |
Sécurité Diagnostic Options d'impression
(] Secure Mode
W Utilitaire de configuration de I'APl locale N..  — O X
Le mode sécurisé limitera lé ftir d'applications clientes
ne seront pas autorisées. L Etat de I'AP| local
|ﬂ-i- |
Controleur de service  Installation de la licence  Importation de certfficats
Importation de certificats
] Activer raPliocale ——
Certificat actuel
Activez le service localapi. [Net2LocalAPl ot |
Clé actuelle
[ Net2LocalAPl key |
= tficat
| ([ Parcou_|
Nouvelle clé
| || Parcounr
 doplauer
10. Localisez le certificat et cliquez sur « OQuvrir ».
W Select a .cert file X
1+ » CePC » Documents » APITLS v [V] Rechercher dans : AP| TLS »
Organiser v Nouveau dossier =« A o
Nom - Modifié le Type Taille
> 3k Accés rapide
5 IntegriSys 31/07/2023 09:57 Certificat de sécur... 3Ko
> @ OneDrive - Personal
> Hl CePC
> o Réseau
Nom du fichier: | Integrisys v| | Cenificate ("crt ~|
~\
| Ouvrir | ) Annuler ‘
__— :




11. Cliquez sur « Parcourir » pour obtenir une nouvelle clé.

& Outil de Configuration du Serveur Net2 X
Généiales | Basededonnées | Wiegand | NoeudsTCFAP | FontsNet2din | RappotsHTML | Emal | SMS |
Sécurité Diagnostic Options dimpression
] Secure Mode
WV Utilitaire de configuration de I'API locale N...  — E| X
Le mode sécurisé limitera le tir d'applications clientes
ne seront pas autorisées. L Etat de 'AP| locale
Contrdleur de service  Installation de la licence  Importation de certificats
Importation de certificats
[ Activer TAPI locale ——
Certificat actuel
Activez le service localapi. | Net2LocalAPlct |
Clé actuelle
|Net2LocalAPI key |
N i
C:\Users\AP| TLS\integriSys it || Parcounr |
Nouvelle clé
| ( | Parcourir
S~—
[ok ]| Annuer || Appliquer

12. Localisez la clé et cliquez sur « Ouvrir ».
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P W Select a key file

» > CePC » Documents » APITLS

I

Organiser v Nouveau dossier

Nom
3 Accés rapide
D IntegriSys.key
@ OneDrive - Personal

@ cePC

¥ Réseau

Modifié le

31/07/2023 09:53

v

[J] Rechercher dans : API TLS

EsSgw
Type Taille

Fichier KEY

X

P
m e
4Ko

Nem du fichier : | IntegriSys.key




13. Cliquez maintenant sur « Importer ».

Le mode sécurisé limitera l¢
ne seront pas autorisées. L Etat de I'AP! locak

|Running

Importation de certificats
(4 Activer rAPI locale —
Certificat actuel

Cortrleur de service  Installation de la licence  Importation de certificats

& Outil de Configuration du Serveur Net2 X {
Généiales | Basededonnées | Wiegand | MNoeuds TCPAP | PontsNet2dir | RappotsHTML | Emal | SMS |
Sécurité Diagnostic Options dimpression
[[]Secure Mode
4 W Utilitaire de configuration de I'APl locale N..  — O X

ftir d'applications clientes

Activez le service localapi. |Net2LochPI.u1

Clé actuelle

[Net2LocalAPI key

certificat

[c:\Users\API TLS\IntegriSys.ct

|| Parcounr |

Nouvelle clé

[C:\Users\API TLS\IntegriSys key

|| Parcounr

=d

Importer

==

|

ok 1 Anwer || appliguer |

Limportation sera terminée.

|Iil-i- |

Contréleur de service Installation de la licence Importation de cerdificats
Importation de cerificats
Certificat actuel
| Net2Local AP crt |
Clé actuel= .
Net2Loca X |
Nouveau ¢ : - ——

Importation du certificat terminée.
Nouvelle cl
C:\Users\ [ ok | | Pacour |
Régénérer Importer Restaurer
Le certificat actuel et la clé actuelle seront mis a jour.

La mise a jour est maintenant terminée.

APN-1205-F
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Remarque : Si I'état du service devient « Arrété » apres limportation de votre certificat et de votre clé,
consultez le journal des erreurs Ngnix situé dans C:\Program Files (x86)\Paxton Access\Access Control\
nginx\logs

W Utilitaire de configuration de I'APl locale N...  — [ X

Etat de I'APl locale

Option 3 : Comment accéder aux instructions si I'avertissement contextuel API/
TLS a été quitte

Assurez-vous que votre connexion API est activée.

Accédez a https://localhost:8080/setup.html

Cliquez sur « Télécharger » pour télécharger le certificat SSL auto-signé 365.

Cliquez sur « Instructions d'installation » pour obtenir un lien vers les instructions d'installation.

BN =
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https://localhost:8080/setup.html

