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Uppdatering av SSL-/TLS-certifikat for befintliga
integrationer till v6.7 SR1 (eller hogre)

Paxton uppdaterar fortlopande Net2 for att sékerstélla
en hog cybersakerhetsniva och vi har darfor forandrat
certifikathanteringsprocessen i programvaran.

Obs! Detta pdverkar bara integrationer som anvander vart
RESTful-API och inte integrationer som anvander Paxton
Net2:s SDK. For att komma at det lokala APlet via HTTPS kravs
ett SSL-certifikat som upprattar en saker anslutning.

Fran och med nasta version, v6.7 SR1, maste SSL-certifikaten
for alla integrationer uppdateras. Certifikathanteringsfliken
har tagits bort fran sidan localhost8080 och Paxton installerar
inte ldngre automatiskt ett SSL-certifikat i den betrodda
rotmappen.

Kontrollera att din integration bara anvander HTTPS eftersom
HTTP inte ldangre kommer att fungera efter uppdateringen till
v6.7 SR1.

Installation av ett sjalvsignerat TLS-certifikat

For att en integration ska fungera och kunna uppratta en saker anslutning efter uppdatering till Net2 v6.7
SR1 eller hogre maste du installera ett sjalvsignerat TLS-certifikat. Detta maste installeras bade pa servern
och klientdatorn.

Innan du uppdaterar Net2 kommer du att fa féljande checklista.

44 W Net2 Passersystem Setup — X - T
14 144
| W Net2 Passersystem Setup - X
. W Paxtan L[
Net2 Passersystem — checklista for installatér | Paxtnn ]
Net2 Passersystem — checklista for installator
Paxton
Paxton
Bekrafta foljande innan du fortsatter med installationen.
Tryck pa "Avbryt” for att I3mna installationen. Bekrafta foljande innan du frrtesar mact instsli=tnnan
Tryck pa “Avbryt” for att lam  Applikationsfel X
["] Varning: Innan du uppdaterar Net2, se till att alla Entry-paneler har firmwareversion 3.0 SR4 eller hogre. [ Vaming: Innan du uppdat er hégre.
o g hiex Roekrofleret oif o inkegrefion ar sompskibel med den . versianen o, Nef? [ Jag har kontrolleratatm g crstal att ala kontroler har utforts innan du fortsatter,
Jag ar inforstadd med att jag maste uppdatera min integrations TLS-certifikat for alla kundanslutningar. [ Jag ar inforstadd med att ! fningar.
Visa integrationer I Avbryt oK Kontakta kundtianst Visa integrationer I Avbryt I OK I
Avbryt
Avbryt
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Kryssa for alla rutor och klicka pa “Ok” for att fortsatta.

For att kontrollera vilka integrationer som kors for narvarande, klicka pa “Visa integrationer”.
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“ WPaxton

Net2 Passersystem — checklista fér installator

W Net2 Passersystem Setup el X |

Paxton Aktiva integrationer _ O %

Bekrafta féljande innan du f |Oncontrol
Tryck pa "Avbryt” for att Iamy |Integrati Sys

[7] Varning: Innan du uppdate 4 eller hogre.
["] Jag har kontrollerat att mi
[[] Jag ar inforstadd med att nslutningar.
0K |
4.

Kontakta kundtianst | Visa integrationer I Avbryt I OK I

|

Medan uppdateringen utférs kommer foljande skarm att visas.

v

n
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TLS-certifikatet for AP1 har uppdaterats

X

Obs! TLS—certifikatet for API har uppdaterats. Det certifikat som anvands for narvarande ar nu ogiltigt.

Varfor ser jag deita?
Den har Net2-installationen anvander en sktiv integration. Fér att integrationen ska fungera kravs ett sjalvsignerat certifikat. Paxtons passersystem erbjuder inte |3ngre nagot rotcertifikat.

Viktigt: K kta integrati for an 3 hilp med insalatonen.

Vad behaver jag gora?

Uppdatera certifikatet. Observera att certifikatet maste uppdateras bade pa din server och pa eventuella kunddatorer.
Valj ett av foljande tva alternativ:

Alternativ 1- Anvand ett 365-dagars sjalvsignerat cerfifikat fran Paxton

Det har certifikatet galler bara i 365 dagar. Net2. kommer att dig att fomya certifikatet 30 dagar innan det slutar galla. Du behéver utféra den har processen pa nytt om du uppdaterar Net2

Hamta certifikat

Alternativ 2-Anvand elt eget certifikat

Utgangsdatumet for det har certifikatet bestams av certifikatutfardaren. Net2-programmet kommer att uppmana dig att fornya certifikatet 30 dagar innan det slutar galla.
Du behover inte uppdatera det har certifikatet om du uppdaterar till nasta version av Net2.

Nar certifikatet har sparats i ditt system behover du klicka pa det och valja "installera certifikat™.

Behaver du hilp?
Kontakta var kundtjanst

Kundtianstens hemsida

| have implemented one of the two certificate options above. [ 0K
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Innan du slutfor installationen av Net2 maste du vélja och implementera ett av de tva certifikatalternativ
som erbjuds.

Obs! Om certifikatet inte uppdateras i samband med uppdateringen till v6.7 SR1T kommer integrationen
inte langre att fungera.

Alternativ 1: Anvand ett 365-dagars sjalvsignerat certifikat fran Paxton

Det har certifikatet galler i 365 dagar. Net2-programmet kommer att uppmana dig att fornya
certifikatet 30 dagar innan det gar ut. Du behover utféra den har processen pa nytt om Net2

uppdateras.

1. Klicka pad "Hamta certifikat”

v
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TLS-certifikatet for API har uppdaterats
Obs! TLS-certifikatet for API har uppdaterats. Det certifikat som anvands for narvarande ar nu ogiltigt.

Varfor ser jag detta?
Den har Net2-installationen anvander en akiiv integration. For att integrationen ska fungera kravs ett sjalvsignerat certifikat. Paxtons passersystem erbjuder inte langre nagot rotcertifikat.

Viktigt: Kontakta i ionsk Sren for att £5 hislp med nswistonen.

Vad behaver jag gora?

Uppdatera certifikatet. Observera att certifikatet maste uppdateras bade pa din server och pa eventuella kunddatorer.
Valj ett av foljande tva alternativ:

Alternativ 1-Anviand ett 365-dagars sjalvsignerat cestifikat fran Paxdon

Det har capifikatat gallar bara i 365 dagar. Net2. kommer att dig att fomya centifikatet 30 dagar innan det slutar galla. Du behéver utféra den har processen pa nytt om du uppdaterar Net2.

Alternativ 2 - Anvand eit eget certifikat
Utgangsdatumet for det har certifikatet bestams av certifikatutfardaren. Net2-programmet kommer att uppmana dig att fornya certifikatet 30 dagar innan det slutar galla.
Du behéver inte uppdatera det har certifikatet om du uppdaterar till nista version av Net2.

Nar certifikatet har sparats i ditt system behdver du klicka pa det och valja “installera certifikat”.

Behdver du hjs?
Kontakta var kundtjanst

| have implemented one of the two certificate options above. [~ 0K |

2. Certifikatet installeras automatiskt i nedladdningsmappen.

uatmpaurrlmu,llpa RUNOUaLorer
X
it
Certifikatet har kopierats till nedladdnincg "\nDubbelklicka far ]
™ att installera, i

OK I




3. Oppna nedladdningsmappen.

4. Hogerklicka pa certifikatet och klicka pa “Installera certifikat”.

Oppna

Installera certifikat

© Dela med Skype
®  Flytta till OneDrive
Ea Sék igenom med Microsoft Defender...

@ Genomssk

@ Rensa

I_Q Dela
Oppna med...

Ge atkomst till

Aterstall tidigare versioner

Cleiclen +ill

023-08-17 16:45
023-08-17 16:45
023-08-16 14:17
023-08-16 10:50
023-08-16 14:23

023-08-01 15:27

023-07-31 09:44
023-07-31 08:14
023-07-31 08:14

5. Valj dnskade alternativ i installationsprogrammet.
6. Klicka pd“Slutfér”nar du har gjort dina val.

TV STOIER

‘ € &% Guiden Importera certifikat

Slutfér guiden Importera certifikat

Tryck pd Slutfér nar du vill importera certifikatet.

Du har valt foljande installiningar:

VEdcgnielelysll Avgoras automatiskt av guiden

Innehdll Certifikat
P
romprimeraa ma| 14 29 515 Kb

7. Certifikatet installeras och importprogrammet bekrdftar att importen lyckades.

8. Klicka pd"Ok”.

Uppdateringen ar klar.

Guiden Importera certifikat <

o Importen lyckades.
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Alternativ 2: Importera ett eget certifikat

Certifikatets utgangsdatum bestams av dess utférdare. Net2-programmet kommer att uppmana
dig att fornya certifikatet 30 dagar innan det gar ut. Du kommer inte att behova uppdatera det har
certifikatet nar du uppdaterar till nasta version av Net2.

1. Skapa ett eget certifikat via en utfardare av TLS-certifikat. Paketet maste innehdlla ett certifikat och en
nyckel.

Uppdatera till Net2 v6.7 SR1.

Sok efter Net2:s konfigurationsverktyg och éppna det.

Navigera till sakerhetsfliken.

Kontrollera att lokalt API &r aktiverat.

R

o Konfigurationsverktyg Net2-server b

a Allmmiegand ] Natverksenheter I Net2air Bridge | HTML-rapporter | E-post | SMS |
( Sakerhet ) i Diagnastik I Skrivaralternativ

R

] secure

Sakert |age begransar kommunikationen s att den endast sker hos Net2-servern. Fiamanslutningar frén klientapplikationer auktoriseras
inte. Net20nline-funktionaliteten paverkas inte

LI T ¢ T ¢ B o)

\

D)

< [ Aktivera lokalt API
Wmtla anvands for Net2-integrationer.

Starta konfigureringsverktyg far lokalt 4P|

7

Avbryt | Spara
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6. Klicka pd“Starta konfigureringsverktyg for lokalt API"

| & Konfigurationsverktyg Net2-server X
a Allmant I Databas I ‘Wiegand | Natverksenheter MNet24ir Bridge I HTML rapporter E-post SMS
Sakerhet i Diagnastik | Skrivaraltenativ
] Secure Mode

W W W W

Sakert lage begransar kommunikationen s3 att den endast sker hos Net2-servem. Fidranslutningar fran klientapplikationer auktoriseras
inte. Net20nline-funktionaliteten paverkas inte

[ Aktivera lokalt AFI

Aktivera localapi-jansten. Detta anvands for Net2-integratione

Starta konfigureringsverktyg for lokalt AP

[oxk ]| avbst || Spas
7. Konfigureringsverktyget startar.
Status for lokalt API ska vara "Aktivt”.
& Konfigurationsverktyg Net2-server X l
8 Almdnt | Databas | Wiegand | Natverksenheter | MNet2irBridge |  HTML-apporter E-post sMs |
I Sikethet | Diagnostk Skiivaraltemativ
;[ secure Mode
g W Net2 konfigurationsverktyg fér lokalt API — O X
L Sakert lage begransar kom plikationer auktoriseras

inte. Net20nline-funktionali

Tianstekontroll
([] Aktivera lokat AP —— e
Aklivera localapitjansten. [ o

I OK ” Avbryt I Spara
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Eftersom systemet har en aktiv integration kommer du inte att behdva importera nagon licens.
Licensimporteringsfliken visar eventuella API-licenser som anvands for narvarande.

8. Oppna fliken

1

& Konfigurationsverktyg Net2-server X {
a Allmant | Databas | Wiegand I Natverksenheter | Net2&ir Bridge I HTML-rapporter I E-post I SMS I
| Sakethet Diagnostk | Skiivaraltemativ
B ] Secure Mode
3 W Net2 konfigurationsverktyg for lokalt AP = O X

Sakert lage begransar kom Pplikationer auktoriseras
3 inte. Net20nline-funktionali Status fér lokak API
||I-i- |
Tianstekontroll  Licensi ion  Cextifi
Licensinstallation
] Autivera lokat AP ——
Licensfil
Aktivera localapijansten. [ [ || Badda |
Ativerade licenser
Oncontrol 977d08%-3181-415a-%¢82-e 7ba1cd30af7
Integrati Sys ©890d43d-5092-4bf4-accf€5561594c64b
[Cok ] avbwt | Gems
1 : . "
certifikatimport”.

& Konfigurationsverktyg Net2-server X {
a Allmant I Databas | ‘Wiegand | MNatverksenheter Net2air Bridge | HTML-rapporter I E-post SMS I
: Sakerhet Diagnostik Skrivaraktemnativ
8 ] Secure Mode
b W Net2 konfigurationsverktyg fér lokalt AP = ] X

Sakert lage begransar kom plikationer auktoriseras
& inte. Net2Online-funktionali Status for lokalt AP
|I|-i- |
Tianstekontroll Mﬁ!@
Certifikartimport
7 Aktivera lokalt API ——
Aktueltt cerifikat
Aklivera localapijansten. [ | Net2LocalAPl.ct |
Atuell nyckel
|Net2LocalAPI key |
Nytt certifikat
| |[ Badaa |
Ny nyckel
[ || Badda
Aterskapa Importera ” Aterstall ‘
[k ]| aewt || Spaa
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Obs! Licensimporten kommer att visa befintliga licenser for alla integrationer som kors pa datorn.

9. Klickap

"Sok efter nytt certifikat”.

o Konfigurationsverktyg Net2-server

o Almant | Databas | Wiegand | Nitverksenheter Net2irBridge | HTMLsappotter | E-post | SMS
i Sakerhet | Diagnostk Skiivaraltemativ
5 ] Secure Mode
g W Net2 konfigurationsverktyg fér lokalt API
Sakert lage begransar kom plikationer auktoriseras
B inte. Net20nline-funktionali Status for lokalt AP
|Ii-i-
Tjanstekontroll Licensinstallation ~Certifikartimport
Certifikartimport
7] Aktivera lokalt APl ——
Aktuellt certifikat
Aklivera localapijsnsten. [ | Net2LocalAPl.ct
Aktuell nyckel
[Net2LocalAPI key
Nyt certifikat
|Ny|'|yckd
Aterskapa Importera

” Avbryt } Spara

10. Leta upp certifikatet och klicka p&“Oppna”.

WV Select a .cert file

« v 4 | » Denhérdatorn > Documents > APITLS

Ordna v Ny mapp

Namn
s+ Snabbatkomst
5 integrisys
@ OneDrive - Personal
[ Den har datomn
¥ Natverk
o w

[J] Soki APITLS

-

Typ Storlek

Sakerhetscertifikat

p
m 0

X

Filnamn: | IntegriSys




11. Klicka pd “Sok efter ny nyckel”
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& Konfigurationsverktyg Net2-server X l
3 Almént | Databas | wiegand | Natvekserheter | Net24irBridge | HTMLuapporter Epost | SMS |
3 Sakerhet Diagnastik Skrivaraltemativ
73 ] Secure Mode
b3 W' Net2 konfigurationsverktyg for lokalt AP = O X
3 Sakert lage begransar karn_ plikationer auktoriseras
- inte. Net20nline-funktional Status for lokatt AP
Tianstekortrol  Licensi 1 Cetiikatimp
Certifikartimport
7] Aktivera lokalt APl ——
Aktuellt certifikat
Aklivera localapitansten. [ |Net2LocalAPLctt |
Aktuell nyckel
| Net2LocalAPl key |
Nyt certifikat
[C:\Users\API TLS \IntegriSys ot || Badda |
Ny nyckel
[ (]| Biaddra
S—
]| v | dea |
[ok ]| avbwt || Spam |
. Q 1A "
12. Leta upp nyckeln och klicka pd "Oppna”.
W Select a key file X
4 | | » Denhardatorn » Documents » APITLS v [ Sok i APITLS L2
Ordna v Ny mapp = M O
Namn - Senast andrad Typ Storlek
s Snabbatkomst
[ ] IntegriSys.key 2023-07-31 09:53 KEY-fil 4B
@ OneDrive - Personal
[ Den har datorn
¥ Natverk

Filnamn: | IntegriSys.key




13. Klicka sedan pa“Importera”.

& Konfigurationsverktyg Net2-server

Sakethet | Diagnostk

Almant | Databas | ‘Wiegand | Matverksenheter | Met2iBridge |

HTML-rapporter I E-post I SMS

Skrivaralemativ

] Secure Mode
W Net2 konfigurationsverktyg for lokalt AP

Sakert lage begransar korq

inte. Net20nline-funktionali Status for lokalt AP

= O X

| Running

Certifikartimport
(7] Axtivera lokalt APl ——
Aktuelt certifikat

Tianstekontrol  Licensinstallation ~Certifikartimport

Aklivera localapitisnsten. T | Net2LocalAPl.ct

Aktuell nyckel

|Net2Local AP | key

Nytt certifikat

[C:\Users\API TLS\integriSys ct

| B |

Ny nyckel

[C:\Users\API TLS \integriSys key

|| Biadda

plikationer auktoriseras

DN
/

x|

[ ok

Il Avbryt I Spara

Importen utfors.

|Iln-

Certifikartimport
Aktuellt certifikat

Tjanstekontroll Licensinstallation Certifikartimport

| Net2LocalAPl.ct

Nyt certifii Certifikatimport klar.

IntegnSys.ct | Bladda

\Users) E HegiSyskeyl Bladdra

Aterskapa Importera

Aterstall

Nuvarande certifikat och nyckel uppdateras.

Uppdateringen ar klar.

APN-1205-SE
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Obs! Om tjdnstens status andras till “stoppad” nar certifikatet och nyckeln har importerats, kontrollera
Ngnix-felloggen som finns pa C:\Program Files (x86)\Paxton Access\Access Contro\nginx\logs

W Net2 konfigurationsverktyg for lokalt API — L] X

Status for lokalt API

Alternativ 3: Sa har kommer du at anvisningarna om du har stangt
varningsmeddelandet om API/TLS

Kontrollera att APl-anslutningen ar aktiverad.

Navigera till https://localhost:8080/setup.html

Klicka pa“Ladda ner”for att ladda ner ett 365-dagars sjalvsignerat SSL-certifikat.
Klicka pa “Installationsanvisningar”for att lankas till anvisningarna.

=

© Paxton Ltd 1.0.1 11


https://localhost:8080/setup.html

