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Implementierung von SSL/TLS-Zertifikaten fUr neu
installierte Integrationen

Ubersicht

Damit eine API-Integration funktioniert und eine sichere
Verbindung gewahrleistet ist, missen Sie bei der
Installation einer Integration ein selbstsigniertes TLS-
Zertifikat installieren. Dieses sollte auf dem Server und
dem Client-Rechner installiert werden.

Aktivierung der API-Verbindung

Bitte beachten Sie: Bei allen Net2-Versionen ab Net2 6.6 v6 muss der API-Diens
aktiviert werden.

1. Offnen Sie dazu das Konfigurationsprogramm.
2. Klicken Sie auf die Registerkarte Sicherheit.
3. Aktivieren Sie dort das Kontrollkdstchen ,LokaleAPI aktivieren’

Die Dienste werden nun neu gestartet und die Verbindung zur APl ist aktiviert.

& Net2-Server konfigurieren X
Allgemein | Datenbank | ‘Wiegand | TCPAPKnoten | Met2hirinterfaces |((HTML-Protokolle ) | E-Mal | SMS |
Sicherheit l Diagnose | Diueke-Optionen |

[[] Secure Mode

Der Sichere Modus beschrankt die Kommunikation nur auf den Net2-Server. Femverbindungen von Client-4nwendungen werden nicht
zugelassen. Die Net20nline-Funktionalitat bleibt unverandert

[[] Lokale API aktivieren

Akhvieren oie den Localapi-Dienst. Dies wird fur Net2-Integrationen verwendet

Lokales 4Pl-Konfigurationsprogramm starten

Abbrechen  Ubemehmen
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Installieren des selbstsignierten TLS-Zertifikats

Paxton bietet zwei Optionen fur die Zertifikatsinstallation. Um diese Optionen anzuzeigen, navigieren Sie
7u:
https://localhost:8080/setup.html

Hinweis: Die API-Verbindung muss aktiviert sein, bevor Sie auf diese URL

Zugreifen konnen Sie sehen nun die folgende Webseite.

WPaxton P\ I

Net2 Local API Setup
Please note: The local Net2 API does not support HTTP communications and a secure HTTPS connection must be used.

To enable secure connections please either install the self-signed certificate, which can be downloaded below, or upload your own certificate, which is detailed in the configure information.

Apply Configure Download Develop

Follow the link before to Local API settings can be Download your self signed Follow link for documentation
recieve your access key for changed from the dedicate SSL Certificate or visit our integration forum.
the Local API. LocalAPI Configuration Utility.

Here you can also install your
own certificates.

Installation Instructions Documentation  Forum

Option 1: Ein selbstsigniertes Paxton 365-Tage-Zertifikat

Dieses Zertifikat ist nur 365 Tage lang giltig. 30 Tage vor Ablauf der Gltigkeit werden Sie in der Net2-
Software aufgefordert, Ihr Zertifikat zu erneuern. Sie missen diesen Vorgang erneut durchfiihren, wenn
Net2 aktualisiert wird.

1. Klicken Sie auf ,Herunterladen”.
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Net2 Local API Setup
Please note: The local Net2 API does not support HTTP communications and a secure HTTPS connection must be used.

To enable secure connections please either install the self-signed certificate, which can be downloaded below, or upload your own certificate, which is detailed in the configure information.

Apply Configure Download Develop

Follow the link before to Local API settings can be Download your self signed Follow link for documentation
recieve your access key for changed from the dedicate SSL Certificate or visit our integration forum.
the Local API. LocalAPI Configuration Utility.

Here you can also install your
own certificates.

Installation Instructions Documentation ~ Forum



https://localhost:8080/setup.html
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2. Das Zertifikat wird automatisch in den Ordner,Downloads” installiert.
3. Offnen Sie den Ordner downloads.
4. Klicken Sie mit der rechten Maustaste auf das Zertifikat.
5. Dann auf ,Zertifikat installieren”.
Offnen
Zertifikat installieren 8.2023 16:45 Anwendung 545 KB
© Wit Skype Teffen 5.2023 16:45 Anwendung 545 KB
“  Auf OneDrive verschieben 8.2023 14:17 Anwendung 545 KB
Ea Mit Microsoft Defender tiberpriifen... 2.2023 10:50 ZIP-komprimierter Or... 720.923 KB
T S 8.2023 17:51 Dateiordner
@ Schreddern 8.2023 14:23 Dateiordner
|_,A> Freigabe
Bt il 8.2023 1527 Anwendung 545 KB
Zugriff gewdhren auf >
N . q 17.2023 09:44 ZIP-komprimierter Or... 750.218 KB
Vorgéngerversionen wiederherstellen
7.2023 08:14 Anwendung 130.942 KB
Senden an > 7.2023 08:14 ZIP-komprimierter Or... 9 KB
Ausschneiden 7.2023 11:38 GZ-Datei 9.661 KB
Kopieren 7.2023 13:42 LIC-Datei 1KB
L2022 12.00 L =l CAL D

6. Wahlen Sie die gewtinschten Optionen innerhalb des Installationsprogrammes.
7. Wenn Sie die Optionen ausgewahlt haben, klicken Sie auf ,Fertig stellen”,

€ * Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:
(el Sl tlay g Auswahl wird vom Assistenten automatisch festgelegt
Zertifikat

(Cretigstelien ) Abbrechen

—
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8. Das Zertifikat wird installiert und der Importassistent meldet ,Der Import war erfolgreich”.
9. Klicken Sie auf ,OK"

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

Die Aktualisierung ist nun abgeschlossen.

Option 2: Ihr eigenes Zertifikat importieren

Das Ablaufdatum dieses Zertifikats wird vom Zertifikatsaussteller festgelegt. Sie werden in der Net2-
Software aufgefordert, Ihr Zertifikat 30 Tage vor Ablauf zu erneuern. Bei der Aktualisierung auf die ndchste
Version von Net2 missen Sie dieses Zertifikat nicht aktualisieren.

1. Erstellen Sie Ihr eigenes Zertifikat mit einem TLS-Zertifikatsanbieter. Im Lieferumfang sollten ein
Zertifikat und ein SchlUssel enthalten sein.

2. Aktualisieren Sie auf Net2 v6.7 SR1.

Suchen und 6ffnen Sie das Net2-Konfigurationsprogramm.

4. Navigieren Sie zur Registerkarte ,Sicherheit”.

w

o Net2-Server konfigurieren X
Allgemein | Datenbank | Wiegand | TCP/IPKnoten | NetZAirinterfaces |( HTMLProtokole )| EMail | sMs |
Sicherheit l Diagnose ] Duetcer-Optionen

] Secure Mode

Der Sichere Modus beschrankt die Kommunikation nur auf den Net2-Server. Fermverbindungen von Client-Anwendungen werden nicht
zugelassen. Die Net20nline-Funktionalitat bleibt unverandert

Aktivieren oie den Localapi-Dienst. Dies wird fur Net2-Integrationen verwendet.

Lokales API-Konfigurationsprogramm starten

I Abbrechen J VUbemehmenri
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5. Stellen Sie sicher, dass die lokale API aktiviert ist. Klicken Sie auf,API-Konfigurationsdienstprogramm

starten”.

& Net2-Server konfigurieren X
flgemein | Daterbank | ‘Wiegand | TCPAPKnoten | Net2aiintefaces | HTML-Protokolle | E-Mal | SMS |
Sicherheit Diaghose Drucker-Optionen
] secure Mode
Der Sichere Modus beschrankt die Kommunik ation nur auf den Net2-Server. Fernverbindungen von Client-&nwendungen werden nicht
zugelassen. Die Net20nline-Funktionalitat bleibt urwerandert
] Lokale APl aktivieren
Aktivieren Sie den Localapi-Dienst. Dies wird fur Net-Integrationen verwendet.
< Lokales API-Konfigurationsprogramm starten
| ok | I Abbrechen | Ubemehmen

6. Das Dienstprogramm fur die lokale API-Konfiguration wird gestartet.

Der Status der lokalen API sollte ,Lauft” anzeigen.

hn

ap

W Net2 Lokales API-Konfigurationsprogramm

i |

Service-Controller  Lizenz installeren  Zestffikat-import

Service-Controller
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Da das System Uber eine laufende Integration verfiigt, ist es nicht erforderlich, eine Lizenz zu importieren.
Auf der Registerkarte Lizenzimport” werden alle API-Lizenzen angezeigt, die derzeit verwendet werden.

7. Navigieren Sie zur Registerkarte ,Zertifikatsimporteur”.

Hinweis: Der Lizenzimporteur zeigt die vorhandenen Lizenzen fir alle auf dem Rechner laufenden

Integrationen an.

W Net2 Lokales API-Konfigurationsprogramm =
h

™ Lokaler API-Status
| Running |

Service-Controller  Lizenz m@i@

Zertifikat-import

Axtuelles Zertifikat

O X

p  |Net2localAPlct

Aktueller Schidssel

[Net2LocalAP| key

Neues Zertifikat

Neuer Schiissel

| | | Durchsuche

- — e—

8. Klicken Sie auf,Durchsuchen” flr ein neues Zertifikat.

W Net2 Lokales API-Konfigurationsprogramm
U

" Lokaler API-Status

|I\.ni- |
Service-Controller Lizenz installieren  Zertifikat-import
Zertifikat-import

Aktueles Zertfikat

p  [Net2localAPlt

|

Aktueller Schitissel

[Net2LocalAPIkey

|

Neues Zertifikat
| =)

Neuer Schitssel o
| || Durcheuche |
Neu generieren Importieren H Wiederherstellen ‘




9. Suchen Sie das Zertifikat und klicken Sie auf ,Offnen”.
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W Select a .cert file X
4 | « paxtonproductmanagement_api-tls_2023-07-31_0647 » APITLS v | O APITLS durchsuchen L
Organisieren « Neuer Ordner =« [ o
Name B Anderungsdatum Typ GroBe
# Schnellzugriff
=] IntegriSys 31.07.2023 09:57 Sicherheitszertifikat 3KB
@ OneDrive - Personal
3 Dieser PC
_‘ Netzwerk
Dateiname: | IntegriSys v| ‘Celﬁficate (".crt) V]
10. Klicken Sie auf ,Durchsuchen” fir einen neuen Schlssel.
W Net2 Lokales API-Konfigurationsprogramm = O X
Lokaler API-Status
Service-Controller  Lizenz installieren  Zertifikat-Import
Zertifikat-import
Aktuelles Zertifikat
[IntegriSys.ct |
Aktueller Schlissel
|IntegriSys key |
Neues Zertifikat
[C:\Users\API TLS \IntegnSys.cit || Durchsuche |
| Q Durchsuche
s || womeen | wetottn |




11. Suchen Sie den SchlUssel und klicken Sie auf ,Offnen”.
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WV Select a .key file X
&« v 4 | | » DieserPC » Documents » APITLS v O API TLS durchsuchen el
Organisieren = Neuer Ordner =« [N
Name a Anderungsdatum Typ GroBe
D IntegriSys.key 31.07.2023 09:53 4KB
@ OneDrive - Personal
[ DieserPC
_‘ Netzwerk
Dateiname: | IntegriSys key v| Key (key) v|
Uﬂ:n I>| Abbrechen l

T

Klicken Sie nun auf ,Importieren”

W Net2 Lokales API-Konfigurationsprogramm = O X

Lokaler API-Status

| Running |

Service-Controller Lizenz installieren  Zertifikat-import

Zettifikat-import

Aktuelles Zertifikat

IntegiSys ot |
Aktueller Schitssel

|IntegniSys key |

Neues Zertfikat
[C:\Users\API TLS\integriSys.ct || Durchsuche |

Neuer Schidissel
[c:\Users\API TLS\IntegriSys key | | Durchsuche

s (o ) st |

Der Import wird abgeschlossen.

Zertifikatsimport abgeschlossen.




Das aktuelle Zertifikat und der aktuelle Schlissel werden aktualisiert.

Die Aktualisierung ist nun abgeschlossen.
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Hinweis: Wenn sich der Status des Dienstes nach dem Import lhres Zertifikats und Schlissels auf
,Angehalten” andert, Uberprifen Sie das Ngnix-Fehlerprotokoll unter

C:\Program Files (x86)\Paxton Access\Access Contro\nginx\logs.

In den Protokollen kénnen Sie sehen, wo der Fehler liegt.
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W Net2 Lokales API-Kenfigurationsprogramm —

Lokaler API-Status

Service-Controller  Lizenz installieren  Zertffikat-mport
Zertifikat-import
Aktuelles Zertifikat

O X

[IntegriSys

Aktueller Schilissel

[ MainKey key

Neues Zertifikat

[C:\Users\API TLS \integriSys.cit || Durchsuche |

Neuer Schiussel

|C:\Users\MainKey key | | Durchsuche

Neu generieren Importieren ‘ Wiederherstellen




