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Implémentation de certificats SSL/TLS pour les
nouvelles installations d'intégrations

Résume

Pour gu'une intégration d’API fonctionne et dispose
d'une connexion sécurisée, lors de l'installation d'une
intégration, vous devez installer un certificat TLS
auto-signé. Cela doit étre installé sur le serveur et sur
l'ordinateur client.

Activation de la connexion AP]

Remarque : Sur toutes les versions de Net2 a partir de Net2 6.6 v6, le service
aura besoin d'étre activé.

1. Quvrez |'utilitaire de configuration.
2. (liquez sur l'onglet sécurité.
3. Cochez « Activer I'API locale ».

Les services vont maintenant redémarrer et la connexion a I'API est activée.

o Outil de Configuration du Serveur Net2 X

Générales | Base de données | Wiegand Noeuds TCP/IP ] Ponts Net2Air I Rapports HTML | Email ] SMS ]
Sécurité I Diagnostic | Optione-dimpression ]

] secure Mode

Le mode sécurisé limitera les communications vers le serveur Net2 uniqguement. Les connexions & distance a partir d'applications clientes

ne seront pas autorisées. La fonctionnalité Net20nline restera inchangée

localapi. Ceci est utilisé pour les intégrations Net2

Lancer ['utilitaire de configuration de I'4P1 locale

Annuler Appliquer
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Installation du certificat TLS autosigné

Paxton a proposé deux options pour l'installation du certificat. Pour consulter ces options, accédez a :
https://localhost:8080/setup.html

Remarque : La connexion API doit étre activée avant d'accéder a cette URL

Vous allez maintenant voir la page Web suivante s'afficher.

WPaxton P\ I

Net2 Local API Setup
Please note: The local Net2 API does not support HTTP communications and a secure HTTPS connection must be used.

To enable secure connections please either install the self-signed certificate, which can be downloaded below, or upload your own certificate, which is detailed in the configure information.

Apply Configure Download Develop

Follow the link before to Local API settings can be Download your self signed Follow link for documentation
recieve your access key for changed from the dedicate SSL Certificate or visit our integration forum.
the Local API. LocalAPI Configuration Utility.

Here you can also install your
own certificates.

Installation Instructions Documentation ~ Forum

Option 1 : Utiliser le certificat autosigné de 365 jours de Paxton

Ce certificat ne sera valide que pendant 365 jours. Le logiciel Net2 vous demandera de renouveler votre
certificat 30 jours avant son expiration. Vous devrez recommencer ce processus si Net2 est mis a jour.

1. Cliquez sur « Télécharger ».
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Net2 Local API Setup
Please note: The local Net2 API does not support HTTP communications and a secure HTTPS connection must be used.

To enable secure connections please either install the self-signed certificate, which can be downloaded below, or upload your own certificate, which is detailed in the configure information.

Apply Configure Download Develop

Follow the link before to Local API settings can be Download your self signed Follow link for documentation
recieve your access key for changed from the dedicate SSL Certificate or visit our integration forum.
the Local API. LocalAPI Configuration Utility.

Here you can also install your
own certificates.

Installation Instructions Documentation ~ Forum



https://localhost:8080/setup.html

2. Le certificat sera automatiquement installé dans le dossier des téléchargements.
3. Accédez au dossier des téléchargements.
4. Cliquez avec le bouton droit sur le certificat.
5. Cliguez sur « Installer le certificat ».
Quvrir 17/08/2023 16:45 Application
Installer le certificat 17/08/2023 16:45 Application
(S ) Partager avec Skype
®  Déplacer vers OneDrive 16/08/2023 14:17 Application
E}Analyser avec Microsoft Defender... 16/08/2023 10:50 Dossier compressé
@ Analyser 16/08/2023 14:23 Dossier de fichiers
@ Broyer
s Partager 01/08/2023 15:27 Application
Quvrir avec...
Accorder 'acces & > 31/07/2023 09:44 Dossier compressé
Restaurer les versions précédentes 31/07/2023 0&:14 Application
31/07/2023 08:14 Dossier compressé
Envoyer vers > 21/07/2023 11:38 Fichier GZ
Couper 20/07/2023 13:42 Fichier LIC
6. Choisissez les options souhaitées dans le programme d'installation.
7. Une fois les options choisies, cliquez sur « Terminer ».

€ & Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir diqué sur Terminer.

Vous avez spécifié les paramétres suivants :

[LERERTN: S gl == ey gl Déterminé automatiquement par 'Assistant
Contenu Certificat

Annuler
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8. Le certificat sera installé et I'assistant d'importation indiquera : « Limportation a réussi ».
9. (liquez sur « OK ».

Assistant Importation du certificat X

o L'importation a réussi.

Le déploiement est maintenant terminé.

Option 2 : Importer votre propre certificat

Cette date d'expiration de ce certificat sera fixée par I'émetteur du certificat. Le logiciel Net2 vous
demandera de renouveler votre certificat 30 jours avant son expiration. Il ne vous sera pas demandé de
mettre a jour ce certificat lors de la mise a jour vers la prochaine version de Net2.

1. Créez votre propre certificat a I'aide d'un fournisseur de certificats TLS. Dans le cadre du pack, vous
devriez recevoir un certificat et une clé.

2. \Vérifiez que vous utilisez Net2 6.7 SR1 (ou une version ultérieure).

Recherchez et ouvrez I'utilitaire de configuration Net2.

4. Accédez a l'onglet « Sécurité ».

w

« Outil de Configuration du Serveur Net2 X
Générales | Basededonnées | ‘Wiegand | MNoeudsTCPAP | PontsNet2dir | (RappotsHTML )| Email | SMs |
Sécurité | Diagnostic | (ptions-eifpression
] Secure Mode

Le mode sécurisé limitera les communications vers le serveur Net2 uniquement. Les connesions & distance & partir d'applications clientes
ne seront pas autorisées. La fonctionnalité Net20nline restera inchangée

Activez le service localapi. Ceci est utilisé pour les intégrations Net2.

Lancer lutilitaire de configuration de AP locale




5. Cliquez sur « Lancer I'utilitaire de configuration de I'API locale ».

X

& Outil de Configuration du Serveur Net2

Générales I Base de données ]

Wiegand | Moeuds TCP/P | PontsNet2dii | Rap
|

Sécurité

Diagnostic

potsHTML | Email | SMS |
Options d'impression

] Secure Mode

Le mode sécurisé limitera les communications vers le serveur Net2 uniquement. Les connexions & distance 4 partir d'applications clientes
ne seront pas autorisées. La fonctionnalité Net20nline restera inchangée

[ Activer AP locale

Activez le service localapi. Ceci est utilisé pour les intéagrations Net2,

Lancer ['utilitaire de configuration de AP locale

Appliquer
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6. Lutilitaire de configuration de I'API locale sera lancé.

Le statut de I'API locale doit indiquer « En cours d'exécution ».

W Utilitaire de configuration de I'APllocale N...  — O

Running ) |

Pt
fti
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Aucune intégration n‘étant en cours d'exécution dans le systeme, aucune licence ne sera disponible sous
l'onglet importateur de licences. Contactez votre partenaire d'intégration pour obtenir une licence d’API.

7. Accédez a l'onglet « Importation de certificats ».

Remarque : I'importateur de licences affichera les licences existantes pour toute intégration exécutée

sur la machine.

¥ Utilitaire de configuration de I'API locale N..  — O X
le i
L Bt de APl locale
|Flni'- |
Contréleur de service  Installation de la licence (_Importation de certficats
| Importation de certficats I
[ Certficat actuel
i [Net2LocalAPlct ]
Clé actuelle
[Net2LocalAPI key ]
Nouveau certificat !
Nouvelle clé
| || Parcourr
Régénérer Importer H Restaurer ‘

8. (Cliquez sur « Parcourir » pour accéder au nouveau certificat.

W Utilitaire de configuration de I'API locale N..  — O X
le rt
L frat de APl locale
|Rlli- |
Contrdleur de service  Installation de la licence  Importation de certificats
" Importation de cettficats Il
| Certificat actuel
i [Net2LocalAPIct ]
Clé actuelle
[Net2LocalAPI key |
N, certificat
Nouvelle clé
| | Parcourir
Régénérer Importer H Restaurer ‘
Lok |
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9. Localisez le certificat et cliquez sur « Quvrir ».

W Select a .cert file X
A | » CePC » Documents » APITLS v O Rechercher dans : API TLS Lo
Organiser » Nouveau dossier =~ ™ @
Nom Modifié le Type Taille
> 3k Acces rapide
] IntegriSys 31/07/2023 09:57 Certificat de sécur... 3 Ko
>« OneDrive - Personal
> Ol CePC
> _‘ Réseau
Nom du fichier : | IntegriSys v | ICutiﬁcate (".crt) '-'J
([ owir )| Annuler |

10. Cliquez sur « Parcourir » pour trouver une nouvelle clé.

W Utilitaire de configuration de I'API locale N..  — O X
Etat de I'AP! locale
|Running |
Contréleur de service  Installation de la licence Importation de certficats
Importation de certificats
Certfiicat actuel
[Net2LocalAPI ct |
Clé actuelle
[Net2Local APl key |
N certificat
[C:\Users\API TLS\IntegriSys.t || Parcour
Nouvelle clé
e | ” = ‘
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11. Localisez la clé et cliquez sur « Quvrir ».

P W Select a key file X
4 | » CePC > Documents » APITLS v O Rechercher dans : API TLS g
Organiser v Nouveau dossier =i o
Nom Modifié le Type Taille
s& Accés rapide
[ IntegriSys.key 31/07/2023 09:53 Fichier KEY 4Ko
@ OneDrive - Personal
[ CePC
¥ Réseau
Nom du fichier : | IntegriSys.key v-| |lCl:y (*.key) '-'I
<| Quvrir )I Annuler 1

i

12. Cliquez maintenant sur « Importer ».

W Utilitaire de configuration de I'APl locale N..  — O X
Etat de APl locale
|Running |
Contraleur de service  Installation de la licence  Importation de certficats
Importation de certicats
Certificat actuel
[Net2LocalAPl.ct |
Clé actuelle
| Net2LocalAP| key |
Nouveau certificat
[C:\Users\API TLS \IntegriSys.ct || Parcourr |
Nouvelle cié
[C:\Users\API TLS \integriSys key || Parcourr

Limportation sera terminée.

Importation du certificat terminée.

[ ox ]




Le certificat et la clé actuels seront mis a jour.

La mise en ceuvre est maintenant terminée.
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Remarque : Si le statut du service passe a « Arrété » apres l'importation de votre certificat et de votre clé,
consultez le journal des erreurs Nginx situé a I'adresse suivante :

C:\Program Files (x86)\Paxton Access\Access Contro\nginx\logs.

Dans les journaux, vous pourrez voir ou se trouve lerreur,

Etat de I'AP! locale

Importation de certificats
Certificat actuel

W Utilitaire de configuration de I'API locale N...  —

O X

Controleur de service  Installation de la licence Importation de certficats

(IntegnSys ct

Clé actuelle

iLHmownkey

Nouveau certificat

|C:\Users\IntegriSys.ct

Nouvelle clé

|C:\Usels\Unknown key

Régénérer

Importer ‘ Restaurer
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