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Configureren van Tijdschema’s en Autorisaties

Overzicht

Het toegangsniveau vormt de kern van Net2. Elk
niveau definieert het verband tussen de deuren en
de tijdstippen waarop gebruikers toegang hebben.

Bij het creéren van een gebruikersrecord selecteert
u het toegangsniveau dat op hem of haar van

toepassing is. Met maar liefst 250 toegangsniveaus is
er een groot aantal combinaties mogelijk.

Tijdzones worden gebruikt om de tijdsperiodes te
definiéren; dit komt verderop in deze applicatienota
aan de orde.

Toegangsniveaus
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1st Floor, 2nd Floor

In het bovenstaande voorbeeld bevat de tabel een vermelding van iedere lezer die geactiveerd is. De ACU
van het parkeerterrein beschikt over lezers voor IN en UIT en vandaar dat dit systeem met 4 deuren in totaal
5 vermeldingen heeft. Naast iedere vermelding wordt de tijdzone genoemd die bepaalt wanneer deze lezer
actief is en de gebruikers met dit toegangsniveau zullen van deze lezerbeperkingen gebruikmaken.

De drie tijdzones die hier worden gebruikt (24 uur, 7 dagen / Nooit toegang / Werktijden) zijn standaard in
de software ingesteld. U kunt desgewenst de tijdzone Werktijden wijzigen.

We hebben het volgende ingesteld: volledige toegang tot de 1e en 2e verdiepingen, beperkte toegang
tot het parkeerterrein en weigering van de toegang tot de 3e verdieping. Door het toegangsniveau een
beschrijvende naam te geven, wordt het toekennen van het juiste niveau aan een gebruiker vereenvoudigd,
aangezien de niveaunaam in de gebruikersrecord in een vervolgkeuzelijst wordt weergegeven.

Een eenvoudig systeem kan met deze standaard tijdzones voor verschillende deurcombinaties worden
geconfigureerd.

NB.: Het is zinvol om UlT-lezers in te stellen op “24 uur, 7 dagen”om te voorkomen dat mensen na werktijd

op locatie worden opgesloten.
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Voorbeeld Net20nline webbassed client

v Net2 Home > Autorisaties > Verkoop
2 RandyVen
Pbnlkantoor Deur naam Tijdschema
M Home Entree Loods (In) Nooit toegang -
X Gebrulers Entree Loods (Uit) Nooit toegang -
§4  Autorisaties
Kantoor Admin (In) Nooit toegang -
@ Tidschemas
Kantoor Stefan (In) Nooit toegang -
M Aanwezigheid
2 Paxton Laadpaal 1 links (In) Nooit toegan: -
Q7] Gebeurtenissen P () aial
E Rapporten Paxton Laadpaal 2 rechts (In) Nooit toegang -
Printer ruimte boven (In) Nooit toegang

1’| T-Mobile NL 7 @ 7 @ 83% @m)

Autorisaties

g Geen toegang

ei Altijd, elke deur

Gi Werktijden
ci Externe gebruikers

‘i Managers met laadpaal

g Paxton collega's
ei Sales

Gi Schoonmaak

ei Stagiares °

Toegangsniveaus creéren

Bij hetinstellen van toegangsniveaus moet u bepalen hoe het systeem in de toekomst door de klant gebruikt
gaat worden.

Een locatiebeheerder moet eenvoudig verband kunnen leggen met de fysieke indeling van het gebouw.
Voorbeelden van namen: Alleen 1e verdieping, 1e verdieping, 2e verdieping & parkeerterrein. Dit maakt

het eenvoudiger om een gebruiker te upgraden, door gewoon de nieuwe toegangsniveaus in hun
gebruikersrecord te selecteren.
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Een personeelsafdeling is misschien beter gebaat bij het definiéren van toegangsniveaus op basis van
gebruiker/functie.

Voorbeelden van namen: Accounts-afdeling, IT-personeel, Schoonmaakploeg, enz. Ze verlenen vaak toegang
via dezelfde deuren maar de tijdzones zullen verschilllen.

U kunt voor één optie kiezen of ze door elkaar gebruiken. Dit document bevat voorbeelden van beide opties.

Om een nieuw toegangsniveau toe te voegen, klikt u op Toegangsniveaus in de boomstructuur en
vervolgens op Nieuw toegangsniveau.

U heeft nu de optie om een nieuw, leeg toegangsniveau te creéren waarbij alle tijdzones en alle lezers
zijn ingesteld op Nooit toegang, of u kunt een van de bestaande toegangsniveaus als sjabloon gebruiken.
Dit is handig als er sprake is van een groot aantal deuren in een systeem en het nieuwe toegangsniveau
verschilt slechts weinig van een al aanwezig niveau.
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Voorbeeld Net20nline webbassed client
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Voorbeeld App

1’| T-Mobile NL &

@ v @ 83% @m)

Nieuwe autorisatie

Geef een naam in voor de nieuwe autori...

Verkoop

Gebruik onderstaande autorisatie als ee...

Genereer een nieuwe autor... v

ANNULEREN

TOEVOEGEN

AN1038

U kunt het toegangsniveau voor alle medewerkers op een afdeling tegelijk instellen door in de
boomstructuur op de afdeling te rechtsklikken en Eigenschappen te selecteren.
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Timezone

B 13t Floor In]
B 2nd Floor [In)
& 3rd Flaar (In)
& Car Park In]
B Car Park (Out)

All day, every dap
All day, every day
At no time
“working hours

A no time
Warking hours
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Randy Ven
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Tijdschema
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mE >0 b >

Home Entree Loods (In)
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Autorisaties

Kantoor Admin (in)
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Rapporten Paxton Laadpaal 2 rechts (In)

Printer ruimte boven (In)
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Nooit toegang
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Nadat het basisniveau is gecreéerd kunt u de tijdzone selecteren door direct op de tijdzonevermelding te
klikken (in de kolom rechts) en de vervolgkeuzelijst met beschikbare tijdzones te activeren.

Tijdzones

Het Net2 systeem maakt gebruik van tijdzones voor functies die afhankelijk zijn van de tijd en de dag van de
week. Na het instellen kan een tijdzone worden gebruikt voor allerlei functies die gedurende de opgegeven
periode actief moeten zijn. Het maximum aantal tijdzones is 64.

Tijdzones worden vooral gebruikt bij het instellen van toegangsniveaus en actieve tijdsperiodes, maar ook
voor de besturing van systeemfuncties, zoals het openen van de toegangshekken tijdens werkuren.

Een tijdzone bestaat uit verschillende tijdsperiodes. Dit is een voorbeeld van de tijdsperiodes voor een
schoonmaakploeg:

Zondag Geen tijdsperiode

Maandag t/m vrijdag 06:00 tot 10:00 uur
Zaterdag 07:00 tot 11:00 uur
Feestdagen 07:00 tot 11:00 uur

Tijdzones kunnen uit meerdere tijdsperiodes per dag bestaan en bieden opties voor het opgeven van
pauzes, avondcursussen, enz. Het maximum aantal tijdsperiodes per tijdzone is meer dan 2000.
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Voorbeeld Net20nline webbassed client

Nieuw tijdschema

Geef een naam in voor het nieuwe tijdschema

MNaam™

Ma - Vrij 07:00 tot 22:00

ANNULEREN OK
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Home > Timezones » Schoonmaak
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Zaterdag
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Vrijdag
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Specifieke dagen 00:00 03:00 06:00 09:00 12:00 15:00
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18:00
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Wijzig tijdschema

Selecteer de start en eind tijd van het tijdvak

Begin Einde

09:40 S 17:05

ANNULEREN OK
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W NewOniine x &
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< Ma- Vrij 7:00 tot 21:00

Maandag aF
07:00 - 21:00 /s X
Dinsdag aF
Nieuw tijdschema 07:00 - 21:00 /S X
Geef een naam in voor het nieuwe Woensdag +
tijdschema
Noam 07:00 - 21:00 /S X
Ma-woe 10:00 tot 15:00
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ANNULEREN 07:00 - 21:00 /S X
Vrijdag aF
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w0’ T-Mobile NL & ) 1! T-Mobile NL 7 112 @ 7 @ 82%@m)

& Ma- Vrij 7:00 tot 21:00

Maandag aF

07:00 - 21:00 /s X

Dinsdag aF

Wijzig tijdschema 07:00 - 21:00 /s X

Selecteer de start en eind tijd van Woensdag NE

het tijdvak

Begin Einde 07:00 - 21:00 /s X
07:00 - 21:00

Donderdag aF

ANNULEREN 07:00 - 21:00 /s X

Vrijdag ar

07:00 - 21:00 /s X

Zaterdag ar

Zondag aF

Nieuwe tijdzones worden op dezelfde manier gecreéerd als toegangsniveaus. Klik op Tijdzones in de
boomstructuur en op Nieuwe tijdzone.

- Tijdsperiodes toevoegen

Nieuwe tijdsperiodes kunnen worden toegevoegd door de muisaanwijzer op de vereiste dag op de begintijd
te plaatsen, en vervolgens de muisaanwijzer met de linkermuisknop ingedrukt naar de eindtijd te slepen.
NB.: De waarden worden ook in het tijdvenster onderaan de pagina weergegeven.

- Tijdzones verwijderen
Tijdschema’s kunnen verwijderd worden door op de knop Verwijderen te klikken.

- Tijdsperiodes verwijderen
Tijdsperiodes kunnen verwijderd worden door de tijdsperiode te selecteren en op de knop Verwijderen te
drukken.

- Slepen en neerzetten

Tijdsperiodes kunnen m.b.v. slepen en neerzetten worden verplaatst. Selecteer de tijdzone door de
linkermuisknop ingedrukt te houden en de muisaanwijzer te verplaatsen. De begin ~ en eindtijden van
een tijdsperiode kunnen worden aangepast tot de dichtstbijzijnde 15 minuten door de eindtijd van een
tijdsperiode te slepen.

- De vensters Begintijd en Eindtijd

Deze verschijnen links onderaan in het hoofdvenster. Wanneer een tijdsperiode geselecteerd is, worden de
begintijd en de eindtijd weergegeven. De tijdsperiode kan tot op de minuut worden aangepast met behulp
van de pijltjestoetsen.

- Kopiéren en plakken
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Door met de rechtermuisknop te klikken, wanneer er een tijdsperiode geselecteerd is, worden de functies
knippen, kopiéren en plakken geactiveerd. Ook kan een complete reeks tijdsperiodes op één dag worden
gekopieerd met behulp van de de functie ‘dag kopiéren

- Feestdagen

Behalve de zeven dagen van de week, is er ook een tijdsperiode voor feestdagen. Hiermee kunnen specifieke
tijdsperiodes worden ingesteld voor dagen die een feestdag zijn. Deze optie wordt standaard leeggelaten
zodat op dagen die als feestdag zijn aangemerkt geen toegang wordt verleend. (m.u.v. 24 uur/7 dagen)

In het bovenstaande voorbeeld is de tijdzone voor de schoonmaakploeg ingesteld op het verlenen van
toegang tussen 07:00 en 11:00 uur op feestdagen.

- Uitvoeren
Wijzigingen moeten worden uitgevoerd om aan de database te worden toegevoegd waarna ze onmiddellijk
actief zijn.

- Tijdzones een naam geven

Net als voor toegangsniveaus, geldt ook hier dat de naam die u geeft het programmeren in de toekomst zal
vereenvoudigen. Omdat de naam van elke tijdzone samen met de bijbehorende lezer in het toegangsniveau
wordt weergegeven, is het beter om een beschrijvende naam te geven (bijvoorbeeld: ma - vrij van 06:00 -
18:00) in plaats van de gebruikers (schoonmaakploeg).

Als u de tijd van de dag gebruikt (07:30 - 21:00) dan moet u in het vervolg niet de tijdzone wijzigen, maar een
nieuwe creéren (07:30 - 23:00) indien dit nodig is. Echter, als u al een tijdzone voor ‘schoonmaakploeg’ heeft
gecreéerd, zullen alleen de gebruikers worden gewijzigd met een toegangsniveau dat aan de tijdzone voor
'schoonmaakploeg'is gekoppeld.

Beslissingen van deze aard moeten gedurende de installatieprocedure worden afgewogen en gemaakt,
hoewel namen op elk willekeurig moment gewijzigd kunnen worden.

We kunnen deze tijdzone voor ‘'schoonmaakploeg’ nu gebruiken om een toegangsniveau
'schoonmaakploeg'te bepalen waarmee hun toegang tot het gebouw wordt beperkt, terwijl toegang tot
het parkeerterrein 24 uur per dag wordt verleend zodat ze materialen enzovoorts kunnen afleveren.

td - Met? Access Cantral EI

olz  Option: Help
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-
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= ‘lﬁ Access levels Dioor £ Area hame | Timezahe
‘la Noaccess & 13t Floor (In) Cleaners
U5 a0 hours, all doors & 2nd Flaar (In] Cleaners
‘lﬂ ‘whorking hours * 3rd Floor [In] Cleaners
‘E 15t Floor, 2nd Floor and (| ' Car Park (In] All day, every day

' Car Park [Out) Al day, every day

B & Timezones
\b At o time
\b Al day, every day
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m

Hieronder zien we de gebruikersrecord waarin het toegangsniveau ook wordt weergegeven. Het
toegekende niveau wordt via dit scherm ingesteld.
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2 82 Clearers
‘ Jones, Hilda
ﬂ Directars
83 RiD
n Sales
&1 visitars
Q
€ 1T test
= 'i Access levels
i No access
'li Al hours, all doors
U5 working hours

L ——

Met? actions

© Bar user

¥ Delete user
! Add new user
a Log off

Met2 details

Jones, Hilda

Currently not in the
building

Met2 documentation

Jones, Hilda
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Thiz uger can arm/dizam the intruder alarm spstem

First name Hilda
Surname Jones
Department Cleaners v] [ Mew dept.
Telephone Fax
Personnel number
W alid fram Expires end
[11/11/2003 ] | [Never enpires
Access rights I Tokens I Other detailsl Memol Eventsl Current validit_l,ll .&nti-passbackl
() Individual permissions
@) Access level permissions 1
\
[Cleaners ( ']
N A
Dioar / Area name | Timezone |
& 15t Floor (In) Cleaners
“ 2nd Floor [In) Cleaners
& 3rd Floor {In) Cleaners
' Car Park [In] All day, every day
‘ Car Park, [Out] All day, every day

[ Get picture ” Delete picture ][ Bar user

H Delete record H Export wif ]

Apply

|g winher 2

|S_l,lstem engineer |‘I Items

Het is mogelijk om een gebruikersrecord te creéren met zijn eigen toegangsniveau. Selecteer

Individuele privileges. Het toewijzen van een tijdzone aan iedere lezer is hetzelfde als voor een normaal

toegangsniveau.

@ Ewvents

= ﬁ Uszers
u Accounts
n Call centre
83 Cleaners
n Directors
81 R0
81 Sales
83 Visitars

Q 35

‘ IT test

Met2 actions

© Bar user

¢ Delete user
. add new user
g Lag off

Net2 details

IT test

Last known location
Car Barrier 2 {Qut)
10/10/2009 16:29:33

Met2 documentation

@ Individhal permissions
) Accesplevel permissions

v] [ Mew dept.

Expires end

First hame IT test
Surname
Department [ [none]
Telephone
Personnel number
Y alid from
[11/10/2009

=]

Access lightslTokensl Other detailsl Memol Eventsl Current validit_l,ll Anti-passbackl

| Mener expires

™~ - T L
ndividual permizzsions

& Reception / Sales

Thiz uzer can arm/dizarm the intruder alarm system

Door / Area name | Timezone |
' Car Park All day, every day
& Factory 07.30 - 09.00

B Outside world

&l day, every day
07.30

[

All day,

At no time
Cleaners
Wworking hours

[ Get picture ][ Delete picture ][ Bar uzer

” Delate record ” Export wif ]

Apply

| g Wirmer 2

| System engineer
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Deze optie mag alleen worden gebruikt in nood- of testsituaties waarbij een normaal toegangsniveau
teveel tijd zou kosten om te creéren. Het gebruik hiervan moet tot het minimum worden beperkt.

Individuele privilegeniveaus worden NIET in de boomstructuur met toegangsniveaus weergegeven en zijn
daarom veel moeilijker te vinden en te beheren.

Het is veel beter om een toegangsniveau voor één gebruiker te creéren (bijv. directeursassistent) dan om
een gebruikersrecord met ‘'verborgen'privileges te creéren. Deze individuele records moeten namelijk stuk
voor stuk worden bijgewerkt wanneer er deuren/lezers op locatie worden toegevoegd met het risico dat
ze over het hoofd worden gezien.

- Ruimtezones en zonegroepen gebruiken

OPMERKING: In het bovenstaande voorbeeld zijn ruimtezones gebruikt in de software zodat meerdere
deuren gecombineerd kunnen worden. Er hoeft maar één vermelding per ruimtezone te worden gemaakt,
waardoor het aantal configuratietaken beperkt blijft. Zie ook AN1023-NL : Configureren van zones en zone
groepen < http//paxton.info/977 >
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