' Paxton APN-1039-D
Hinzufugen eines neuen Benutzers

Hinzufligen eines neuen Benutzers

- Allgemeine Informationen

‘Benutzer' sind Personen, die das
Zutrittskontrollsystem benutzen. Benutzer
werden im System Uber einen Transponder
oder einer PIN (oder eine Kombination
daraus) identifiziert. Ist ein Benutzer dem
System bekannt, kann die Entscheidung

getroffen werden, ob er Zutritt erhalt oder ob
ihm der Zutritt verwehrt wird. .

Jeder Benutzer, der im System angelegt wurde, hat eine Benutzerdefinition. Diese enthalt die
Informationen hinsichtlich der Zutrittserlaubnis, Transponder, PIN-Nummern und weitere notwendige
Details. Die im System angelegten Benutzer werden im Hauptfenster angezeigt. Sind Abteilungen definiert,
werden diese ebenso angezeigt. Informationen zum Anlegen von Abteilungen finden Sie hier: -AN1041-D
- Benutzung von Abteilungen. < http://paxton.info/853 >

Hinzufligen eines neuen Benutzers

Ein Benutzer kann auf unterschiedliche Arten hinzugefigt werden:

@ Neuer Benutzer. Klicken Sie auf das 'Benutzer'-Symbol, klicken Sie auf 'Benutzer' in der
Baumansicht oder klicken Sie auf das Icon im Willlkommensbildschirm

Benutzung eines USB Desktop-Lesers. Werden neue Transponder durch den Desktop-
@ Leser gelesen, 6ffnet sich automatisch das Startfenster "Benutzer hinzufligen”

AN1011 Import/Export von Benutzerdaten mit Net2 < http://paxton.info/55 >

@ Grol3e Benutzergruppen kénnen auch durch Datenimport hinzugeflgt werden. Siehe
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Schiiefien | Iever Benutzer I

In der Tabelle kdnnen soviele Informationen wie gewinscht eingegeben werden. Sind die Informationen
erfasst, klicken Sie auf "Benutzer zufligen; dies speichert die Daten und leert die Felder zur Erfassung eines
weiteren Benutzers. Uber "SchlieRen" wird die Maske beendet und Sie kehren zum zuletzt erfassten Benutzer
zurick.

Es konnen Transpondertypen definiert werden, damit Benutzer verschiedener Gruppen schneller erfasst
werden konnen, beispielsweise Besucher. Weitere Details zum Thema Transpondertypen finden Sie unter
AN1042 - Transpondertypen nutzen < http://paxton.info/859 >

Benutzerdatensatze
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Allgemeine Informationen
Es kodnnen, wenn gewinscht, Name, Telefonnummer, Abteilung und Personalnummer erfasst werden.

Gultig von und Giiltig bis

Grenzt Zeiten ein, in denen der Benutzer das System benutzen kann. So kénnen zum Beispiel Besucher
so befristet werden, dass deren Transponder einen Tag spater ablaufen. Bei Vertragspartnern oder
Zeitarbeitspersonal kann die Zutrittsberechtigung auf die Beschaftigungszeiten befristet werden.

Das Datum "Gultig bis" ist in der Werkseinstellung deaktiviert. Wenn gewUnscht, kann es als aktiviert
gekennzeichnet werden und dann kann Uber den Drop-Down-Kalender ein Datum ausgewahlt werden.

Einem Benutzer kann der Zugang durch samtliche Turen auf einmal gesperrt werden, indem der Button
"Benutzer sperren” betatigt wird.

Ein Benutzer kann komplett gel6scht werden, indem "Loéschen" betatigt wird. Die entfernt die kompletten
Benutzerdaten aus der Datenbank. WARNUNG - diese Aktion kann nicht rickgangig gemacht werden.

Bilder

* Bild suchen

In die Benutzerdaten kann ein Bild importiert werden. Ein Bild kann Gber den Button "Bild einfligen" importiert
werden. Es werden folgende Formate unterstltzt: bmp, jpg, wmf und emf. Bilder kdnnen tber den Button
"Bild entfernen" aus der Benutzerdatei entfernt werden.

* Bild aufnehmen

Bild aufnehmen

Ist auf dem lokalen PC eine Webcam installiert, wird im Benutzerdatensatz der Button 'Bild aufnehmen'
angezeigt. Dieser kann genutzt werden, um ein aktuelles Bild in der Datenbank zu speichern. Um die
Webcam einzustellen, gehen Sie bitte auf: AN1092 - Eintegration einer Webcam fr die Nutzung bei Net2-
Benutzeraufzeichnungen < http://paxton.info/855 >

Kartendruck
Durch Klicken auf "Karte drucken" wird die Karte fir den angezeigten Benutzer gedruckt. Einstellungen zum
Kartendruck finden Sie bei:QAN1034-D Net2 Kartendruck konfigurieren. < http://paxton.info/336 >

Berechtigungsgruppen

Einem Benutzer konnen Berechtigungsgruppen aus der Drop-Down-Liste zugewiesen werden, Einzelheiten
zu den Berechtigungsgruppen finden Sie unter:

AN1038-D Zutrittsrechte einrichten. < http://paxton.info/849 >

Alternativ konnen individuelle Rechte vergeben werden. So konnen jedem Benutzer exakt passende
unterschiedliche Zutrittsrechte zugewiesen werden. Dies geschieht oft bei Standorten mit nur wenigen
Benutzern.

Benutzer mit Scharfschaltberechtigung

Ist die Alarmintegration realisiert, erscheint in der Benutzerdatei ein Aktivierungsfeld " Dieser Benutzer kann
die Einbruchmeldeanlage scharf/unscharf schalten”. Hiermit erhalt der Benutzer die Rechte zur Scharf/
Unscharfschaltung der EMA.

QBenutzer » [Benutzername] » Transponder
Das Hauptfenster zeigt die Transponder, die dem Benutzer zugewiesen sind. Jedem Benutzer kénnen
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beliebig viele Transponder zugewiesen werden (das System kann bis zu 10.000 Transponder verwalten).
Transponder kdnnen durch manuelle Eingabe der Transpondernummer zugefligt werden ODER Uber einen
Einlernleser. Durch Mausklick mit der rechten Maustaste auf das SchlUsselsymbol kann die Transponderart
geandert werden. Transponder kdnnen durch den Button "Entfernen" komplett geldscht werden.

Verlorene Transponder

Wird ein Transponder als verloren gekennzeichnet, wird er sofort fur alle Tdren ungultig. Bei Benutzung
des verlorenen Transponders an einem beliebigen Leser wird ein Alarm ausgeldst. Wird ein verlorener
Transponder wieder gefunden, kann die Transpondernummer bei dem entsprechenden Benutzer gel6scht
werden und spater einem anderen Benutzer wieder zugewiesen werden.

Benutzer » [Benutzername] » Weitere Details und Notizen
Es kodnnen weitere Details flr jeden Benutzer erfasst werden. Voreingestellte Benutzerfelder sind:

Addresse 1
Addresse 2
Wohnort
Kreis,
Bundesland
Privat-Telefon
Privat-Fax
Mobil-Telefon
E-mail
Position
Einstelldatum
Kfz-Kennzeichen
Notizen

Die 16 Felder fur Benutzerdetails kbnnen nach eigenen Winschen gedndert werden.
Anmerkung: Feldnamen kénnen durch Doppelklicken gedandert werden (sofern nichtin "Optionen" gesperrt).

Benutzer » [Benutzername] » Ereignisse

Dieser MenUpunkt zeigt die Ereignisse fur diesen Benutzer. Dies ist dann hilfreich, wenn Sie einen Benutzer
in einem groflBen Gebadude lokalisieren wollen, gehen Sie hierzu einfach zu den Benutzeraufzeichnungen,
hier wird angezeigt, wo der Benutzer seinen Transponder zuletzt angewendet hat. Die Ereignisse in dieser
Anzeige kdnnen nach jede Spalte sortiert werden, indem die rechte Maustaste Uber dem entsprechenden
Spaltenkopf betatigt wird.

Benutzer » Benutzername » Aktuelle Zutrittsberechtigung
Dieser MenUpunkt zeigt die momentanen Zutrittsberechtigungen fur den Benutzer. Die Leser, die der
Benutzer derzeit benutzen kann, sind hervorgehoben, die nicht benutzbaren Leser sind grau angezeigt.

Benutzer » Anti-passback

Anpassen setzt den Antipassback-Status des Benutzers zurtick und der dann nachste berechtigte Zutritt
zeigt auf, wo sich der Benutzer zuletzt aufgehalten hat.

Der Benutzer muss sich den Antipassback-Regeln unterwerfen, dies kann auch deaktiviert werden. Dies
bedeutet, dass z.B. Sicherheitspersonal immer eine Tur benutzen kann, welche moglicherweise in anderen
Fallen den Zutritt verweigert. Zum Beispiel wenn dieses Sicherheitspersonal eine unautorisierte Person
durch weitere Taren verfolgt.

Es ist moglich, durch einen Rechtsklick auf eine Abteilung zu den Einstellungen zu gehen und dort fir alle
Benutzer dieser Abteilung Antipassback zu aktivieren oder zu deaktivieren. 4
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Benutzerverwaltung mit Paxton Connect Admin

Die Paxton Connect Admin App und die Net2Online Web Ul bieten die Méglichkeit, Benutzer von unterwegs,
von lhrem Smartphone, Tablet oder Computer aus, zu erstellen und zu verwalten.

Bitte beachten Sie: Paxton Connect Admin wird derzeit nicht flr Betreiber der Vermieter/Mieter
Berechtigungen unterstitzt.

Benutzer hinzufliigen

Wahlen Sie auf der Startseite "Neuer Benutzer" fullen Sie die erforderlichen Felder aus und wahlen Sie dann
das Hakchen in der oberen rechten Ecke zur Bestatigung.

Paxton Connect Admin

3O © 9411650 3O 9401655 3O 9401655

= Startseite

X Neuer Benutzer v X Neuer Benutzer v

. Einbruchmelde-Alarm Benutzer

0 @  Von Sperre befreit

Tiir 6ffnen Neuer Benutzer 0

@ Anti-Passback

Ereignisse Benutzerlokalisierung
erzeugen

Mittlerer Name

Familienname

Abteilung
(keine)

Berechtigungsgruppe
Kein Zutritt

Giiltig von
Q “ 01/08/2018
Vorname Giiltig bis

Telefon Nummer

Durchwahl

Fax




APN-1039-D

Net20nline Web Ul

v Net2 Startseite
X Chris Wrench
Q  Demosite «

>

Startseite H]

] Tr 6ffnen Tiir ffnen Neuer Benutzer Ereignisse Benutzerlokalisierung
erzeugen

|_n

Benutzerlokalisierung

Benutzer

Protokolle

ﬁ
3 §
B Ereignisse
[

O Abmelden

vi1e20

Neuer Benutzer

*wEn

Neuer Transponder Neu PIN

Vomame

Mittlerer Name

Familienname

Abteilung
(keine)

Berechtigungsgruppe

ABBRECHEN HINZUFUGEN
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Benutzer Verwalten

Alle Benutzer finden Sie im Bereich 'Benutzer' der App.

Wahlen Sie einen beliebigen Benutzer aus, um seine Details anzuzeigen, seinen Anti-Passback-Status
zurlckzusetzen, einen neuen Transponder auszugeben oder ihn zu sperren oder zu I6schen. Wahlen Sie das
Bearbeitungssymbol, um die Informationen des Benutzers zu bearbeiten.

Paxton Connect Admin

3O 940 16:55

3O 940 1656

= Benutzer jel

Brown, Sarah

Croce, Fabien

David, Joshua

Davidsson, Johan )
)]
Neuer Transponder Benutzer sperren

Henry, Mathilde . :
& Jederzeit an allen Zutrittspunkten

| Berechtigungsgruppe

Kriiger, Jacob ~ Anti-Passback eingeschrankt -

X Anti-Passback &4

Lange, Lena 3 01.08.2018

" Giiltig von

' Lund, Lisa ¢ 033841-02119
o = Telefon

Net20nline Web Ul

' Net2 Home > Gebruikers
2 Chris Wrench
FInEEin Accounts Administration Benelux - Sales
Home
Cleaners Contractors Directors
Open deur
Factory France - Sales Germany - Sales
“ Aanwezigheid
) Managers ) Marketing ) operstors
Gebruikers
T Research And Development T sk T security
&1 Gebeurtenissen
South Africa- Sales Temporary Staff Trainers

Rapporten

O Uitloggen °

Va2
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v Net2 Startseite » Benutzer » Administration
1 Chris Wrench
Q DemoSite &«

X Durrant, Amanda
Mason, Violet

>

Startseite

Mcdonald, Natalie

L=

Tiir 6ffnen

Melean, George
Benutzerlokalisierung

Miller, Charles

Miller, Katherine ? . !

Neuer Transponder Neu PIN Benutzer sperren

Benutzer

Ereignisse

Mitchell, Karen ¥ Amanda
Vorname

Protokolle

mEH e >

Murray, Clair ;= Durrant
Femilienname

Palmer, Elanor n Administration
Abteilung

Pelmer, fuby g Jederzeit an allen Zutrittspunkten
Berechtigungsgruppe

Peake, Caroline Tokens

4128657
Phillips, Elanor Nicht spezifiziert
e spnzen
Price, Lucy icht spezifizies
£, AntiPassback eingeschrénkt

Anti-Passback

e be be be b pe (b pe he e b b e

Prince, Fred

0 Abmelden = 0208 °
> Giikig von
ond .
g

Ausgabe eines Transponders

Transponder kénnen manuell durch Eingabe der Transponder-Nummer oder Uber einen beliebigen Leser
im System Uber einem Ereignis mit Zugriffsverweigerung hinzugefigt werden.

Um ein Transponder manuell hinzuzuflgen, tippen Sie bei der Anzeige eines Benutzerdatensatzes auf
‘Transponder hinzufligen' und wahlen Sie dann 'Manuelle Eingabe' Wahlen Sie den Typ des hinzuzufligenden
Transponders, geben Sie die Transponder-Nummer manuell ein und wahlen Sie dann 'Hinzufligen'.

Um einen Transponder mit Hilfe eines Lesers hinzuzufligen, prasentieren Sie den neuen Transponder einem
beliebigen Leser aus dem Net2-System (der Transponder sollte ein Ereignis "Zutritt Verweigert - ungultiger
Transponder" erzeugen). Tippen Sie dann im Datensatz des Benutzers auf'Transponder hinzufiigen’, 'Aus
einem Ereignis' und wahlen Sie dann das Ereignis aus, das aus dem neuen Transponder generiert wurde.
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30 940 16:56

Neuer Transponder

(@® Nicht spezifiziert

e} Proximity Karte
(Halbschalenkarte)

O Proximity-ISO-Karte

0O Proximity-1ISO-Karte o.
Magnetstreifen

01.08.2018 16:35:57 Schliisselanhanger
Manueller Eintrag L X i O
0O Main Door (Austritt) 0O Handsfree-
. .- Benutzer sperren 01.08.2018 16:35:53 Schliisselanhanger
Von einem Ereignis
Wmn Zutrittspunkten o Main Door (Austritt) O Handsfree-Keycard
Berechtigungsgruppe 01.08.2018 16:35:52 O Watchprox
Main Door (Eintritt . .
~ Anti-Passback eingeschrankt O 20.07 201811(-06'29 ) O Flngerpr!nt-
X Anti-Passback & o o Verifikationskarte
01.08.2018 Abbrechen () Telefonnummer

Giiltig von

L 033841-02119
Telefon

Net20nline Web Ul

ABBRECHEN

HINZUFUGEN

Durrant, Amanda

Neuer Transponder NeuPIN

Manueller Eintrag

Von einem Ereignis

Mittlerer Name

Familienname
Durrant

Abteilung
Administration

Berechtigungsgruppe

ABBRECHEN UPDATE
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Ereignisse mit unbekannten Identifikationsmedien

Group 1 - Live Door 1 (Austritt;
o P ( )

30.01.201809:52:25

c

Erweiterte Berechtigungen und individuelle Berechtigungen
Innerhalb Paxton Connect Admin und Net20Online kénnen nur Standard-Berechtigungsgruppen vergeben

werden. Alle vorhandenen Benutzer mit individuellen oder erweiterten Berechtigungen mussen ihre
Berechtigungen in der Net2-Desktopsoftware verwalten lassen.
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