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Utilisation des Déclencheurs et Actions

Important

Pour que l'option Déclenchements et actions
fonctionnent correctement, le PC avec le serveur Net2
doit rester connecté.

La fonction Déclenchements et actions est puissante.
Elle peut étre utilisée pour signaler via e-mail, SMS ou
avec un signal sonore, les événements spécifiques au
moment ou ils se produisent. Quand elle est utilisée
avec les cartes E/S ou les relais de rechange Net2
Plus, le controleur Net2 contrdle automatiquement
divers systemes autour d'un batiment. Par exemple,
quand un utilisateur entre dans le batiment, Net2
peut étre configuré pour allumer automatiquement
la lumiére. Elle peut méme étre utilisée pour des
taches plus complexes. (AN1076 - Intégration de
Net2 avec des systemes de commande de levage -
< http://paxton.info/842 >) Pour utiliser la fonction
Déclenchements et actions, elle doit étre activée a
partir du menu ci-dessous :
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Configuration des réglages SMS et Courriel

Avec la fonction Déclenchements et actions, il est possible d'envoyer un e-mail ou un SMS en réponse a un
déclenchement prédéfini. Par exemple, si une unité de contrdle d'acces (UCA) n'est pas en ligne, un e-mail
peut étre envoyé a l'ingénieur systéeme pour qu'il recherche l'origine du probleme.

Les serveurs e-mail et SMS doivent étre configurés dans I'utilitaire de configuration du serveur Net2 avant
que ces options ne s'affichent dans I'assistant Déclenchements et actions.

Voir a la fin de ce document pour plus de détails.



Regles
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La fonction est basée sur des regles définis par |'utilisateur. Quand un événement survient, qui répond a la
regle, il déclenche une séquence d'actions a lancer.

Créer une nouvelle regle

@ Choisir Déclencheurs et Actions dans l'arborescence. Cliquer sur 'Ajouter nouveau'

@ Choisir le genre d'événement (déclencheur) qui langera cette regle. Voici quelques exemples :

e 0@

|~

Lorzquiun utilizateur & un accés autorsé & cette porte

'un utilizateur & un accés refuzé & cette porte
Lorzqu
[uand un badge est présenté & une porte
Sur une double présentation d'un badge valide
Lorzqu'un jeton perdu est prézenté au niveau d'une paorke
Lorzque l'alarme intruzion est armée. ..
Lorzque 'alarme intruzion est désamée. .
Lorzque 'on appuie sur le bouton de sartie...
Lorzque 'on appuie sur la sonnette.
Lorsqu'une entrée sur la carte I'E/S est enclenchée. .
Lorzqu'une entrée sur la carte d'E/S est relachée...

'un paramétre du spztéme a changé...
Lorzqu
Lorsgu'une unité de contrdle d'accés se met hors ligne...
Lorzgu'une unité de contrdle d'accés se met en ligne...
Lorzqu'une carte E/5 22 met hors ligne...
Lorzqu'une carte E/S ze met en ligne...
Lorzque la crize ze termine...

q

Lorzquiune alarme locale se produit sur une unite de contréle. .

Laorzqu'une plage haraire devient active. .

Lorzqu'une plage horaire devient inactive. .

[uand le verouillage d'urgence par écran est activé
[uand le verrouillage d'urgence par écran est désactivé
[uand un statut de batterie bazse est rapportée

[uand un statut de battene critique a été rapportée
[uand un clavier a été désigné comme piraté

A Theure préciz...

Lancer immédiatement

[uand un événement zurvient sur le syztéme Met2 Entry

Lorzqu'un niveau d'occupation spécifique est atteint dans une zone.

Suivre l'assistant pour configurer tout autre parameétre additionnel (service, nom de porte, plage

horaire, etc.) qui doit étre utilisé pour définir cet événement.

L'assistant va maintenant demander les actions qui doivent étre lancés. Ces options sont
détaillées dans les prochaines sections. Cliquer sur 'suivant' pour choisir et configurer les
options nécessaires.

Pour finir, donner un nom a la régle et cliquez "Terminer' pour sauvegarder.

Note : La régle du double tape n'est pas compatible avec Net2 Entry.
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Action temporisation

E& Déclencheurs et actions X

Lorsqu'un utilisateur & un accés autorisé & cette porte

Créer un délais entre le déclencheur et l'action

(® Aucun délais

() Retarder 'action

,7_

Annuler < Précédent Suivant >

Relais /O

Avec une carte E/S, il est aussi possible de fournir un déclencheur directement par les entrées du matériel.
(AN1066-F - Installation d'une carte E/S).

Lorsque l'entrée spécifiée est enclenchée (actif)
Lorsque l'entrée spécifiée est relachée (inactif)

NOTE : Il est recommandé de ne pas dépasser |'utilisation de 20 cartes E/S, la vistesse du PC et les limites du
réseau pouvant créer des problemes de fiabilité.

Les cartes E/S peuvent aussi étre utilisés pour contréler d'autres systemes avec les sorties relais
(Lumieres, chauffage, etc.)

Choisir la carte E/S et le relais qui sera actionnée. Il faut aussi choisir I'action qui devrait étre
effectué par le relais.

E§ Déclencheurs et actions X

Lorsqu'un utilisateur & un accés autorisé a cette porte

Lorzgu'un événement comespond & cette régle, voulez-vous commuter un relais ?

MHom de ['apparneil Mom de zortie A ction ~
Top [/0 board in cabinet Output 1 Allumer pendant 5 zecon....

Top [/0 board in cabinet Output 2

Top /0 board in cabinet Output 3

Top /0 board in cabinet Output 4 Allumer

Bottom 140 board in cabinet  Output 1

Bottom |/0 board in cabinet  Output 2

Bottorn 170 board in cabinet  Output 3 v

() Paz de modification
(®) Mettre en marche [ Mettre en marche pour

() Mettre & Famét
Annuler < Précédent Terminer




Jouer un son (fichier WAV)

(B Déclencheurs et actions

Lorsqu'un utilisateur & un accés autorisé a cette porte

Lorsqu'un événement carespond & cette régle. voulez-vous émettre un san 7

Sélectionnez le fichier WAl gue wous zouhaitez utilizer

|Wind0ws Hardware Fail way | Parcourir
Chaisissez les clients devant lire ce san Test
| | Ajouter
Paxlapz74 .
p Supprimer
Lire sur le PC serveur
() Répéter en continue (®) Combien de fois 1 ﬁ () Areter
Annler ¢ Précédent Terminer
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Un son peut étre joué quand un événement correspond a la régle. Parcourir le fichier son
(*.wav) que vous voulez jouer. Cliquez Test' pour vérifier le son. Sélectionnez les PC qui doivent
jouer le son en mettant le nom du PC dans la boite du milieu et cliquez sur 'Ajouter. Il y a une
option d'émettre le son aussi sur le serveur en cochant la case.

Option courriel

[ CECIENCITEUTS EC dCofs

Lorsqu'un utilisateur &4 un accés autorisé a cette porte

Lorsqu'un événement correspond & cette régle, voulez-waus envoyer un e-mail ?

A | exarmplet@parton-access.fr
De | Met2spsteme®@paston-access.f
Obiet &rte aysteme
Jaint @ I@ Premier et dernier &vénements
Mam dutilizateur [ {DATE HeventtimeHusemame}
Sélectiotiner

Annuler £ Précédent Suivant > Teminer

Remplir I'adresse E-mail du récipient, I'émetteur et mettre un titre. Plusieurs adresses peuvent
étre utilisées en mettant un ; entre chaque adresse.

Rentrer le texte du message dans le champ prévu. Il est possible d'ajouter des détails de
I'événement en sélectionnant le champ de données correspondant, et en cliquant sur 'insérer.

Exemple :

A {time} le {date}, {username} a eu un {description} a la {doorname}

Serait envoyé comme :

A 11:00 le 22/04/2007, Jean Dupont a eu un acces refusé a la porte du directeur



APN-1067-F

@ Une fois que le message a été écrit, en cliquant sur le bouton 'Sélectionner' surlignera toutes
les commandes qui sont en rapport avec des événements, confirmant qu'ils ont été bien

rentrés.

Option SMS

B§ Déclencheurs et actions *

Lorsqu'un utilisateur & un accés autorisé a cette porte

Lorsqu'un &vénement conespond & cette régle, voulez-vous ervvaper un meszage best ?

o “‘ A (07132456789

Muméro de badge | ||{datel{eventdateHcardnal

Inzérer

Sélectionner

Annuler < Précédent Suivant » Terminer

Entrer le numéro auquel le SMS doit étre envoyé et entrer le texte du message dans le méme
format que celui expliqué auparavent (reglages courriel). Plusieurs SMS peuvent étre envoyés
en mettant un ; entre chaque numéro.

Exemple :
A {time} le {date}, {username} a eu un {description} a la {doorname}

Serait envoyé comme :
A 11:00 le 22/04/2007, Jean Dupont a eu un accés refusé a la porte du directeur

L ockdown

Le verrouillage d'urgence permet de sécuriser un site en désactivant I'acces au site par des portes
spécifiques, ce qui inclut la désactivation des boutons de sortie et le reverrouillage des portes
maintenues ouvertes selon les périodes.

EE Déclencheurs et actions b4

Lorsqu'un utilisateur 4 un acces autorisé a cette porte

[Quand un événement répond & cette régle, voulez-vous activer ou désactiver un
vermouillage d'urgence?

] &sctiver un verouilage durgence

[ Réinitialiser le vemouilage dugence

Annuler < Précédent Terminer 5
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Contréler une porte

EE Déclencheurs et actions X

Lorsqu‘un utilisateur & un accés autorisé a cette porte

Quel action woulez vous effectuer sur les potes sélectionnées 7

(®) Oluvrir porte

Temps d'ouverture de la porte jl secondes

() Garder porte ouverts

() Fermer porte

() Sortie & basculer

Annuler < Précédent Terminer

Exécuter un fichier exe.

B8 Déclencheurs et actions b4
Lorsqu'un utilisateur & un accés autorisé a cette porte
Lorsquun événement conespond & cette régle, voulez-vous exécuter une application 7?

Choisizzez I'application que wous voulez exécuter

|E:\Program FilezhPaxtan Access\Entr_l,l\Nes.ConfiguralionUtilil_l,l.e:-:E| I Farcaourir

Choizir quels clients doivent lancer cette application Effacer
| | Aijouter
Paxlap274 .
P Supprimer
Annuler < Précédent Suivant > Terminer
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Configuration du serveur E-mail

Exécutez |'utilitaire de configuration du serveur Net2. Cliquez sur 'onglet e-mail et saisissez les détails
correspondant au serveur de messagerie électronique. Il s'agit en général du nom des serveurs d'échange
et de |'adresse IP,

Si l'authentification est utilisée, sélectionnez I'authentification Basique ou NTLM, puis saisissez le nom du
compte et le mot de passe. Vérifiez si la configuration de messagerie électronique est correcte en envoyant
un e-mail test.

Appliguez vos changements, redémarrez le serveur, saisissez votre adresse e-mail dans la zone de texte et
cliquez sur le bouton Envoyer. Vous recevrez un e-mail test confirmant que les parametres sont corrects.

o Outil de Configuration du Serveur Net2 *,

Sécurité ] Fanctions ] Pararnétres Met2ir ] Diaghaostic ] Optin
Générales ] Base de données ] “Wiegand ] Moeuds TCRAP ] Pomts Met2dir ] Rapports HT kL

Configuration e-mail

Avec |a fonction Déclencheurs et Actions, il est maintenant possible d'envoyer un e-mail lorsquun événement déclencheur e produit.
Par exemple, lorsqu'une unité de commande e met hars ligne, vous voudrez peut-Btre envoyper un e-mail & administrateur spzteme.

Serveur de meszagerie | |

Part (0 - 55535)

A partir de [adresse |Net2Emai|@eHampIe.com |
tode d'authentification Authentification 551 ~
Compte | |
Mot de pasze | |

Paur envayer un e-mail test, saisissez vatre adresse e-mail puiz cliquez sur 'Envoper’

Erneoyer

Lurrler Appliquer

Sil'e-mail test échoue, vérifiez qu'il n'y a pas de logiciel antivirus qui pourrait bloquer le port configuré.

Utilisez Hyper Terminal. pour vérifier si le port est disponible. Ouvrez HyperTerminal via Démarrer/
Programmes/Accessoires/Communications/HyperTerminal. Créez une nouvelle connexion. Connectez-
vous a l'aide de TCP/IP (Winsock). L'adresse d'hébergement correspond au serveur d'email et le numéro du
port doit étre défini sur le port approprié. Si le port est disponible, les détails du serveur seront indiqués sur
I'écran.



Configuration du serveur SMS

Pour activer le serveur SMS, vous devez avoir un compte avec www.textanywhere.net.
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Exécutez I'utilitaire de configuration du serveur Net2. Dans I'onglet SMS, cliquez sur le bouton Créer pour
vous connecter au site Web Textanywhere. Ajoutez les détails Ouvrir le compte. Une fois le compte créé,
vous recevrez un e-mail. Un second e-mail sera rapidement envoyé une fois la confirmation recue. Il signale
que votre compte est désormais activé.

Connectez-vous au site Web Textanywhere via le journal du client dans le lien et saisissez votre adresse e-mail
et mot de passe. Vous devez noter I'ID client et le Mot de passe client qui sont donnés dans la page des
détails du compte. Dans I'utilitaire de configuration du serveur Net2, saisissez votre ID client Textanywhere
dans le champ Compte et le mot de passe client dans le champ Mot de passe. Le champ Créateur et une
référence de facturation (ex. Net2) doivent aussi étre saisis.

Envoyez un SMS test en saisissant un numeéro de téléphone dans la zone de texte, puis cliquez sur le bouton
Envoyer. Vous recevrez un SMS test confirmant que les parametres sont corrects.

o Outil de Configuration du Serveur Net2
Seécurnte ] Fonctions ] Parametres Met2iir ] Diagnoztic ] Options d'impression
Geénerales ] Baze de donnéez ] Wiegand ] Moeuds TCP/IP ] Ponts MetZdir ] Rapports HTHL Email SM3

Configuration S5

Avec la fonction D éclencheurs et Actions. il est maintanant possible d'envoyer un SMS lorsqu'un événement déclencheur se produit. Par
exerple, lorzquiune unité de commande 22 met hors ligne, wous voudrez peut-&tre envayer un SMS & ladminiztrateur systéme.

Pour owryrir un compte pour envoyer des St 5. cliquez sur le bouton ' Create By
L'ouverture de compte est un processus simple et rapide : grace a Testdnywhere, aucune configuration n'est

néceszaire et vous n'engagerez aucuns frais mensuels ou récunents, Seuls les meszages que vous enverrez

seront facturés.

Carmpte

Mot de passe

E xpéditeur

Reéférence facturation

Four envoper un texto test, saisizsez votre numéro de téléphone portable puis cliquez sur Envoyer'

E rwvoner

X
l

Annuler Appliquer
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