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Configureren van Security Lockdown

Wat is Security Lockdown?

Lockdown is een functie die met één actie een
locatie beveiligt door het afsluiten van gekozen
deuren. Dit omvat ook het uitschakelen van

exitdrukknoppen en het sluiten van deuren die door
timers open worden gehouden.

Specifieke gebruikers kunnen toestemming krijgen
afgesloten deuren toch te openen.

Configuratie

Voor deze functie is de Net2 Professional software versie
4.21 of hoger nodig. De functie Lockdown moet worden geactiveerd
met de daartoe bestemde optie in de configuratie utility van de Net2 Server.
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— Kenmerken

Met2 Professioneel heeft verschillende opties, welke optionesl aan of uit gezet kunnen worden. Om de opties, welke
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WEARSCHUWING: Indien u een al geselecteerde optie uitzet, zullen alle instelingen voor deze optie verwiderd warden!
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Triggers and Acties

Met behulp van Net2 Triggers en Acties kunnen we een
trigger selecteren (op de Lockdown-knop klikken) en dan de
deuren selecteren die we willen afsluiten.

Als de functie Triggers en Acties niet in de boomstructuur
zichtbaar is, klik dan op Beeld en zet een vinkje bij de optie.

Zie ook: AN1067-NL Triggers en Acties gebruiken.
< http://paxton.info/871 >

Klik op Triggers en Acties en daarna op de Toevoegen-knop.
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De volgende reeks schermafbeeldingen toont het instellen van de Trigger en Actie regel die na het klikken

op de Lockdown-knop actief wordt.

Op gebeurtenis

Yan

Fiez het type gebeurtenis, die de reden zal zijn om deze functie op te starten
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Selecteer "Wanneer Lockdown op het scherm is geactiveerd, want dit verwijst naar klikken op de Lockdown-
knop. Selecteer de gewenste aanleiding uit de reeks triggers in het menu.

Op gebeurtenis

Wanneer Lockdown op het scherm is geactiveerd.

Kiez het type gebeurteniz, die de reden zal zin om deze functie op te starten

wanneer Lockdown op het zcherm iz geactiveend, -
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Geef daarna op voor welke tijdsduur deze regel actief moet zijn.

Op gebeurtenis

Wanneer Lockdown op het scherm is geactiveerd.

Kiez wanneer deze functie geactiveerd is

@ De funchie is geactivesrd gedurende het volgend tidzchema

() Deze funche is altid geactiveerd buiten het volgende tidschema

[24 uur / 7 dagen v]
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Selecteer de gewenste actie. (Controleer Lockdown)

Op gebeurtenis

Wanneer Lockdown op het scherm is geactiveerd.

Kies welke acties uit te wvoeren

Beinvioed 1/0 Relais
[[] Speel sen wave fils

Stuur een E-mail

Stuur een SMS
Contraleer Lockdaown

[ Controleer een Deur
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Configureer de gekozen actie. (Activeer Lockdown)

Op gebeurtenis

Wanneer Lockdown op het scherm is geactiveerd.

W anneer een gebeurtenis voldoet aan deze regel, wilk u Lockdown activeren of
deactiveren?

Activesr Lockdown

[ Reset Lockdown
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U kunt nu opgeven welke deuren met Lockdown afgesloten zullen worden. In dit voorbeeld worden
alleen bepaalde deuren afgesloten. (ACU 01115197, ACU 01115198 en ACU 01115199))

Op gebeurtenis

Wanneer Lockdown op het scherm is geactiveerd.

‘Welke deuren worden beinvioed door deze actie”?

[ acu morz7rs
[ acu o115202

[ acu 1115197
[ acu o115198
[ acu 01115199
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U kunt deze regel een naam geven. Daarna klikt u op Voltooien.

Op gebeurtenis

Wanneer Lockdown op het scherm is geactiveerd.

Breng een naam in voor deze functie en klik dan op Woltooien'

Achif

l Annuleren ] [ < Worige ” Yolgende » | l Yoltooien ]

Voor het opheffen van de Lockdown-status bij deze deuren moet een soortgelijke regel worden opgesteld.
U gebruikt de bovenstaande procedure voor toevoegen, maar kiest 'Wanneer Lockdown op het scherm is
gedeactiveerd' als trigger en 'Reset Lockdown' als actie.

U kunt extra regels opstellen. Het is bijvoorbeeld mogelijk bij het aanbieden van een specifieke gebruikerspas
de afsluiting bij die deur op te heffen.
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Functie naam

Wanneer is de regel actief
‘wianneer Lockdown op het scherm is geactiveerd, Gedurende het tidschema: 24 uur / 7 dagen
‘wanneer Lockdown op het scherm is gedeactiveerd. Gedurende het tidschema: 24 uur / 7 dagen

e Lockdown

eset Lockdown

Triggers en Acties werkt alleen correct als de Net2 Server steeds draait.



Lockdown-status bekijken

Het scherm met de deuren toont een overzicht van de status per deur.
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Deuren

M aam
ACL 01072778
ACL 011181597
ACLI 011151598
ACL 01115199
ACL 01115202

ENENENENCY

ACU zerienumrmer
movayra
115197
11151493
11151493
01115202

Type

Met2 classic
Met2 classic
Metd clazsic
Met2 classic
MNet? clazsic

Yersie

W21 [Build 04211004]
Y421 [Build 04211004)
W4 21 [Build 04211004]
w421 [Build 04211004)
W4 21 [Build 04211004]

Statuz
0K
0K
(] 4
0K
(] 4

Lockdown status
Locked Daown niet actief
Locked Down niet actief
Locked Down niet actief
Locked Down nist actief

Locked Down niet actief

Als in dit voorbeeld op Lockdown activeren wordt geklikt, zullen de controllers 01115197,01115198 en
01115199 worden afgesloten.

Maarn

4 ACU 01072778
4 ACU 01115197
4 ACU 01115138
o ACU 01115139
« ACU 01115202

ACU serienummer
0072778
01115197
01115198
1115199
115202

Tupe
Met clazsic
Met clazsic
Met clazsic
Met2 clazzic
Met2 clazzic

Wersie

W4.21 (Build 04211004)
W4.21 (Build 04211004)
W4.21 (Build 04211004)
W4.21 (Build 04211004)
W4.21 (Build 04211004)

Status
Ok
Ok
Ok
0k
ok

Lockdown status
Locked Daown niet actief
Locked Dawn
Locked Dawn
Locked Dawn
Locked Daown niet actief

Uitzondering voor bepaalde gebruiker

Tijdens een Lockdown van deuren kan het nodig zijn dat bepaalde gebruikers een incident moeten
onderzoeken en afhandelen, dus deuren moeten openen.

Elk gebruikersprofiel heeft een selectievakje dat na activering zorgt dat die gebruiker afgesloten deuren toch
mag openen. De normale rechten blijven van toepassing, dus normaliter voor deze gebruiker afgesloten

deuren blijven ook nu ontoegankelijk.

Deze restricties gelden ook als de functie Deur openen op de PC wordt gebruikt.

Exitdrukknoppen blijven geblokkeerd. Daarmee moet in de planning rekening worden gehouden.
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Deze gebruiker is wijgesteld van de Lockdown regels




