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Net2 Sicherheitseinstellungen - Datenschutz und
starke Passwortdurchsetzung

Ubersicht

General

Departments
Angesichts der EU-Verordnungen, die im Mai 2018 in Kraft treten, hat
Paxton einige Erganzungen zu der Flaggschiff-Software fur
Zugangskontrolle Net2 vorgenommen, um den Menschen das Recht zu
geben, vergessen zu werden.

D oo groups

Report groups

Fizld names

Icken types

Token data formats

Custom days

Landlord Tenant permissions

Mit dem Optionsmeni von Net2 wurde eine zusatzliche Option 'Sicherheit'
hinzugeflgt.

Diese Option stellt Ihnen zwei Abschnitte zur Verfigung, um erweiterte
Sicherheitsoptionen zu ermoglichen: Passwortstarke und Einstellungen fiir
automatische Abmeldung und Ereignisspeicherung.
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Passwortstarke und automatische Abmeldung

Wir haben unsere Software aktualisiert, um EN60839-11-1 Grad 1 und 2 zu entsprechen. Kurz gesagt bietet dies eine
Maoglichkeit, um starkere Passworter fir den Zugang zum Net2-System zu ermoglichen. Bei Aktivierung durch das Markieren
des Kontrollkdstchen 'Starke Passworter aktivieren' sind fur jeden Bediener im System mindestens 5 alphanumerische Zeichen
erforderlich.



Bestehende Bediener mit Passwortern, die nicht die
Mindestanforderung erflllen, missen ein neues Passwort
fur ihr Bedienerkonto eingeben. Bediener, deren Passworter
die minimale Zeichenanforderung nicht erfillen mssen,
werden bei der Anmeldung darauf hingewiesen und
mussen mit dem Systemadministrator sprechen, um ihr
Passwort zu aktualisieren.
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I'. our pazsword must be updated to a strong pazsw

ord.

Fleaze contact pour system administratar ko change your passward.

HINWEIS: Das Standard-Bedienerkonto 'Systemtechniker' ist von dieser Regel nicht betroffen, so dass der Zugriff auf das System
immer noch erreicht werden kann, falls dieser Dienst aktiviert ist, aber das Standardkonto 'Systemtechniker' nicht aktualisiert

wurde, um den Anforderungen zu entsprechen.

Wenn Sie ein Bedienerpasswort festlegen, wird Ihnen mit einfachen Kreuz- oder Hakenanweisungen mitgeteilt, ob das Passwort

die erforderliche Anzahl von Zeichen erfillt:

5. Operater configuration wizard - Step 1 of 1 =®

Configure opetator rights and password

Choose your 'Operator permission’ from the 'Operator nghls' drop down menu.
Totemave an operalor's permissions set theit rights to Hone'

Click Finish' to save changes or ‘Cancel to abort:

Mame Chris Wrench

Operatar nights. lSy:lem engineer = |

Password e %0

Confirm passwaord a

Back Newt> Finish

Automatische Abmeldung

Diese Einrichtung ermdglicht es Ihnen, eine Zeit zu setzen, fur die
das System inaktiv bleiben kann. Sollte das System Uber diese Zeit

untatig oder inaktiv bleiben, wird das System den Benutzer
automatisch abmelden und zum Anmeldebildschirm

zurlickkehren. Dies sorgt fur ein zusatzliches Mal3 an Sicherheit
und wird dazu beitragen, dass Systeme fiir ldngere Zeit getffnet

bleiben, wenn sie unbeaufsichtigt sind und ein Risiko fiir den
Zugriff durch unbefugte Benutzer besteht.

Die automatische Abmeldung kann von 1 bis auf 500 Mi-
nuten eingestellt werden, indem man die Zahl mit der
Pfeilsteuerung anpasst oder die erforderliche Minutenzahl
manuell eintippt.

Ereignisspeicherung
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7, Operator configuration wizard - Step 1 of 1 =)
Configure operator rights and passward
Chooste vour ‘Operator permission’ from the 'Operator fights’ drap dowin mend.
To remove an operator's permissions set ther rights to "Mone'
Click Finish' to save changes or ‘Cancel' to abort:
Name Chris Wrench
DOperator rights [spstem engineer v
Password < O
Confium password ) <
\
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Es ist jetzt moglich festzulegen, wie Ereignisse innerhalb der Datenbank aufbewahrt werden sollen. Die Standardeinstellung
bleibt bestehen und zeigt alle Ereignisse an, die mit dem System verbunden sind, erméglicht es Ihnen aber auch, dass Sie die
Anzahl der Tage festlegen kénnen, fir die das Ereignis im System bleibt, und gibt sogar die Moglichkeit, die Ereignisse

Uberhaupt nicht zu speichern.
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Bei Auswahl von entweder der bestimmten Anzahl von Tagen oder die Option 'Nie behalten' wird eine Warnung ausgegeben,
die Ihnen mitteilt, dass die Ereignisse aus dem System geldscht werden:
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Never retain

Event maintenance | Py |

Ci i h User events are retained only for the number of days specified. After this period they will be permanently deleted.

Ok I[ Cancel ]

Der Entschluss Ereignisse niemals aufzubewahren bedeutet, dass keine Ereignisse im Zusammenhang mit der Aktivitat
eines Benutzers innerhalb des Systems gespeichert werden. Nur System-, Informations- und Alarmereignisse werden in der
Ereignistabelle angezeigt.

Nur Systemtechniker kénnen die Anderungen an den Datenschutzeinstellungen vornehmen. Um sicherzustellen, dass die
Informationen korrekt gemal? der Datenschutzeinstellungen aufgezeichnet werden, werden in Net2 Ereignisse erzeugt, um
auf die vorgenommenen Anderungen an diesen Einstellungen hinzuweisen und wer sie

vornahm.

Benutzerl6schung und -entfernung aus dem System

Als Teil der 'Recht auf Vergessen'-Regelungen kénnen Benutzer, die aus dem System entfernt werden, auch Ereignisse aus
dem System entfernen lassen, mit ihrem Konto verbundene sind. Bei der Auswahl den Benutzer zu [6schen, erhalt der
Bediener zusatzliche Bestatigungsbildschirme. Sobald bestatigt, dass der Benutzer geldscht werden soll, werden Sie gefragt,
ob Sie die mit diesem Benutzer verknipften Ereignisse behalten oder 16schen méchten.

Met2 Access Control M

@ Are you sure that pou want bo permanently delete the record for Jackson, Miranda?

[NetZ Access Control g

@ Do you wish to delete all events for this user? [if No, events will be identified as 'deleted user')

[ Dron't show this prompt again

[ Yes ] [ Na ]
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Wenn Sie 'Nein' wahlen, werden die Ereignisse im System behalten, aber die Ereignisse als 'Geldschter Benutzer' markieren, um
zu verhindern, dass der Benutzer identifiziert wird.

Events
D atetime Uszer Tokennumber  Wheie Event

=8 300022017 16:0532 |Deleted wser TIE1TIEE Door 2 - Right [In]  Sccess peimited - token only
=0 30/00/2007 160531 JDeleted user TIEIT1E6 Daot 2 - Righkt [Dut] Access patmited - taken crly
=8 30¢/M /207 16:0%30 |Deleted uzer T3R1T156 Door 1 - Left [Ouk)  Aecess peimitted - token only
=L 30/00/27 160529 Wiench, Chis 33040572 Dot 2 - Bight [In]  Access peimitted - token only
=0 30/ /207 160%28 Wrench Chie 34040572 Door 2 - Richt |Dul)] fccess pimilted - token oy
=8 30/001/20N7 160526 ‘Wrench, Chis 34040572 Dioar 1 - Left [Ouk]  fuecess pimitted - boken only

Aus  diesem  Grund werden Sie
aufgefordert zu bestdtigen, dass Sie die
Ereignisse behalten mochten, da keine
Benutzerinformationen mit dem Ereignis
verknUpft werden.

T o

Net2 Access Control

=

[T Dor't show this prompt again

o~
@ Are you sure you wizh to retain the events in Net? for these events in future az no user will be azsociated with the events in question
L ©

Events

| |Datetime Ve Takenmarbar | Wheie Event Detail:
=0 02007 15053 Deleted user TIRITI56 Doar 2 - Right [In] - Access peimdted - boken ol
=8 I0A01/2017 16:058:35 Deleted ussr T3ITI56 Door 2 - Right [Out] Access peritted - token orly
= 0AN /207 15.05:37 Deleted uss 7RITI5E Dooi - Lelt [0uk]  Access pemilted - token orly
=0 0/01/2017 160535 Wiench, Chis SA040672 Dot 2- Right [In]  Arcass peiilted - boken arly
=0 0012017 16:05:35 Wiench, Creis 94040672 Daor 2 Right Out] Access pemnatied - token only
O OI0M2017 18053 Whench, Cheie 94040572 Door 1 - Left [Jull  Acoess peimitted - boken only
=0 0/01/2017 160532 Deleled uss TERITISE Daon 2 Right |In) - feces: peimlted - boken orly
=0 E0AN20T 1603 Deleted ussr THATISE Daar 2 - Right [Out] Access pemited - token only
=0 0A01/2017 18:05:30 Defeted user TIEITISE Dooi 1 Lait (0ul)  Access peimitted - token orly
=0 0012017 160629 Wiench, Chais a0406572 Door 2+ Right [In]  &cces: pemtted - boken only

=8 30/01/20017 16:06:28 Wiench, Cheis
'f° 0012017 180525 ‘whench, Cris

4040672
94040672

Door 2 -
Door 1 -

Right |Duf] Access pewited - token orly

Leit [Du)

Access peimilted - token orly

Abhangig von der GroBe des Systems, der Zeitdauer, in der der Benutzer im
System aktiv war, der Anzahl der Ereignisse, die mit dem zu I6schenden Benutzer verbunden sind, wird das System wenn
Benutzer aus dem System geldscht werden, die Datenbank nach Ereignissen durchsuchen, die mit diesem Benutzer verkniipft
sind, und sie aus der Datenbank entfernen. Dies wird im Hintergrund durchgefthrt und kann abhdngig von der aufbewahrten
Menge der Daten einige Minuten dauern. Um Sie Uber die erfolgreiche Loschung eines Benutzers zu informieren, wird ein
Ereignis generiert, um Ihnen mitzuteilen, dass die Anfrage abgeschlossen ist. Diese listet den Namen des geldschten Benutzers
auf, enthdlt aber keine anderen identifizierenden Informationen tber diesen Benutzer. Damit kann bestatigt werden, dass der
Benutzer erfolgreich aus dem System geldscht wurde.

|zer details

Net2 entfernt auch das Videosymbol, das
mit einem Ereignis 'Geléschter Benutzer'
verknUpft ist, um zu verhindern, dass
eine Person visuell identifiziert wird.
Dadurch wird das Videomaterial NICHT
vom Aufnahmegerat entfernt. Es liegt
in der Verantwortung des Anbieters der
Videoaufzeichnung, diese Funktionalitat zu
liefern.

Deleted: Sales kManager

Haftungsausschluss: Es liegt in der Verantwortung des Systemadministrators /Inhabers, dafiir zu sorgen, dass diese
Einstellungen korrekt und mit der Kenntnis ihrer beabsichtigten Funktionalitit angewendet werden. Paxton haftet
nicht fiir den Verlust von Daten aufgrund der fehlerhaften oder unsachgeméafBen Durchfiihrung dieser Dienste.
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