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Net2 gegevensbeheer voor de AVG en GDPR
wetgeving

Overzicht

Opties Ii}&@

In lijn met de Europese dataprotectie wet die in mei 2018 van kracht wordt,

t";.: Algemeen
heeft Paxton wijzigingen gemaakt in de Net2 Access Control software.
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Vanaf versie 5.04 en hoger is in het menu "opties" in Net2 het tabblad "security" = RS
toege\/oegd. 7% Bapport groepen
I Perzoorlike instelingen
Dit geeft de gebruiker 3 opties om in te schakelen; wachtwoordsterkte, automa- 7| Gebruikersprofiel
tisch uitloggen en de opslag van gebeurtenissen.
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] Automatisch uitloggen
Log systeemgebruikers automatizch uit de software na ﬂ
aantal minuten van inactiviteit. =
Sterk wachtwoord verplichten [T
Selecteer hoe u de gebruikers gebeurtenizzen wilt bewaren in de database
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Sterk wachbwoord verplichten  []

Selecteer hoe u de gebruikers gebeurtenizzen wilt bewaren in de database
@ Gebruik default
(7 Woor een specifiek aantal dagen | 730 j

Moot bewaren

(u]8 ] [ Annuleren Uitvoeren

Wachtwoordsterkte en automatisch uitloggen

De software is gelipdate om te voldoen aan de EN60839-11-1 Grade 1&2 normering. Dit geeft de beheerder de optie om het
gebruik van sterke wachtwoorden te verplichten. Deze optie kan ingeschakeld worden door de optie "sterk wachtwoord
verplichten" aan te vinken in de Net2 software. Dit verplicht de gebruiker om een wachtwoord met 5 alfanumerieke karakters te
gebruiken om in de Net2 software in te loggen.



Bestaande software gebruikers, van wie het wachtwoord
niet voldoet aan de minimale vereisten, dienen een nieuw
wachtwoord in te geven voor hun account. Wanneer deze
gebruikers inloggen wordt er een melding getoond dat
hun wachtwoord niet voldoet aan de vereisten en dat ze
contact op kunnen nemen met de systeem beheerder om
het wachtwoord te wijzigen.
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Wachtwoord veiligheid

S

U wachbwoord dient gewijzigd te worden naar een sterker wachtwoord
MNeem contact op met uw systeembeheerder om uw wachtwoord te wijzigen

Let op: het Systeembeheerder account valt niet onder deze functie, zodat de systeembeheerder nog kan inloggen in het geval
de de optie sterk wachtwoord is ingeschakeld, maar het wachtwoord van de systeembeheerder niet is gewijzigd.

Wanneer er een wachtwoord ingesteld wordt voor een gebruiker, wordt u door middel van vinkjes of kruisje op de hoogte

gesteld of het wachtwoord voldoet aan de vereisten.

[

Configureer de bevoegdheden en het wachtwoord van een spsteembeheerder.
Om een spsteembeheerder te verwideren zet de bevoegdheden terug naar 'Geen'.

‘?l Systeembeheerder configuratie wizard- Stap 1 van 1

Klik. “foltonien' am wijzigingen op te slasn of ‘Bnnuleren’ am te stoppen.

Haam Stefan Welden

boal & i

evoegdheden !

i/ achtvoord

B evestig wachtwoord

< Yorge

Automatisch uitloggen

De optie "automatisch uitloggen" geeft de systeembeheer de
mogelijkheid om de tijd in te stellen waarin de gebruiker inac-
tief kan blijven voordat hij uitgelogd wordt. Wanneer het systeem
niet gebruikt wordt gedurende deze tijd zal de gebruiker autom-
atisch uitgelogd worden en zal de software terugkeren naar het
inlog scherm. Dit voorkomt dat de software onbeheerd open bli-
jft staan voor langere tijd en dat personen zonder bevoegdheden

geen toegang hebben tot het systeem.

Het automatisch uitloggen kan ingesteld worden van 1 tot 500
minuten, de waarde kan aangepast worden door het gebruik van

de knoppen, of door de waarde in te vullen.

Opslaan van gebeurtenissen

a?n. Systeembeheerder configuratie wizard- Stap 1 van 1 ﬂ
Configureer de bevosadheden en het wachtwoaord van sen systeembeheerder.
O een systeembeheerder te verwideren zet de bevoegdheden terug naar Geen'
Klile “Yoltooien' om wijzigingen op te slaan of ‘Ghnuleren’ om te stoppen,
Naam [Statan Velden
Systeembeheerders [Systeembeheerdel V}
bevoegdheden
Wachtwoord e « O
Bevestig wachtwoord s el «
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Vanaf versie 5.04 is het mogelijk om in te stellen hoelang gebeurtenissen bewaard worden in de database. Het geeft de sys-
teembeheerder 3 mogelijkheden voor de opslag van gebeurtenissen; gebruik default, om de gebeurtenissen nooit op te slaan
of voor een specifiek aantal dagen. De systeembeheerder heeft zelf de optie om te selecteren hoelang de gebeurtenissen
opgeslagen worden wanneer "voor een specifiek aantal dagen" gebruikt wordt.

2



APN-1162-NL

Wanneer de optie "nooit bewaren" of "voor een specifiek aantal dagen" geselecteerd wordt zal er een melding getoond
worden dat gebeurtenissen uit het systeem verwijderd worden.

e
% Opties ==
Algemeen I Afdelingen I [reur groepen I Rapport groepen I Persoonlike instelingen l
Gebruikersprofiel I Kaart datatormaat I Specifieke dagen I LCamera intedratie I
Geavanceerde beheerders bevoegdheden l Activatie I tuilti-partitie Inbraak integratie Security

Software security

7] Avtomatizch vitlaggen

Log spsteemgebruikers automatisch uit de software na ﬂ
aartal minuten van inactivieedt, - .

Sterk wachtwoord verplichten

Selecteer hoe u de gebruikers gebeurtenizzen wilk bewaren in de databaze
() Gebruik default
@ Yoor een specifiek aantal dagen 720 il

Mooit bewaren

‘Gebeurtenissen onderhouden g

o I, Gebuikers ooheuterissen worden bewsard voor de duur van de opoegeven aantal dagen. Ha deze peiiods zullen permanent worden verwidsrd

Wanneer de optie nooit bewaren gebruikt wordt, zullen er geen gebruikers gebeurtenissen opgeslagen worden. Alleen
systeem, informatie en alarm gebeurtenissen worden getoond in de gebeurtenissen.

Alleen systeembeheerders en supervisors kunnen wijzigingen maken in de dataopslag instellingen. Wanneer de
instellingen voor dataopslag gewijzigd worden, zal er in Net2 een gebeurtenis getoond worden door wie de instelling
gewijzigd is.

Gebruikers uit het systeem verwijderen

De databescherming wet geeft personen het recht om vergeten te worden. Als een gebruiker uit Net2 verwijderd wordt
krijgt de beheerder ook de optie om de gebeurtenissen van deze gebruiker te verwijderen. Wanneer de beheerder een
gebruiker verwijderd krijgt de beheerder een melding om de gebruiker permanent te verwijderen, als dit bevestigd is wordt
er een melding getoond om de gebeurtenissen van deze gebruiker te verwijderen.

Met? Toegangscontrole ﬂ

P
@ YWeet u zeker dat u de gegevens vaar Wen, Randy permanent wilt vensijderen’?

Net2 Toegangscontrale u
Ja Mes

.
@ ‘wienst u alle gebeurtenissen voor deze gebruiker te wissen? [Zo nee, alle gebeurtenissen zullen worden aangegeven als verwijderde gebruiker]
L

[] Deze melding niet meer weergeven

o
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Wanneer de beheerder 'nee' selecteert worden de gebeurtenissen van de gebruiker bewaard maar gelabeld als 'verwijderde

gebruiker.

Ter bevestiging wordt u gevraagd of u de gebeurtenissen wilt bewaren.

De gebeurtenissen werden gefilterd

_ Datun/Tid Gebriker  Keattrumner [Wat

1932017 104339 EVerwiiderde gebruiker Pantan kantaor - Yoordew (In)

w9 0932017 10:08.07 LN R o Pantan kantaor - Yoordew (In)

=0 2932017 10:07:.42 Vemwiderde gebruker Warketing Loads - Entres Loads (In)
6 2932017 10:01:25 Yenwijderde gebruiker b arketing Londs - Entree Loads (In)

Net2 Toegangscontrole

i

[ Deze melding niet mesr wesrgeven

‘Weet u zeker dat u de gebeurtenizzen in Met2 in de toekomst wilk behouden? Er is geen gebruiker meer gekoppeld aan de gebeurtenizzen in kwestie,

Bij een verwijderde gebruiker zal Net2 ook het video icoon weghalen om te voorkomen dat een gebruiker visueel herkent wordt.
Let op: de video bestanden worden NIET verwijderd op de recorder, het is de verantwoordelijkheid van de videorecorder fabrikant
om deze functie te voorzien.

Gebeurtenissen

_ |Datum/Tid |Gebruker Kaartrummer ?\!J'aal o | Gebeurtenis - | Details

=0 BE207 85356 erwiderde gebruiker T1BER372 Experience center - Lift In] Toegang verleend - alleen kaart

@ 852017 85851 D& trigger en actie regel is gestart Huurder 2& en 3e verdieping

=8 352017 B:59:48 Huurder 2e en Je verdieping 82661265 Experience center - Lift [In] Taoegang verleend - allzen kaart e
= 3.5.2017 85645 40-5KVG Experience center - ANPR Camera (In] toegang geautorisesrd - ANPR A05KVG 2
=6 9.5.2017 8:58:25 Werwiderde gebruiker 30EE9812 Paxlock - Paxlock kast rechis [In) Toegang verleend - alleen kaart

=8 9.5.2017 85818 ‘Yen, Randy EBR37 Experience center - levo scanner (|n) Toegang verleend - alleen kaart g
=0 952017 &57.07 Werwiiderde gebruiker 30669512 Experience center - Residentie (|n) Toegang verleend - alleen kaart

=0 B.E.2017 85705 erwiderde gebruiker 30669812 Experience center - Slaghoom in Entry zull (In] Taoegang verleend - allzen kaart

=0 BE207 85702 Werwiderde gebruiker 30RE3R12 Experience center - Slaghoom uit Entry zull (In] Toegang verleend - alleen kaart

=6 R.E.2017 %5657 erwiderde gebruiker 30BE9512 Experience center - Haven [In] Toegang verleend - allzen kaart

Wanneer een gebruiker van het systeem verwijderd wordt, zal het systeem de  Gehrukers infomafis
gebeurtenissen van deze gebruiker zoeken en verwijderen. Dit wordt uitgevoerd in de achtergrond van het systeem en
afhankelijk van de grootte van het systeem, hoelang de gebruiker in het systeem staat, en de hoeveelheid gebeurtenissen kan
dit enkele minuten duren. Wanneer dit voltooid is zal er een gebeurtenis gemaakt worden waarmee u op de hoogte wordt
gesteld dat de taak voltooid is. Deze gebeurtenis laat de naam van de gebruiker zien die verwijderd is maar bevat geen verdere
informatie over deze gebruiker, dit is enkel ter bevestiging dat de gebruiker verwijderd is.

Werwiderd Kaart, Manager

Disclaimer: Het is de verantwoordelijkheid van de systeembeheerder en of eigenaar dat de functies toegepast
worden met kennis over de werking van deze functies. Paxton is niet verantwoordelijk voor het verlies van data
door het incorrect toepassen van deze functies.
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