W Paxton SllF2

handleiding SIP configuratie 3CX in combinatie met Jitsi desktop cliént

Inleiding

Het Session Initiation Protocol of SIP is een protocol om multimedia communicatie (audio-, video- en andere
datacommunicatie) mogelijk te maken en het wordt onder meer gebruikt voor Voice over IP (VolP).

Door gebruik te maken van het SIP protocol weet het Entry paneel hoe hij moet communiceren met het SIP platform.
De VoIP provider maakt een SIP account aan voor het Entry paneel die vervolgens in het Entry paneel ingesteld wordt.

Een SIP account is vaak niets meer dan een adres in de SIP server, in combinatie met een telefoonnummer en een
wachtwoord. Door de SIP gegevens in het Entry paneel in te vullen zal deze zich registreren op het SIP platform.

Vereisten

In deze voorbeeld handleiding is gebruik gemaakt van de volgende software:
3CX SIP software v16
Jitsi Softphone Client
Entry Configuration Utility (SIP compatibiliteit is beschikbaar vanaf v2.10.1812)

In dit voorbeeld is de volgende hardware getest:
Entry controller
Entry MK2 paneel en Touch paneel
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A
TCP/IP

Entry Configuration Utility
3CX SIP Server
Jitsi Softphone Client

Entry Touch paneel

Entry Controller

Installeren van de 3CX SIP server

Voordat u de 3CX sip server kunt installeren dient u de software te downloaden dit kunt u doen via:
https://www.3cx.com/phone-system/download-phone-system/

Het installatie proces wordt gestart door het installatie bestand uit te voeren.

Rechtsklik op het installatiebestand en kies voor installeren als administrator.
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Er zal een wizard starten om de installatie te doorlopen. Mogelijk dient de PC verbonden te zijn
aan het internet om Windows onderdelen te installeren.

P 3CK Phone System V16.0 Setup 4

3CX V16.0 Requirements

To install 3CX on this computer you need:
« Windows 10, Server 2012R.2 and Server 2015
» Windows Server Core installations are not supported

s 3CX PhoneSystem can make use of a large number of
ports on the local machine. It is recommended that no other
applications are installed on this server.

For more information see 3CX Phone Systern Manual

< Back Cancel

De 3CX software zal controleren of de benodigde Windows onderdelen op de PC aanwezig zijn,
indien dit niet het geval is zullen deze gedownload worden. Volg de instructies op het scherm en
accepteer de'End user License Agreement.

b 3CK Phone Systern V16.0 Setup X
End-User License Agreement 3CX
b
Flease read the follawing license agreement carefully
LICEMSE AGREEMENT -

3CX Phone System Software

3CX Software, Ltd. ("3CX") is willing to license the 3CX Phone

(®) [ accept the terms in the License Agreement

() I do not accept the terms in the License Agreement

<o care
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Het installatie pad kan veranderd worden in het geval dat u de installatie op een andere locatie
wilt uitvoeren. Klik op ‘Next’om verder te gaan.

P 3CK Phone System V16.0 Setup = *
Select Installation Folder SCX
This is the folder where 3CX Phone System will be installed.

Toinstall in this folder, dick ™ext". To install to a different folder, enter it below or didk
"Browse",

Folder:
C:\Program Files\3CX Phone System?, . Browse...

3% Phone Syskem Setup

<tac |[ Net> ]| [ concd

In het volgende scherm klikt u op‘Install’om de installatie te starten.

p 3K Phone Systern V16.0 Setup »

Ready to Install 3 CX
The Setup Wizard is ready to begin the 3CX Phone System installation

Click "Install” to beqin the installation. If you want to review or change any of your
installation settings, dick "Back™. Clidk "Cancel” to exit the wizard.

-3CH Phone System Setup
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De software wordt vervolgens geinstalleerd.
Wanneer de installatie afgerond is kunt u de configuratietool starten, kies voor optie 1 om de
webinterface te starten.

8" C:\Program Files\3CX Phone System'\Bin\PbxConfigTool.exe = O X

Configureren van de 3CX SIP server

Wanneer de webinterface gestart is wordt er gevraagd om een licentiecode.
Vul de gratis licentiecode in en klik op ‘Next!

ti

Restore an existing backup configur.

ol

s}

Upload a configuration setup file

Mext—s
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Voer een gebruikersnaam en wachtwoord in om het 3cx platform mee te beheren.

Enter 3CX Management Console credentials

Username:

Password:

Repeat Password:

—Prey Mext—

Bij de volgende stap kunt u het publieke IP adres instellen, dit kan standaard blijven als uw publieke
IP niet wijzigt klik op ‘Next’om verder te gaan.

We detected your Public IP Address as

@ Yesmy public IP Address is

Mo, | want to enter it manually

—Prev Mext—

De volgende stap laten wij voor deze test standaard, klik op ‘Next’om verder te gaan.

Configure FQDN

An FQDN with a trusted SSL certificate is required. Do you want a FREE 3CX FQDMN with trusted SSL or you want to use YOUR OWN FQDN and matching trusted certificate?
(Mote: Importing your own Self-signed certificates will NOT work)

@® Ineeda3CXFQDN

I have my own FQDN

+—Prev Next—
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Vervolgens kunt u een naam opgeven en de regioinstellingen aanpassen.
Selecter ‘Europe’voor de ‘Domain Group
Voor 'Prefferred domain suffic’ selecteert u’'my3cx.nl(Netherlands).

Select your preferred Subdomain/FQDN

Enter a name:
Support
Select Domain Group:
Europe v

Select your preferred domain suffix:

my3cx.nl {Metherlands) ¥

+—Prev Next—

De poorten van de SIP server laten we standaard, indien nodig zou u dit kunnen wijzigen, klik op
‘Next'om verder te gaan.

Port selection for Web services (HTTPS/HTTP) and VolIP (SIP and Tunnel)

Select the ports required for 3CX Management console, Webclient and VoIP Services. You can leave the default options or choose other ports. Not all ports are allowed and
choose carefully because these ports cannot be changed after. These ports are automatically epened on your Windows or Linux local firewalls but you will need to port
forward these ports on your border firewall device. More information here.

Enter a FREE port for HTTPS. Recommended 443 or 5001.
5001

Enter a FREE port for HTTP. Recommended port 80 or 5000.
5000

Enter a FREE port for the SIP server. Default 5060.

5060

7

69 www.paxton-benelux.com 1_\ NL: 431 76 3333 999 _& BE: +32(0) 78485147 P support@paxton-benelux.com



Paxton >IP2

Selecteer de netwerkadapter die u wilt gebruiken voor de SIP server en klik op ‘Next’

Select the default network adapter

192.168.1.123 Ethernet (Realtek PCle GBE Family Controller) v

Do you want to address your phones using a local IP or using an FQDN?

@® LocallP

Enteryour local FQDN {if you have a managed DNS)

«—Prav Next—-

Vervolgens kunt u het aantal digits opgeven voor de extensienummers. 3 digits zal over het
algemeen ruim voldoende zijn (tot max. 999 toestellen) en klik op ‘Next’om verder te gaan.

Extension Length

Select how many digits your extensions should have. Default is 3 Digits. Note that the system reserves 30 numbers for system extension. This cannot be changed later.

2 Digits (00-99)
@ 3 Digits (000-000)
4 Digits (0000-9999)

5 Digits (00000-29999)

+—Prev Next—
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Voer een e-mail adres in waarop u belangrijke notificaties van het systeem wilt ontvangen en klik op
‘Next'om verder te gaan.

Admin Email:

Enter an Email for important system notifications such as 3CX Updates, Service failures, Hacking attempts, Network Errors, Emergencies and other diagnostics.

support@paxton-benelux.com

+—Prev Next—

Selecteer de mailserver waar u de notificaties van wilt ontvangen, dit kunt u standaard laten.

Mail Server Configuration

3CX requires a mail account to send out notifications, invites and welcome emails

SMTP Providers:

3CX SMTP server v

—Prev Next—

Selecteer het land en de tijdzone en klik op ‘Next.

Select Country and Time Zone

This is important for Call Reporting, Dialling rules, Phone configuration, invites and notifications.

Select Country:
Belgium (32} v

Setthe Time Zone:

+1:00 Belgium (Brussels) £
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In het volgende scherm kunt u een beheerders extensie aanmaken, vul de gegevens in en klik op
‘Next'

Operator Extension:

Create an Operator Extension which will be the default destination for inbound calls. Also confirm the Voice Mail extension that will allow users to retrieve their voice mail

Extension Number:

oo

First Name:

Randy

Last Name:

van de Ven

Email Address:

support@paxton-benelux.com

Operator & Voice Mail Extension:

G99

+—Prev Mext—

De SIP server wordt nu geconfigureerd wanneer dit gereed is krijgt u overzicht van de door u
gemaakte instellingen, en kunt u via de bijgevoegd link inloggen op de webinterface van de 3CX SIP
server.
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Configureren van de 3CX SIP server

Open de link die u gekregen heeft om in te loggen op de 3CX SIP server.
Vul de door u aangemaakte login gegevens in en klik op ‘login’

@) ¢

Welcome to the 3CX Management Console

De 3CX Management Software zal worden geopend.
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Klik op ‘Extensions’om het scherm met extensies te openen.

CX

oh Dashboard

Extensions
& Phones

4 EBxtensions 5
Extensions

Groups
+ add S E X pelete 4 Import 1 Export @ password 3 Regenerate r* se elcome E @ Siztus
SIP Trunks

nbound Rules

Outhgund Rules Ext First Last Email Password

Digital Receptionist L ] 000 Randy van de Ven test@testnl 0 e

Ring Groups ® 001 Receptie e

B K D + - O

Call Queues

Kies vervolgens voor‘Add Extension’om een extensie aan te maken in de SIP server.
Vul de benodigde gegevens in om een extensie aan te maken.

General  Voicemall ~ ForwardingRules  PhoneProvisioning ~ BLF  Options  Rights  Click2Talk/Click2Meet

User Information

Extension

Scan this QR code from the 3CX
Android or 10S app to provision it
for this extension

002

First Name

Last Name

Email Address

Mobile Number

Outbound Caller ID

Authentication

Authentication details used by phones &client. Reprovision after a change
D

dOPMRVObKp

Password

Vul de volgende gegevens in:

. Extension Number: maak hier het extensienummer aan

. First Name: Naam van het toestel of gebruiker

. ID: Dit is de inlognaam om het toestel mee te registeren

. Password: Maak hier een wachtwoord aan om het toestel te registeren

Klik vervolgens op ‘Ok’om de extensie aan te maken in de SIP server.

Er dient een extensienummer aangemaakt te worden voor het Entry paneel en voor de toestellen
die u wilt gaan oproepen vanuit het Entry paneel.

Bij de optie extensie status kan nu gecontroleerd worden of de toestellen juist aangemaakt zijn.
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Wanneer het toestel geregistreerd wordt met het extensienummer zal het rode bolletje groen
oplichten.

Extensions Delp

Extensions

#edt Xpelete | Himport | Zexport | @Password | thRegenerste  (*SendWelcomeEmail @ Ststus | £2]Copy Bxtension

Search ..
Ext  First Last Email Password Mobile CallerID Phones

o 000 Randy van de Ven test@test.nl b 1

001  Receptie

002 Net2Entry paneel

De installatie en configuratie van de 3CX software is nu afgerond.

Configureren vanhet Entry paneel

Download vanaf het Paxton Extranet de Entry Configuration Utility.

U kunt het extranet vinden via: https://extranet.paxton-access.co.uk/?struN

Open de Configuration Utility en selecteer de locatie waar uw Entry paneel zich in bevind, vul de
installateurscode in en klik op ‘Bevestig.

vPaxton

ntry

Version: 2.19.8614

Copyright 1999-2018, Paxton Access Limited
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Het hoofdscherm zal de monitoren en panelen die verbonden zijn weergeven.
¥ Paxton - Net2 Entry Configuratie Utility = O b ¢
Bestand Help
@ Loctie - Defaut Locatie-instellingen - Default
@% Ldm1t)m Agemeen  Beveilging SIP Accourt  SIP adresboek

Versie Configuratie utility 2.19.8614
Aartal gedetecteerde panelen 1

Aantal gedetecteerde monitoren 0

Alle modules zijn up to date V

Selecteer “Panelen”in de boomstructuur; dubbelklik op het paneel aan de rechterzijde om
instellingen te wijzigen.
Geef het paneel een duidelijke naam in het tabblad "Algemeen” zodat u gelijk weet waar het

paneel geplaatst is.

Bestand Help
=8-® r-L;,T . Defm:» Paneelinstellingen - 4178508
o t Panelen (1) Agemeen Netwerk \Video Geluid Werking SIP
L. @ [4178508]
Paneel type Vandaal bestendig @
Naam ‘ ] @
Groep naam ‘ v | @
Serienummer 4178508
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Onder het tabblad “Werking” vult u het ACU serienummer in van de deurcontroller die de
deur gaat aansturen. Wanneer u de toets 1 indrukt op de SIP client zal de deur geopend
worden.

Paneelinstellingen - 4178508

Mgemeen Netwerk Video Geluid Werking sIp
e Englsh (Engels) v|
Selecteer lezer ingang ACU Lezer 1 v @
Senenummer cortroller CEE 2
Maximale gesprekstid 60 |3 seconden
S i 7 2| seconden
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Selecteer het tabblad netwerk.

F3 Paxton - Net2 Entry Configuratie Utility - a X
Bestand Help
=5 Locatie - Defaut

i/ Monitoren (0) Nbieiic - ;
B% Panelen (1) Agemeen W Video Geluid Werking SIP

e @ [4178508]
IPv& link lokaal adres FEB0:0:0:0:208:D6FF:FE3F.C24C

IPV4 Inschakelen (@)

IPv4 adres toewijzen @
IPv4 adres
0.0.0.0
Subnet mask 0.0.00
Gateway 0.0.00
0.0.0.0
0000
IPv4 status informatie
Status Adres succesvol toegewezen
Adres toegewezen 192.168.120.227

Toepassen Annuleren

Vink de optie “IPv4 inschakelen “aan.

U kunt het IPv4 adres op 2 manieren toewijzen dit kan via DHCP of Statisch.

Wij adviseren altijd om het IPv4 adres vast te zetten in het paneel door middel van de optie
statisch.

Wanneer u het IPv4 adres vast zet kunt u de velden adres, subnet mask en Gateway invullen.
Vervolgens klikt u op “Toepassen’om de instellingen op te slaan.

De “IPv4 status informatie” zal wijzigen naar:
Status - Adres succesvol toegewezen.
Adres toegewezen - het IP adres dat wordt gebruikt.
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Selecteer “Locatie — Default”in de boomstructuur, open het tabblad “SIP account”vink de
optie “SIP inschakelen”in.

Hier kunt u de SIP server invoeren die u zojuist heeft aangemaakt.

Algemeen Beveiliging SIP Accourt S|P adresboek

5IP inschakelen @

Gebrik SIP server @.

Basis  Geavanceend

Server adres 152.168.120.208

Poort 5060

[ 1 Gebruik exteme proxy

Vink de volgende opties aan:
. SIP inschakelen.
. Gebruik SIP server

Geef de volgende gegevens in:
. Server adres, adres van de PC waar de SIP server op draait.
(In dit voorbeeld 192.168.120.208)

. De poort is standaard 5060 en kan niet gewijzigd worden.

Wanneer u 3CX gebruikt kan het nodig zijn om een autorisatie ID in te vullen in de Entry
Configuration Utility. U vindt het autorisatie ID terug in de extensie instellingen in 3CX.
Open het tabblad geavanceerd om het autorisatie ID in te vullen.

Let op: Het autorisatie ID in 3CX is per apparaat anders, echter kunt u in de Entry
Configuration Utility maar één autorisatie ID invullen.
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- Selecteer het paneel wat u wilt koppelen aan de SIP server en selecteer het tabblad
‘SIP”

«Vul hier de gebruikersnaam en wachtwoord in van uw SIP account die u aangemaakt
heeft in de SIP server.

- Klik op "Toepassen’uw paneel wordt nu geregistreerd wanneer het paneel
geregistreerd is ziet u een groen vinkje met 'Geregistreerd’

¥ Paxton - Net2 Entry Configuratie Utility = O X
Bestand  Help
=T Locatis - Defaut Paneelinstellingen - 4178508
[ Monitoren (0} = Z SIP
E% Panelen (1) Algemeen MNetwerd Video Geluid Woerking
L. & [4173508)
Gebruikersnaam |Ser)'U\rs&-: | @
Wachtwoord [¥2Hado |
Status (’J Aan het registreren
Log file opslaan

.an_)assm | Annuleren

Het paneel is nu geregistreerd op de SIP server.
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Onder locatie 'Default’selecteer het tabblad 'SIP adresboek’ hier kunt u de gebruikers
toevoegen aan het paneel.

¥ Paxton - Net2 Entry Configuratie Utility
Bestand  Help
-8 Locatie - Defaut

- 3 EacAtEReBlntenE DatEtlt
& lonitoren EEM
il SIP adresboek
\3% Panden (1) Agemeen Beveliging SIP Accourt  SIP adresbor
i § [4178508]

| 1D MNaam Groep naam Adres / |P adres ‘
2 Receptie 5001

Toevoegen | [_Wiggen | | Verwideren | | impoteren | | Exporteren |

Elke SIP client die u vanuit het Entry paneel wilt bellen kunt u in het SIP adresboek

ingeven.
F3] Toevoegen SIP / Wijzigen adresboek Entry x
Groep naam | w | @
D 0 H®
Naam | |
Adres / IP adres | @

Toepassen Annuleren

Selecteer toevoegen en vul de volgende gegevens in:

. ID: bijv. 101.

. Naam: de naam die wordt weergegeven op het Entry paneel.

. Adres/IP adres: het extensienummer waarop het toestel te bereiken is (het
nummer wat u aangemaakt heeft in de 3CX software bij extensies).

Wanneer u alle extensies heeft toegevoegd in het SIP adresboek is uw Entry paneel
geconfigureerd.
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Extra extensies aanmaken

Indien u op een later moment een extra extensie wilt aanmaken dan kunt u dit via de
volgende stappen uitvoeren.
Maak een extra extensie aan in de 3CX software (Extensienummer, ID en password)
- Meld uw toestel of client aan met de door u aangemaakte gegevens in de 3CX SIP server.
Voeg het SIP toestel toe in het SIP adresboek van de Entry software.

Installeren en configureren van de Jitsi cliént

Voordat u de Jitsi cliént kunt installeren dient u de software te downloaden dit kunt u
doen via: https://desktopjitsi.org

Het installatie proces wordt gestart door het installatie bestand uit te voeren.
Rechtsklik op het installatiebestand en kies voor installeren als administrator.

Klik op ‘Next’om te beginnen met het installatieproces.

ﬂ Jitsi Setup

Welcome to the Jitsi Setup Wizard

The Setup Wizard will install Jitsi on your computer. Click Mext
to continue or Cancel fo exit the Setup Wizard.

This software is developed by: Jitsi <ptsi@)itsi.org>

The homepage is at hitp://jitsi org/

Back Cancel
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Accepteer de 'End-User License Agreement’en klik op ‘Next'

]E Jitsi Setup

Apache License
Version 2.0, January 2004

http: //www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND
DISTRIBEUTION

1. Definitions.

I acceptthe terms in the License Agreement

SRR N i

Kies vervolgens de locatie waar u de software op wilt installeren en klik op ‘Next'

Kies of u snelkoppelingen wilt aanmaken, de overige instellingen kunt u standaard laten

staan.
En klik op ‘Next’om de installatie te starten.

# Jitsi Setup

Create Shoricuts

[~] start Menu

[~] Deskiop

Vanous Seftings

] Auto-start when computer restarts or reboots
] Disable check for updates on starup

[#]Make Jitsi the default Instant Messaging Provider {Outlook integration)

Associate Protocols

sk
[#]xmpP
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ﬂ Jitsi Setup

Pleasa wait while the Setup Wizard installs Jitsi.

Status.

Wanneer de installatie voltooid is kunt u Jitsi gelijk opstarten.

In de Jitsi Client klikt u op ‘Bestand’en selecteer 'Voeg nieuw account toe.. ..

B Jitsi - O x
Bestand Gereedschap Help

& Voeg contactpersoon toe.,

& Creser groep.. w
' Chatruimte toevoegen .

@  afsluiten
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Vul'in het pop-up scherm de volgende gegevens in.
«  Netwerk: Selecteer hier SIP
«  SIPID: Gebruik het ID van de extensie die aangemaakt is in de 3CX server gevolgd

door een’@’en het server adres.
- Wachtwoord: vul hier het aangemaakte wachtwoord in.

Metwerkl SIP SIP ~

Gebruikersnaam en wachtwoord

SIPid 106@192.168,120.36
Bx: john@wvoiphone.net or simply "john" for no server

Wachtwoord ewsss

Wachtwoord herinneren

Geavanceerd Toevoegen Annuleren

Wanneer de registratie gelukt is krijgt ziet u in de cliént een groen bolletje om aan te
geven dat u online bent.

# Jits = O

Bestand Gereedschap Help

106
' {,:'Dnline =

Het systeem is nu ingesteld en u kunt nu de oproep vanuit het Entry paneel
beantwoorden op uw PC.
Via de toets 1 kunt u de deur opensturen.

Let op: Bij gebruik van een ander type software of softwareversie kan het bovenstaande

voorbeeld afwijken.
In dit voorbeeld is gebruik gemaakt van de 3CX standaard versie welke gratis
verkrijgbaar is, wilt u gebruik maken van de uitgebreide functies van 3CX dan dient u

mogelijk een licentie aan te schaffen.
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