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Er Paxton10

Sicher in Paxton10 anmelden

Ubersicht

Paxton10 verwendet HTTPS, um die Kommunikation zwischen dem Client (Ihrem Computer) und dem Paxton10-Server zu
schitzen. Bevor Sie sich bei Paxton10 anmelden, empfehlen wir, ein SSL/TLS-Zertifikat Ihres Systems auf Ihren Computern und
Gerdten zu installieren, damit diese den Paxton10-Server und die verwendete Verschlisselung erkennen kénnen.

Es gibt zwei Moglichkeiten: Fiir eine einfache und schnelle Losung bieten wir ein Paxton-Zertifikat an. Sie kdnnen auch Ihr
eigenes Zertifikat auf Ihrem Paxton10-System verwenden.

Paxton10 Einrichtungsseite (Ersteinrichtung)

Auf dem Paxton10-Server befindet sich unten eine Adresse in der Form: http://Paxton10-xxxxxx/setup

Wenn Sie lhr Paxton10-System zum ersten Mal einrichten, konnen Sie Ihre Zertifikatseinstellungen auf dieser Einrichtungsseite
konfigurieren. Diese Seite ist aus Sicherheitsgriinden nur fiir Systeme zuganglich, die noch nicht eingerichtet wurden und keine
Benutzerkonten haben. Wenn Sie Ihr System bereits eingerichtet haben und lhre Zertifikatseinstellungen verwalten méchten,
scrollen Sie bitte nach unten zu,Zertifikatseinstellungen aktualisieren’.
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Paxton10-Zertifikat verwenden

Bitte beachte, dass das Paxton10-System standardmafig ein selbstsigniertes SSL-Zertifikat von einer gangigen Root CA
bereitstellt.

Wenn du das von Paxton bereitgestellte Zertifikat verwenden mochtest, befolge bitte die folgenden Schritte:
1. Navigiere zur Einrichtungsseite

2. Klicke auf "Paxton-Zertifikat"
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3. Finde die heruntergeladene Datei und fiihre sie aus.

4. Klicke auf "Zertifikat installieren".

an Certificate X

General Details Certification Path

@.ﬁ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: Paxton 10 Root Certificate Authority
Issued by: Paxtoni0 Root Certificate Authority

Valid from 28/02/2018 to 23/02/2038

Instal Certificate... | )Issuer Statement
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5. Wahle "Lokaler Rechner" und klicke auf "Weiter". Moglicherweise bendtigst du daftir Administratorberechtigungen

&* Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
(O Current User

0 Local Machine

To continue, dick Next.

‘pNeﬂ Cancel

6. Wahle "Alle Zertifikate im folgenden Speicher ablegen" und klicke auf "Durchsuchen”.

& &= Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically selact a certificate store, or you can specify a location for

the certificate.
() Automatically seject the certificate store based on the type of certificate
Select Certificate Store x

Browse...
Select the certificate store you want to use,

@Trusted Root Certficabon Authoribes
| Enterpreros

| Intermediate Certification Authorities
7| Trusted Publshers

U1 ke bl as bfe abae

) Show physical stores

[ oK J Cancel ] Next \ Cancel

7. Wahle "Vertrauenswirdige Stammzertifizierungsstellen’, klicke auf "OK" und dann auf "Weiter".
8. Klicke auf "Fertig stellen’, schliel3e alle Instanzen deines Browsers und 6ffne ihn erneut.

9. Navigiere zu der Adresse https://paxton10-XXXXXX, die jetzt als "Verbindung ist sicher" angezeigt wird.
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Ihr eigenes benutzerdefiniertes Zertifikat verwenden

Wenn Sie lhr eigenes Zertifikat mit Paxton10 verwenden mochten, gehen Sie bitte wie folgt vor:
1. Navigieren Sie zur Einrichtungsseite.

2. Klicken Sie auf Zertifikat importieren’
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3. Navigieren Sie zu Ihrem Zertifikat und dem entsprechenden RSA-Schlissel und klicken Sie auf,Hochladen'.

SS5L-ZERTIFIKAT IMPORTIEREN

Zertifikatsdatel | | | Hechladen

Schlisseldatei | | Hechiaden

Abbrechen

4. Offnen Sie Paxton10 und melden Sie sich an.

Hinweis: Dies ist eine erweiterte Einstellung, die nur von jemandem vorgenommen werden sollte, der sich mit SSL-Zertifikaten
auskennt.
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Zertifikatseinstellungen verwalten

Nachdem Ihr System eingerichtet wurde, miissen alle weiteren Anderungen an Ihrem Zertifikat innerhalb des Paxton10-
Systems durch einen Systemingenieur vorgenommen werden.

Dieser Bildschirm umfasst auch Informationen Gber das aktuell verwendete Zertifikat. Wenn Sie ein benutzerdefiniertes
Zertifikat verwenden, wird lhnen der aktuelle Status sowie das Ablaufdatum angezeigt.

OPTIONEN x
Sondertage | Benutzerdefinierte Felder | Sicherung | System | E-Mail ‘ Daten Management Info
— Informationen dber Ihr Paxton10 System
Lokale URL: | nttp://PAXLAPA92 |@
Fernzugriff URL: | Nttps://test paxton10remote.com/cadfaf |@

Endbenutzer-Lizenzvertrag:

— Versionshinweise

Softwareversion: 4.05.8830.22992-dev - Pre-alpha (4.5 5Rx) @ Nach Updates suchen

Versionshinweise: Ansehen

— SSL-Zertifikat

Name Gultig ab Gultig bis Status
CusTom-certficare.cro 20/12/2023 14:36:10 19/03/2024 14:36:09 Lauft bald ab
Zertifikat aktualisieren
Paxton-Zertifikat wiederherstellen | | Paxton10-Zertifikat herunterladen |

Abbrechen

Zertifikat herunterladen

Auf jedem Computer, von dem aus Sie auf Paxton10 zugreifen, muss das Zertifikat installiert sein. Um das Zertifikat aus Paxton10
herunterzuladen, gehen Sie wie folgt vor:

1. Navigieren Sie zu den Systemoptionen.

2. Klicken Sie auf,Zertifikat herunterladen’

OPTIONEN X
Sondertage | Benutzerdefinierte Felder Sicherung System | E-Mail ‘ Daten Management Info
— Informationen Gber |hr Paxton10 System
Lokale URL: | nttp-//PAXLAPAS2 |@
Fernzugriff URL: | nps://test. paxton10remote.com/cadfaf |@
Endbenutzer-Lizenzvertrag:
— Versionshinweise
Softwareversion: 4.05.8839.22992-dev - Pre-alpha (4.5 SRx) EI Nach Updates suchen
Versionshinweise:
Q — SS5L-Zertifikat
I Name Galtig ab Gultig bis Status
VA custom-certificate.crt 20/12/2023 14:36:10 19/03/2024 14:36:09 Lauft bald ab
O Zertifikat aktualisieren
O Paxton-Zertifikat wiederherstellen H’P\axton10-2ertifikat herunterladen D




3. Suchen Sie die heruntergeladene Datei und flihren Sie sie aus.

4. Befolgen Sie die Anweisungen auf dem Bildschirm, um das Zertifikat zu installieren.

Zertifikat aktualisieren

Um Ihr Zertifikat zu aktualisieren:
1. Navigieren Sie zu den Systemoptionen.

2. Klicken Sie auf,Zertifikat aktualisieren’

OPTIONEN x
Sondertage Benutzerdefinierte Felder Sicherung System E-Mail Daten Management Info
Informationen Gber |hr Paxton10 System
Lokale URL: Il
Fernzugriff URL: @
Endbenutzer-Lizenzvertrag: Anzeigen

Versionshinweise

Softwareversion: 4.05.8830.22993-dev - Pre-alpha (4.5 5Rx) @ Nach Updates suchen

Versionshinweise: Ansehen

S5L-Zertifikat

Name Gultig ab Gultig bis Status
custom-certificate.crt 20/12/2023 14:36:10 19/03/2024 14:36:09 Lauft bald ab
e —
{ Zertifikat aktualisieren ),
Paxton-Zertifikat wiederherstellen Paxton10-Zertifikat herunterladen

Abbrechen

3. Navigieren Sie zu lhrem Zertifikat und dem entsprechenden RSA-Schlissel und klicken Sie auf,Hochladen’
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Paxton-Zertifikat wiederherstellen

Maoglicherweise verwenden Sie ein benutzerdefiniertes SSL-Zertifikat, méchten aber zu dem von Paxon bereitgestellten
Zertifikat zurtckkehren. Um das zu tun, missen Sie zu den Systemoptionen navigieren und auf Paxton-Zertifikat
wiederherstellen’ klicken.

OPTIONEN x
Sondertage Benurtzerdefinierte Felder Sicherung System E-Mail Daten Management Info
Informationen Gber |hr Paxton10 System
Lokale URL: Il
Fernzugriff URL: )
Endbenutzer-Lizenzvertrag: Anzeigen

Versionshinweise

Softwareversion: 4.05.8839.22992-dev - Pre-alpha (4.5 SRx) EI Nach Updates suchen

Versionshinweise: Ansehen

S5L-Zertifikat

Name Galtig ab Guiltig bis Status

custom-certificate.crt 20/12/2023 14:36:10 19/03/2024 14:36:09 Lauft bald ab

Zertifikat aktualisieren

Paxton-Zertifikat wiederherstellen Paxton10-Zertifikat herunterladen

Abbrechen

Was ist TLS/SSL?

TLS (Transport Layer Security) und SSL (Secured Sockets Layer) sind Methoden zur Gewéhrleistung der Sicherheit von
Daten bei der Kommunikation Gber ein Netzwerk.

Wenn Sie eine TLS/SSL-fahige Verbindung verwenden, sind die gesendeten und empfangenen Daten fiir Abhorer
unlesbar. So wird verhindert, dass Daten gestohlen werden.

Um TLS/SSL verwenden zu kénnen, sollte auf beiden miteinander kommunizierenden PCs ein digitales Zertifikat
installiert sein.

Woher weils ich, ob eine Website TLS/SSL verwendet?

Wenn Sie eine Website 6ffnen und die Meldung,Nicht sicher” in der Browserleiste sehen, dann ist TLS/SSL nicht aktiviert.
Diese Websites beginnen mit http://.

(@ Nicht sicher | paxton10-6a2bd9/#/app/site

Wenn Sie eine Website 6ffnen und ein Schlosssymbol in der Browserleiste sehen, dann ist TLS/SSL aktiviert. Diese
Websites beginnen mit https://.

B paxton10-7ff089/#/login
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Haufig gestellte Fragen

Kann ich mich von tberall aus bei Paxton10 anmelden?

Die Einrichtungsseite und die lokale URL auf der Einrichtungsseite kdnnen nur verwendet werden, wenn Sie sich im
selben Netzwerk wie der Server befinden.

Der Systemadministrator kann den Remotezugriff aktivieren, wodurch eine neue Remote-URL erstellt wird. Uber die
Remote-URL kdnnen Sie sich von Gberall mit einer Internetverbindung bei Ihrem Paxton10-System anmelden. Fir nahere

Informationen wenden Sie sich bitte an Ihren Systemadministrator.

Mit welchen Internetbrowsern kann ich auf die Paxton10-Software zugreifen?

Es wird empfohlen, die neuesten Versionen von Google Chrome zu verwenden, wenn Sie auf Ihr Paxton10-System
zugreifen und es verwalten mochten.

Sie kénnen Ihr Paxton10-System auch Uber Google Chrome auf einem Smartphone oder Tablet oder tber die Paxton
Connect Admin-App zugreifen, die im Apple App Store und im Google Play Store erhaltlich ist.

Wieso sagt mein Browser, dass Paxton10 unsicher sei?

Jeder Paxton10-Server enthélt ein eigenes Sicherheitszertifikat, das die Kommunikation zu und von ihm verschlisselt
und schitzt. Fihren Sie die obigen Schritte aus, um das Zertifikat auf Ihren Computer oder Ihr Gerat herunterzuladen,
damit Ihr Browser den Paxton10-Server erkennt und als sicher ansieht.

Muss ich das Paxton10-Zertifikat installieren?

Nein, Paxton10 ist Uber TLS/SSL geschiitzt. Wenn Sie das Zertifikat nicht installieren, wird die Sicherheit oder Ihre Daten
nicht gefahrdet. Viele Internetbrowser verhindern jedoch die Verwendung von Paxton10 oder raten davon ab, wenn das
richtige Zertifikat nicht installiert ist.
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