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Sicher in Paxton10 anmelden

Paxton10 verwendet HTTPS, um die Kommunikation zwischen dem Client (Ihrem Computer) und dem Paxton10-
Server zu schitzen. Bevor Sie sich bei Paxton10 anmelden, empfehlen wir, das eindeutige Paxton10-SSL/TLS-Zertifikat
Ihres Systems auf Ihren Computern und Gerdten zu installieren, damit diese den Paxton10-Server und die verwendete
Verschlisselung erkennen konnen.

Auf dem Paxton10-Server befindet sich unten eine Adresse in der Form: http://Paxton10-xxxxxx/setup.

Geben Sie die Adresse in einen Webbrowser (Google Chrome oder Apple Safari) ein, um die Seite fir die Ersteinrichtung
zu 6ffnen. Auf der Einrichtungsseite finden Sie einen Link zum Herunterladen und Installieren des Paxton10-Zertifikats auf
lhrem Computer sowie einen Link zu Ihrem Paxton10-System, mit dem Sie lhren Standort verwalten kénnen.
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Willkommen
Nach folgenden Schritten kénnen Sie loslegen
1 2 3 4
Browser Sicherheit Neustart Anmelden
Fiir das beste Paxton10-Erlebnis Installieren Sie das Paxton10- SchlieBen und &ffnen Sie Thren Uber die unten stehende URL
sollte ein kompatibler Browser SSL-Zertifikat fur eine sichere Browser erneut kénnen Sie auf Thr Paxton10-
genutzt werden. Verbindung. System zugreifen.
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Auf der Einrichtungsseite befindet sich ein Link zum Herunterladen und Installieren des Paxton10-Zertifikats fUr lhren
Server.

1. Wahlen Sie auf der Einrichtungsseite ,Automatische Installation” aus.

Dadurch wird der Paxton10-Zertifikatmanager auf Ihr Gerét heruntergeladen.
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2. Suchen Sie den heruntergeladenen Zertifikatsmanager und fiihren Sie ihn aus.

3. Befolgen Sie die Anweisungen auf dem Bildschirm, um das Zertifikat zu installieren.

\ Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
l'} zZu installieren, die sich wie folgt darstellt:

Paxton10 Root Certificate Authority

Es wird nicht bestatigt, dass das Zertifikat wirklich von
“Paxtoni0 Root Certificate Authaority” stammt. Wenden Sie sich
an "Paxton10 Root Certificate Authority”, um die Herkunft zu
bestdtigen. Die folgende Zahl hilft Ihnen bei diesem Prozess
weiter:

Fingerabdruck (shal): 916787EE 1EDBAGZA IFEBB0ET SEEFCEAD
B477250B6

Warnung:

Wenn 5ie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja’
klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?
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Das Zertifikat wird jetzt auf Ihrem Computer installiert.

Hinweis: Diese Aktion muss auf jedem PC ausgefihrt werden, der fir den Zugriff auf Paxton10 verwendet wird.
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Bei groBBeren Unternehmen oder wenn viele Benutzer Zugriff auf die Paxton10-Software benétigen, sollte das Zertifikat auf
jedem Gerét installiert werden. Wenden Sie sich an den [T-Systemadministrator des Unternehmens, um das Zertifikat Gber
das Netzwerk zu installieren.

Um das Zertifikat herunterzuladen, wahlen Sie auf der Einrichtungsseite ,Manuelle Installation” aus. Das Zertifikat wird
dann auf Ihr Gerat heruntergeladen.

Sobald das Zertifikat auf Ihrem Gerat installiert ist, klicken Sie einfach auf die URL auf der Einrichtungsseite.

Die URL hat die Form https://Paxton10-xxxxxx. Setzen Sie ein Lesezeichen flr lhre URL, um sie spater schneller
wiederzufinden.
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Die URL leitet Sie zur Anmeldeseite weiter.

Geben Sie Ihre E-Mail-Adresse ein und erstellen Sie ein sicheres Passwort.

Paxtonfll]

(/ B jacob@email.com
\

&

[HE]

Ich habe gelesen und akzeptiere die

#| Passwort merken

Anmelden

Hinweis: Wenn Sie sich zum ersten Mal bei der Software anmelden, wird eine Option zum Zulassen oder Blockieren
von Desktop-Benachrichtigungen angezeigt. Wenn Sie diese Benachrichtigungen zulassen, werden Sie auf wichtige
Ereignisse hingewiesen, die sich auf das System auswirken, z. B. wenn eine Systemsicherung erstellt wird.
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TLS (Transport Layer Security) und SSL (Secured Sockets Layer) sind Methoden zur Gewdhrleistung der Sicherheit von
Daten bei der Kommunikation tGber ein Netzwerk.

Wenn Sie eine TLS/SSL-fahige Verbindung verwenden, sind die gesendeten und empfangenen Daten fir Abhérer unlesbar.
So wird verhindert, dass Daten gestohlen werden.

Um TLS/SSL verwenden zu kdnnen, sollte auf beiden miteinander kommunizierenden PCs ein digitales Zertifikat installiert
sein.

Wenn Sie eine Website 6ffnen und die Meldung ,Nicht sicher” in der Browserleiste sehen, dann ist TLS/SSL nicht aktiviert.
Diese Websites beginnen mit http://.

(@ Nicht sicher | paxton10-6a2bd9/#/app/site

Wenn Sie eine Website 6ffnen und ein Schlosssymbol in der Browserleiste sehen, dann ist TLS/SSL aktiviert. Diese Websites
beginnen mit https://.

B paxton10-7ff089/#/login

Kann ich mich von tberall aus bei Paxton10 anmelden?

Die Einrichtungsseite und die lokale URL auf der Einrichtungsseite kénnen nur verwendet werden, wenn Sie sich im selben
Netzwerk wie der Server befinden.

Der Systemadministrator kann den Remotezugriff aktivieren, wodurch eine neue Remote-URL erstellt wird. Uber die
Remote-URL kénnen Sie sich von tberall mit einer Internetverbindung bei Ihrem Paxton10-System anmelden. Fir ndhere

Informationen wenden Sie sich bitte an Ihren Systemadministrator.

Mit welchen Internetbrowsern kann ich auf die Paxton10-Software zugreifen?

Es wird empfohlen, die neuesten Versionen von Apple Safari oder Google Chrome zu verwenden, wenn Sie auf Ihr
Paxton10-System zugreifen und es verwalten mochten.

Sie kdnnen Ihr Paxton10-System auch Uber Apple Safari und Google Chrome auf einem Smartphone oder Tablet oder tber
die Paxton Connect Admin-App zugreifen, die im Apple App Store und im Google Play Store erhaltlich ist.

Wieso sagt mein Browser, dass Paxton10 unsicher sei?

Jeder Paxton10-Server enthalt ein eigenes Sicherheitszertifikat, das die Kommunikation zu und von ihm verschlUsselt und
schitzt. Fihren Sie die obigen Schritte aus, um das Zertifikat auf Ihren Computer oder Ihr Gerat herunterzuladen, damit [hr
Browser den Paxton10-Server erkennt und als sicher ansieht.

Muss ich das Paxton10-Zertifikat installieren?

Nein, Paxton10 ist Uber TLS/SSL geschitzt. Wenn Sie das Zertifikat nicht installieren, wird die Sicherheit oder Ihre Daten
nicht gefahrdet. Viele Internetbrowser verhindern jedoch die Verwendung von Paxton10 oder raten davon ab, wenn das
richtige Zertifikat nicht installiert ist.
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