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Paxton

Säker inloggning med Paxton10

Översikt
Paxton10 använder HTTPS för att säkra kommunikationen mellan klienten (din dator) och Paxton10-servern. Innan du loggar in på 
Paxton10 rekommenderar vi att du installerar ett SSL-/TLS-certifikat på dina datorer och enheter så att de känner igen Paxton10-
servern och den kryptering som används.

Det finns två alternativ: en snabb och enkel lösning är Paxton-certifikatet som erbjuds av oss. Du kan även använda ett eget 
certifikat med ditt Paxton-system. 

Konfigurationssida för Paxton10 (första installationen)
På undersidan av Paxton10-servern finns en adress på formatet: http://Paxton10-xxxxxx/setup.  

Den första gången du installerar ditt Paxton10-system kan du konfigurera dina certifikatinställningar på den här 
konfigurationssidan. Av säkerhetsskäl är sidan är bara tillgänglig på system som inte har installerats ännu och som inte har några 
användarkonton. Bläddra vidare till “Uppdatera certifikatinställningarna” om du redan har installerat ditt system och vill justera 
certifikatinställningarna. 
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Använd Paxton10-certifikatet
Observera att Paxton10-systemet som standard tillhandahåller ett självsignerat SSL-certifikat från en gemensam 
rotcertifikatutfärdare.  
 
Om du vill använda det certifikat som tillhandahålls av Paxton, följ dessa steg: 

1.	 Navigera till installationssidan  

2.	 Klicka på "Paxton-certifikat" 

3.	 Leta reda på och kör den nedladdade filen. 

4.	 Klicka på "Installera certifikat".
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5.	 Välj "Lokal maskin" och klicka på "Nästa". Du kan behöva administratörsbehörigheter för att göra detta.

6.	 Välj "Placera alla certifikat i följande butik" och klicka på "Bläddra".

7.	 Välj 'Betrodda rotcertifikatutfärdare', klicka på 'OK' och sedan på 'Nästa'. 

8.	 Klicka på "Avsluta" och stäng sedan alla instanser av din webbläsare och öppna den igen. 

9.	 Navigera till adressen https://paxton10-XXXXXX som nu kommer att visas som "Anslutningen är säker".
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Använd ditt eget anpassade certifikat
Utför nedanstående steg om du vill använda ett eget certifikat med Paxton10:

1.	 Navigera till konfigurationssidan 

2.	 Klicka på “Importera certifikat”

3.	 Bläddra till ditt certifikat och tillhörande RSA-nyckel och klicka på “Ladda upp” 

4.	 Leta upp och logga in på Paxton10

Obs! Detta är en avancerad inställning och ska enbart användas av personer med kunskaper om SSL-certifikat.
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Hantera certifikatinställningar
När systemet har installeras måste alla certifikatändringar du vill göra utföras i Paxton10-systemet medan du är inloggad 
som systemtekniker.

Den här skärmen innehåller information om det certifikat som används för närvarande. Om du använder ett eget 
certifikat visar den aktuell status och när certifikatet går ut.

Ladda ner certifikatet
Varje dator som du använder för att komma åt Paxton10 måste ha certifikatet installerat. För att ladda ner certifikatet från 
Paxton10, följ dessa steg: 
 
1.	 Navigera till systemalternativen. 

2.	 Klicka på ”Ladda ner certifikatet”.
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Uppdatera certifikat
Utför följande steg för att uppdatera ditt certifikat: 

1.	 Navigera till systemalternativen 

2.	 Klicka på “Uppdatera certifikat”

3.	 Leta upp ditt certifikat och tillhörande RSA-nyckel och klicka på “Ladda upp” 

3.	 Leta reda på och kör den nedladdade filen. 

4.	 Följ anvisningarna på skärmen för att installera certifikatet.
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Vad är TLS/SSL?

Hur vet jag om en webbplats använder TLS/SSL?

TLS (Transport Layer Security) och SSL (Secured Sockets Layer) är metoder som används för att säkra att data skickas på 
ett säkert sätt vid nätverkskommunikation.

När en TLS/SSL-anslutning används är den data som skickas och mottas oläslig för eventuella tjuvlyssnare som kan 
försöka stjäla informationen.

För att använda TLS/SSl bör ett digitalt certifikat installeras på båda datorer som kommunicerar med varandra.

Om TLS/SSL inte är aktiverat på en webbplats visas ett “Ej säkert”-meddelande i adressfältet. Dessa webbplatser börjar 
också med http://.

Om den webbplats som besöks har TLS/SSL aktiverat visas ett hänglås i adressfältet. Dessa webbplatser börjar med 
https://.

Återgå till Paxton-certifikatet
Du kanske använder ett eget SSL-certifikat men vill återgå till att använda certifikatet som tillhandahålls av Paxton. För att 
göra detta behöver du navigera till systemalternativen och klicka på “Återgå till Paxton-certifikatet”. 
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Vanliga frågor
Kan jag logga in på Paxton10 oavsett plats?

Konfigurationssidan och den lokala webbadressen på konfigurationssidan kan endast användas när du är uppkopplad på 
samma nätverk som servern.

Systemadministratören kan välja att aktivera fjärråtkomst, vilket skapar en ny fjärrwebbadress. Denna adress kan 
användas för att logga in dig på Paxton10-systemet oavsett nätverk, så länge det finns en internetanslutning. Tala med 
din systemadministratör för att få mer information.

Vilken internetwebbläsare kan jag använda för att komma åt Paxton10-programmet?

Det rekommenderas att använda de senaste versionerna av Google Chrome för att komma åt och förvalta ditt Paxton10-
system. Det går också att nå systemet via Google Chrome på smarttelefoner och surfplattor, eller via appen “Paxton 
Connect Admin”, som finns på Apple App Store och Google Play Store.

Varför står det i min webbläsare att Paxton10 är osäkert?

Varje Paxton10-server innehåller ett eget unik säkerhetscertifikat som krypterar och säkrar både inkommande och 
utgående kommunikation. Följ stegen ovan för att ladda ner certifikatet till din dator eller enhet så att din webbläsare kan 
känna igen Paxton10-servern och därmed betrakta den som säker.

Måste jag installera Paxton10-certifikatet?

Nej, Paxton10 säkras via TLS/SSL, vilket innebär att det inte leder till något säkerhetshot om du inte installerar det. 
Däremot hindrar eller avråder många webbläsare från att använda Paxton10 utan att rätt certifikat är installerat.


