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Saker inloggning med Paxton10

Paxton10 anvander HTTPS for att sakra kommunikationen mellan klienten (din dator) och Paxton10-servern. Innan du
loggar in pa Paxton10 rekommenderar vi att du installerar ett SSL-/TLS-certifikat pa dina datorer och enheter sd att de
kanner igen Paxton10-servern och den kryptering som anvands.

Det finns tva alternativ: en snabb och enkel I6sning &r Paxton-certifikatet som erbjuds av oss. Du kan dven anvanda ett
eget certifikat med ditt Paxton-system.

Pa undersidan av Paxton10-servern finns en adress pa formatet: http://Paxton 10-xxxxxx/setup.

Den forsta gangen du installerar ditt Paxton10-system kan du konfigurera dina certifikatinstdllningar pa den har
konfigurationssidan. Av sakerhetsskal dr sidan dr bara tillganglig pa system som inte har installerats annu och som inte har
nagra anvandarkonton. Bladdra vidare till “Uppdatera certifikatinstallningarna” om du redan har installerat ditt system
och vill justera certifikatinstaliningarna.
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Valkommen

Folj stegen for att komma igdng

Webbladsare Sdkerhet Omstart Inloggning

En kompatibel webblasare bor Installera ett verifierat SSL- Stéing och éppna din webblasare Anvand webbadressen nedan for
anvéndas fér att Paxton10 ska certifikat for att upprétta en saker i att komma 4t ditt Paxton10
fungera som bst. anslutning system.

Anvand ett Paxton-certifikat eller importera ett eget.

PAXTON-CERTIFIKAT [lll IMPORTERA CERTIFIKAT https://paxton.jazer.dev
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Utfor foljande dtgarder om du vill anvanda certifikatet som tillhandahalls av oss:

1. Navigera till konfigurationssidan

2. Klicka pa “Paxton-certifikat”
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Vdlkommen

Folj stegen for att komma igang

Webbldsare

En kompatibel webblasare bor
anvéndas for att Paxton10 ska
fungera som bést.

Sdkerhet
Installera ett verifierat SSL-

certifikat for att uppratta en saker
anslutning

’

Omstart

Stang och 8ppna din webblésare

©

Inloggning

Anvand webbadressen nedan for
att komma 8t ditt Paxton10
system.

10

Chrome Safari
e ETT P mgg tifikat eller importera ett eget.
3. Leta upp och koér den nedladdade filen
4. Folj anvisningarna pa skarmen for att installera certifikatet

Obs! Det har certifikatet maste installeras pa alla datorer som ska anvandas for att komma at Paxton10.




Anvand ditt eget anpassade certifikat

Utfor nedanstdende steg om du vill anvanda ett eget certifikat med Paxton10:

1. Navigera till konfigurationssidan

2. Klicka pa “Importera certifikat”
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Valkommen

Folj stegen fér att komma igdng

Webbl&sare Sékerhet Omstart Inloggning
En kompatibel webblésare bor Installera ett verifierat SSL- Stéing och 6ppna din webbldsare Anvénd webbadressen nedan fér
anvandas for att Paxton10 ska certifikat for att upprétta en saker igen att komma 4t ditt Paxton10
fungera som bést. anslutning system.

Anvand ett Paxton-certifikat eller importera ett eget.

i

Chrome Safari

3. Bladdra till ditt certifikat och tillndrande RSA-nyckel och klicka pa “Ladda upp”

IMPORTERA SSL-CERTIFIKAT

Certifikatfil [ ] [ Ladda upp |

Nyckelfil | ] [ taddaupp |

4, Leta upp och logga in pa Paxton10

Obs! Detta dr en avancerad installning och ska enbart anvandas av personer med kunskaper om SSL-certifikat.
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Hantera certifikatinstallningar

N&r systemet har installeras maste alla certifikatdandringar du vill gora utféras i Paxton10-systemet medan du &r inloggad
som systemtekniker.

Den hér skdrmen innehaller information om det certifikat som anvands for narvarande. Om du anvénder ett eget certifikat
visar den aktuell status och nér certifikatet gar ut.

ALTERNATIV X
Egendefinierade dagar Egendefinierade falt Sakerhetskopia System E-postadress Datahantering Oom
Lokal webbadress:
Webbadress fér
fiarrdtkomst:
Slutanvandaravtal: Visa
Releaseanteckningar
Programvaruversion: 4.05.8839.22992-dev - Pre-alpha (4.5 5Rx) @ Leta efter uppdateri...
Releaseanteckningar: Visa
SSL-certifikat
MNamn Giltigt fran Utgéngsdatum Status
custom-certificate_crt 20/12/2023 14:36:10 19/03/2024 14:36:09 Utgar snart
Uppdatera certifikat
Atergé till Paxton-certifikatet Ladda ner Paxton10-certifikatet

Ladda ner certifikat

Certifikatet maste vara installerat pa alla datorer som du anvander for att komma at Paxton10. Gor foljande for att ladda ner
certifikatet fran Paxton10:

1. Navigera till systemalternativen
2. Klicka pa “Ladda ner certifikat”
ALTERNATIV X
Egendefinierade dagar Egendefinierade falt Sakerhetskopia System E-postadress Datahantering Oom
Lokal webbadress:
Webbadress fér
fiarrdtkomst:
Slutanvandaravtal: Visa
| | | Releaseanteckningar
m Programvaruversion: 4.05.8839.22992-dev - Pre-alpha (4.5 5Rx) @ Leta efter uppdateri...
| Releaseanteckningar: Visa
o SSL-certifikat
o MNamn Giltigt fran Utgéngsdatum Status
o custom-certificate_crt 20/12/2023 14:36:10 19/03/2024 14:36:09 Utgar snart
I Uppdatera certifikat
D_ Atergé till Paxton-certifikatet Ladda ner Paxton10-certifikatet
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2.

Leta upp den nedladdade filen och kor den

Folj anvisningarna pa skdrmen for att installera certifikatet

Utfor foljande steg for att uppdatera ditt certifikat:

2.

Navigera till systemalternativen

Klicka pa “Uppdatera certifikat”

ALTERNATIV

Egendefinierade dagar Egendefinierade falt Sakerhetskopia System

Lokal webbadress:

Webbadress for

fjarratkomst:

Slutanvandaravtal:

Releaseanteckningar

Programvaruversion: 4.05.8839.22992-dev - Pre-alpha (4.5 5Rx) @

Releaseanteckningar:

S5L-certifikat

E-postadress

Namn Giltigt fran Utgangsdatum
custom-certificate.crt 20/12/2023 14:36:10 19/03/2024 14:36:09
Aterga till Paxton-certifikatet Ladda

Datahantering om

Visa

Leta efter uppdateri...

Visa

Status
Utgar snart

—
¢ Uppdatera certifikat )
~

ner Paxton10-certifikatet

Leta upp ditt certifikat och tillhérande RSA-nyckel och klicka pa “Ladda upp”




Atergd till Paxton-certifikatet

Du kanske anvander ett eget SSL-certifikat men vill dterga till att anvanda certifikatet som tillhandahalls av Paxton. For att
gora detta behover du navigera till systemalternativen och klicka pd “Aterga till Paxton-certifikatet”.

ALTERNATIV x
Egendefinierade dagar Egendefinierade falt Sakerhetskopia System E-postadress Datahantering om
Lokal webbadress:
Webbadress far
fjarratkomst:
Slutanvandaravtal: Visa
Releaseanteckningar
Programvaruversion: 4.05.8839.22992-dev - Pre-alpha (4.5 5Rx) @ Leta efter uppdateri...
Releaseanteckningar: Visa
55L-certifikat
MNamn Giltige fran Utgéngsdatum Status
custom-certificate.crt 20/12/2023 14:36:10 18/03/2024 14:36:09 Utgér snart
Uppdatera certifikat
Arerga till Paxton-certifikatet adda ner Paxton10-certifikatet

Vad ar TLS/SSL?

TLS (Transport Layer Security) och SSL (Secured Sockets Layer) ar metoder som anvands for att sakra att data skickas pa ett
sakert satt vid natverkskommunikation.

Nar en TLS/SSL-anslutning anvands ar den data som skickas och mottas oldslig for eventuella tjuvlyssnare som kan forsoka
stjala informationen.

For att anvanda TLS/SSI bor ett digitalt certifikat installeras pa bada datorer som kommunicerar med varandra.

Hur vet jag om en webbplats anvander TLS/SSL?

Om TLS/SSL inte dr aktiverat pd en webbplats visas ett “Ej sdkert”-meddelande i adressfaltet. Dessa webbplatser borjar
ocksa med http:/.

(D Inte sdker | paxton10-ba2bd9/setup/

Om den webbplats som besoks har TLS/SSL aktiverat visas ett hanglas i adressfaltet. Dessa webbplatser borjar med https://.

B paxton10-6a2bd9/setup/
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Kan jag logga in pa Paxton10 oavsett plats?

Konfigurationssidan och den lokala webbadressen pa konfigurationssidan kan endast anvéandas nar du ar uppkopplad pa
samma natverk som servern.

Systemadministratéren kan valja att aktivera fiarratkomst, vilket skapar en ny fiarrwebbadress. Denna adress kan anvandas
for att logga in dig pa Paxton10-systemet oavsett natverk, sa ldnge det finns en internetanslutning. Tala med din

systemadministrator for att fa mer information.

Vilken internetwebbldsare kan jag anvdnda for att komma at Paxton10-programmet?

Det rekommenderas att anvénda de senaste versionerna av Apple Safari eller Google Chrome for att komma at och forvalta
ditt Paxton10-system. Det gar ocksa att na systemet via Apple Safari och Google Chrome pa smarttelefoner och surfplattor,
eller via appen "Paxton Connect Admin’, som finns pa Apple App Store och Google Play Store.

Varfor star det i min webblédsare att Paxton10 ar osakert?

Varje Paxton10-serverinnehaller ett eget unik sékerhetscertifikat som krypterar och sakrar bade inkommande och utgaende
kommunikation. FOlj stegen ovan for att ladda ner certifikatet till din dator eller enhet sd att din webbldsare kan kdnna igen
Paxton10-servern och dérmed betrakta den som séker.

Maste jag installera Paxton10-certifikatet?

Nej, Paxton10 sakras via TLS/SSL, vilket innebar att det inte leder till ndgot sékerhetshot om du inte installerar det. Daremot
hindrar eller avrader manga webblasare fran att anvanda Paxton10 utan att ratt certifikat ar installerat.
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