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Konfiguration av anti-passback

Huvudsyftet med anti-passback-system ar for att forhindra kortinnehavare fran att ge sitt kort till en person som befinner sig
bakom dem for att ge atkomst till samma atkomststyrda omrade, t ex parkeringshus. Det forbattrar ocksd noggrannheten
vid ndrvarotagning, "Senast kdnda position"-rapporter och férhindrar att nagon smiter igenom.

For att anti-passback ska fungera bor ingang och utgang 6vervakas och kontrolleras. | basta fall bor dorrkontakter anslutas.

Anti-passback-regler i Paxton10 finns i "Regler" i programmet.

Paxton10 har tvé typer av anti-passback:

Traditionell

Detta kallas dven for "logisk anti-passback” och anvands pa platser déar strikt atkomststyrning ar viktigt. Det kraver bade
in- och utpasseringslasare vid varje omradesgrans. Systemet maste se anvdandare ldmna ett visst omrdde innan atkomst i
motsatt riktning ges.

Tidsbaserad

Tidsbaserad anti-passback begransas anvandares atkomst under en viss tid efter att de passerat in till omradet. Detta kan
anvandas ndr utpasseringslasare inte ar installerade.

1. | faltet, valj "Lagg till ny"

2. Vdlj "Egendefinierad regel"

L]
o
@)
N
-
<
Z
al
<C




L]
wh
O\
%
O
<
Z
o
<C

ADD NEW

@

Dashboard

@

Time profile

Ge regeln ett namn

=l &

Event report Video report

@ e

Software permission Building permissi

Valj "Anti-passback” som typ av regel

i

Custom rule

4

Person

2]

Device

Paxtonfl§]

REPORTS

SITE PLANS

L

PEQPLE

El

RULES.

{Eﬁ

DEVICES

5.

D B L choneroun - | A
ao
o+
Rues ) Custom Rules

|* [seecine

PELEIRUAY G roup membership

Select ype
Triggers and Actions
Anti-passback rule
Roll Call

— Group

T Custom Rules

ip # SELECT S

Klicka pa "Spara"

Lagg till personeriregeln

Anti-passback-regeln kan antingen galla alla eller ett urval av anvandare.

Gor foljande medan en anti-passback-regel &r 6ppen:

1.

Klicka pa "Nasta" bredvid rutan "Personer"
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[— Access Points . SELECT — ion # SELECT
The access points for the area. The type of anti-passback.

REPORTS,
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2. Markera rutan bredvid "Personer" om alla ska omfattas av regeln eller vélj personer eller grupper i annat fall

3. Klicka pa "OK"

ANTI-PASSBACK - KITCHEN ANTI-PASSBACK

eopie [ pr— Contguraton

The people the rule applies to.

4= X People
4 =) Paxton
[0 Y General Area

[ T Kitchen

[ Y Reception
O A Charlotte Powel
[ X Dermot Crowley

@ A Product Management

Definiera anti-passback-omradet

For att anti-passback-regeln ska vara galla maste de dtkomstpunkter som definierar omradet valjas
Gor féljande medan en anti-passback-regel ar dppen:

1. Klicka p& "Valj" bredvid rutan "Atkomstpunkter"
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ANTI-PASSBACK - KITCHEN ANTI-PASSBACK

eope [ ez P conuraon

The access points for the area

4 9] Tw Kichen
2 1) Kichen

& ) T Main Entrangy

[0 &= Car Park Barrier

2. Markera rutan bredvid dtkomstpunkter som tillater in- eller utpassering fran omradet i frdga

3. Klicka pa "OK"

ANTI-PASSBACK - KITCHEN ANTI-PASSBACK

People ‘ ‘Access Points. Configuration

The access points for the area

4 @ Kitchen
¥ [ Kitchen
g [ T Main Entrance

0 i CorPark Barrer

Konfigurera regeln

Hur regeln anvands avgors av typ av anti-passback och begransningsniva.
Gor féljande medan en anti-passback-regel ar dppen:

1. Klicka pa "Valj" bredvid rutan "Konfiguration"
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2. Valj typ av anti-passback: traditionell eller tidsbaserad (se beskrivning pa sida 1)

For traditionell:

Valj "Nollstallning" for att nollstalla allas in- och utpasseringsstatus vid en viss vald tid varje dag, vilket gor att personer som
inte passerar ut pa ratt satt fortfarande dnda far atkomst nésta dag.

For tidsbaserad:

Ange hur ldnge varje person ska nekas dtkomst efter den forsta inpasseringen. Valj "Tillat atkomst" om anvandaren passerar
ut for att lata anvéndare passera in igen fore angiven tid om de har passera ut via en utpasseringslasare.

3. Valj 6nskad atkomstbegransning:

Hard anti-passback begransar anvandares dtkomst ndr en regel bryts, vilket inte tilldter de att passera in genom omradet
samtidigt som en "atkomst nekad"-hdandelse genereras.

Mjuk anti-passback ger anvéndare dtkomst ndr en regel brutits, ddremot kommer det att registreras som en
informationshandelse.

4. Klicka pa "OK"



ANTI-PASSBACK - KITCHEN ANTI-PASSBACK

People Access Points Configuration

Type of anti-passback

[ ® Traditional

Forgiveness

Tmeotaay [ow o]

~ OTimed

Der

Access restrictions

@ Hard anti-passback - Access restricted

O Soft ant-passback - Generate event

5. Klicka pa "Spara" for att denna regel ska galla i ditt system
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REPORTS
T Kitchen w Kitchen Traditional

Hard anti-passhack - Access restricted

SITE PLANS

i

PEOPLE

El

RULES

g@ﬁ

DEVICES

Exempel - parkeringsplats

Anvandningsfall

For att hindra anstallda fran att ge sin passerbricka till vénner och familj sa att de kan anvanda den i kontorets parkering.
Forutsattningar

Parkeringens ingdng nds genom att dtkomststyrd bom som tillater fri utpassering.

Steg 1 - Skapa en ny regel

1. Klicka pa "Lagg till ny" fran menyn. Klicka sedan pa "Egendefinierad regel"
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2. Ange tt namn - "Anti-passback bilparkering" i detta fall

3. Valj "Anti-passback-regel" i rullistan
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Steg 2 - Valj personer
1. Klicka pa "Valj" bredvid rutan "Personer”
2. Valj "Anstallda" som persongrupp

3. Klicka pa "OK"

ANTI-PASSBACK - NEW CUSTOM RULE

People Access Points Configuration

The people the rule applies to

5) e PaxonHQ
[0t Administration
[0 T Cleaners
[0 T Kitchen Staff
[0t Management
@) ' Support
[0 T Visitors

0w seat

O X Chariotte Powell
O L Dermot Crowley

[0 & Product Management
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Steg 3 - Definiera omradet

1. Klicka pa "V&lj" vid rutan "Atkomstpunkter"
2. Valj "Bilparkeringsbom'
3. Klicka pa "OK"

ANTI-PASSBACK - NEW CUSTOM RULE

[ e

» [ T Office

@ B Car park barmer

Steg 4 - Konfigurera anti-passback

1. Klicka pa "Valj" vid rutan "Konfiguration"

2. Valj "Tidsbaserad" anti-passback

3. Ange 1 timme (01h 00m) for att neka atkomst for

4, Kontrollera att " inte ar markerat (eftersom utpasseringslasare inte ar installerade ar detta alternativ inte relevant)
5. Valj "Hard anti-passback”

6. Klicka pa "OK"
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ANTI-PASSBACK - NEW CUSTOM RULE

eople Access Points

Type of anti-passback

— O Trad

~ @ Timed

e

Allow entryif user exits (J

Klicka pa "Spara"

Regeln ar nu klar - anstéllda kommer inte att kunna anvdnda sin passerbricka for att komma at bilparkeringen i en timme
efter att ha fatt dtkomst forsta gangen, vilket forhindrar dem fran att ge atkomst till personer bakom sig.

exempel : upptaget kontor

Anvandningsfall
Pa ett kontor vill man alltid kunna se vilka anstdllda som befinner sig pa omrddet. Eftersom man kommer at kontoret
genom en enkel sparr kan det leda till kder. Dessutom dr det inte idealiskt att begrénsa anvandarnas dtkomstmaojligheter -

istdllet bor eventuella vertradelser registreras och foljas upp vid ett senare tillfélle. Eftersom kontoret stanger varje natt kan
man anta att byggnaden kommer att vara tom, vilket gor att de anstalldas status kan nollstallas i slutet av dagen.

Forutsattning

Kontoret har en enkel spdrr vid ingdngen med inpasserings- och utpasseringsldsare samt en bakdorr som det endast gar
att passera ut genom via utpasseringsldsare.

Steg 1 - Skapa en ny regel

1. Klicka pa "Lagg till ny" via menyn. Vdlj sedan "Egendefinierad regel"
2. Ange ett namn - "Kontorets anti-passback" i detta fall
3. Valj "Anti-passback-regel" i rullistan



L]
wh
O\
%
O
<
Z
o
<C

W

=)

REPORTS,

SITE PLANS

i

PEOPLE

El

RULES

g@ﬁ

DEVICES

View favourites.

Paxtonfli)

oo
o

2 % ‘Lchar\nltepuwellv A

Custom Rules

| office Anci-Passback

REULEEEE] confizuration | Group membership

Select ype
Triggers and Actions

Change image

[— People . SELECT [ Access Points . SELECT
The people the rule applies to. The access points for the area.

[— Configuration * SELECT
The type of anti-passback.

Traditional

Hard anti-passback - Access restricted

Steg 2 - Valj personer

Klicka pd "Valj" bredvid rutan "Personer”
Valj "Personer" (Alla maste folja denna regel)

Klicka pa "OK"

ANTI-PASSBACK - OFFICE ANTI-PASSBACK.

People Access Points Configuration

The peaple the rule applies to

4 2w paxon HQ
2w Administration
) T Cleaners
) i Kitchen Staff
2w Management
) e Support
) T Visitors

O T Seaf

() fr System Engineers

O X Dermot Crowley

O A Product Management

Steg 3 - Definiera omradet

1.

2.

3.

Klicka p& "Valj" vid rutan "Atkomstpunkter"
Valj "Huvudingang" och "Svart dorr"

Klicka pa "OK"




ANTI-PASSBACK - OFFICE ANTI-PASSBACK

People Access Points Configuration

The access points for the area

4 /& §in Devices
> [ T Generalarea
> [ W Kitchen
4 9w Office

¥ [§ Back Door

) 1 Main coor

[0 B Car parkbarrier

Steg 4 - Konfigurera anti-passback

1. Klicka pa "Valj" vid rutan "Konfiguration"

2. Valj "Traditionell" anti-passback

3. Valj "Nollstallning"

4, Ange klockslaget 00:00 da nollstaliningen ska intréffa
5. Valj "Mjuk anti-passback”

6. Klicka pa "OK"

ANTI-PASSBACK - OFFICE ANTI-PASSBACK.

People Access Points Configuration

Type of ant-passback

[~ @ Traditional

Forgiveness

Time of day

~ OTimed

ooysecestor [0 Jn[@ Jm

Allow entry if user exits

Access restrictions

O Hard anti-passback - Access restricted

@ Soft antipassback - Generate event

Klicka pa "Spara"
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Regeln ar nu klar - en informationshdndelse kommer att skapas om nagon skickar sin passerbricka bakat for att ge obehorig
person atkomst till kontoret eller férsoker passera in igen om de inte passerade ut enligt krav. Om en person glommer att
passera ut via utpasseringsldsare i slutet av dagen "forlats" dem (nollstalining sker vid midnatt) och ges dtkomst nasta dag
utan incident.

Behover jag montera dorrkontakter for att anvanda anti-passback?

Aven om ddérrkontakter egentligen inte behdvs dkar de precisionen i anti-passback-systemet.

Vad hdander om nagon bryter mot anti-passback-regeln?

Om regeln bryts nar begransningen ar konfigurerad som "Hard" leder det till att anvdndaren inte far atkomst och att en
relevant "Atkomst nekad"-handelse skapas for att informera systemadministratéren.

Om regeln bryts nar begransningen ar konfigurerad som "Mjuk" far anvandaren atkomst enligt sina behorigheter. Daremot
skapas en "Atkomst beviljad - anti-passback-regel bruten"-handelse skapas for att informera systemadministratéren.

Hur gor jag sa att en lasare blir en in- eller utpasseringslasare?

Nar en ldsare tilldelas till en dtkomstpunkt finns ett alternativ i fliken "Installation” for att valja antingen "Inpasseringsldsare”
eller "Utpasseringslasare" for vardera. Valj "Inpasseringslasare" for ldsare som finns utanfor ditt dorrcentralomrade, vilket
innebadr att inpassering till omradet tillats, och valj "Utpasseringsldsare" for [asare som finns innanfér omradet, vilket innebar
att utpassering fran omradet tillats.

Hur definierar jag ett omrade?

| Paxton10 maste man inte definiera omradena innan man skapar regeln. | regeln, valj de dtkomstpunkter som ger atkomst
till omradet. Oavsett om dessa atkomstpunkter tilldter in- eller utpassering till/fran omradet konfigureras det i enheten som
ldsarinstalining (in- eller utpasseringsldsare).

Vad hander om en viss anvandare inte har behdrighet till en dérr som omfattas av anti-passback-regeln?

Programvarubehdrigheter paverkas inte av anti-passback. Om en viss anvandare inte har behérighet att passera igenom
atkomstpunkten far de inte dtkomst dven om de ingdr i anti-passback-regeln.

Kan anvandare alltid ldmna ett anti-passback-omrade?

Endast inpassering till ett visst omrade omfattas av anti-passback-begransningar. Utpassering ar alltid tillatet forutsatt att
anvandaren har relevant behorighet.

Kan jag konfigurera ett anti-passback-omrade innanfor ett befintlig anti-passback-omrade? (Inkapslad anti-passback)

Ja, daremot gar det inte att dndra den ordning som atkomstbeviljanden till omraden ges i. Forutsatt att bada omraden
anvander sina egna atkomstpunkter kan ett omrade finnas inom ett visa omrade, déremot gar det inte att foreskriva den
ordning som atkomstbeviljanden till omraden ges i.

Kan en enskild atkomstpunkt anvandas i flera regler?

Omréaden kan ha en gemensam atkomstpunkt om riktningen inte dndras. (Atkomstpunkten maste antingen tillata
inpassering till bada omraden eller utpassering fran bada omraden).

Tillexempel kan "Nédutgang 1" anvands i "Kontor 1" och "Kontor 2" som utgang, medan "Kontorets avskiljningsdorr' som
ansluter "Kontor 1" och "Kontor 2" inte kan anvandas eftersom det skulle kréva att en enskild ldsare dr "Inpasseringsldsare”
for ett omrade och "Utpasseringsldsare" for ett annat.

Kan jag hindra anvéndare fran att komma at interna enheter tills de har natt ett visst omrade? (Regional anti-passback)

Nej. Anti-passback i Paxton10 begransar endast atkomst till de dtkomstpunkter som ar definierade i regeln. Funktionaliteten
hos andra enheter i systemet paverkas inte.
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