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Ei' Paxton10

Paxton10 Datenschutz Hinweise

Ubersicht

Um den im Mai 2018 in Kraft tretenden EU-Verordnungen Rechnung zu tragen, ist es wichtig zu verstehen, wie Paxton10 Daten
speichert und verwendet und was zum Schutz und zur Einschrénkung der Verwendung dieser Daten getan werden kann.

Ereignisse
Ereignisse verfolgen die Systemaktivitdt und liefern ein Protokoll tber alles, was auf Ihrem Paxton10-System passiert. Ereignisse
konnen von Benutzern eingesehen werden, die innerhalb ihrer Softwareberechtigung die Berechtigung,Ereignisse' erhalten haben.

Abgesehen von der Uberwachung der Systemaktivitat sind Ereignisse auch fir viele Systemfunktionen notwendig, einschlieRlich:

Standortgrafiken
Benutzerlokalisierung und Muster
Anti-passback

Ereignisse Loschen
Ereignisse kdnnen nach einer bestimmten Anzahl von Tagen geldscht oder gar nicht gespeichert werden. Diese Einstellungen
sind in der Registerkarte ,Datenverwaltung' unter,Optionen' verfligbar.

Zusétzlich kdnnen Ereignisse als einmalige Aktion Gber die Schaltflache Alle Ereignisse 16schen' geldscht werden. Dadurch
werden alle Ereignisse aus dem System geldscht, aber neue Ereignisse konnen weiterhin gemald der Option,Datenverwaltung'
gespeichert werden.

Hinweis: Einige Funktionen kbnnen ohne ausreichende Ereignisspeicherung nicht funktionieren oder unzuverldssig sein. Es wird
empfohlen, Ereignisse fir mindestens 3 Tage zu speichern.

OPTIONEN

Sonderiage Benugzerdefinierte Feider Sicherung System E-Mal

Alle Videos Loschen

Video

Dem Paxton10-System hinzugefligte Kameras konnen tber Videoberichte, Ereignisberichte, Dashboards und Standortgrafiken
angezeigt werden. Video kann von Benutzern aufgerufen werden, die tber die Ereignisberechtigung fur ein Ereignis mit
zugeordnetem Video verfligen, oder Uber die Leseberechtigung fur eine ausgewdhlte Kamera, einen Videobericht, ein Dashboard

oder eine Standortgrafik mit Kamera.
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Video Loschen

Altes Video wird automatisch geldscht, wenn der Speicherplatz Gberschritten wird.

Video kann nach einer bestimmten Anzahl von Tagen geldscht oder gar nicht gespeichert werden. Diese Einstellungen sind
auf der Registerkarte Datenverwaltung' unter,Optionen' verfiigbar. Alternativ kann die Videospeicherung auf der Basis eines
Videorecorders verwaltet werden, wobei die Einstellungen im Abschnitt,Speicherort' jedes Videorekorders zu finden sind.

Zuséatzlich kann das Video als einmalige Aktion mit der Schaltflaiche Alle Videos 16schen' geldscht werden. Dadurch werden alle
Videos von allen Kameras geldscht, aber je nach der Video-Speicheroption kann dennoch neues Video aufgezeichnet werden.

Benutzer

Benutzerdaten in Paxton10 reprdsentieren die Person und ihre Aktivitdt im System. Benutzerdetails konnen von jedem Benutzer
mit der Berechtigung "Ereignisse" fiir den Benutzer und der Berechtigung "Lesen" fir Berichte oder der Berechtigung "Lesen" fiir
den Benutzer eingesehen werden.

Bericht Giber einen Benutzer

Um alle fUr einen Benutzer gespeicherten Informationen anzuzeigen, gibt es 2 Berichte, die helfen:

Alle Benutzer auflisten - Dieser Standardbericht zeigt alle vom Benutzer eingegebenen Informationen fur jeden Benutzer im
System an. Wahlen Sie die Feldauswahl "Personen” im Reiter, um alle Felder zu aktivieren, damit nichts Gbersehen wird.

Alle Ereignisse - Dieser Standardbericht zeigt alle aufgezeichneten Systemaktivitdten an. Wahlen Sie den Filter "Personen” im
Reiter und filtern Sie den Bericht nach dem Benutzer, um alle aufgezeichneten Aktivitaten anzuzeigen.

Einen Benutzer Loschen

Wenn der Datensatz eines Benutzers gedffnet ist, verwenden Sie die Schaltflache Loschen' in der Multifunktionsleiste, um den
ausgewahlten Benutzer aus dem System zu entfernen.

Bei geloschten Benutzern wird deren Name in den zugehorigen Ereignissen durch,Geldschter Benutzer' ersetzt.

Software Zugriff

Um eine unbefugte Nutzung der Software zu verhindern, sind verschiedene MaSnahmen vorhanden, um die Verwendung der
Software zuzulassen und einzuschranken.

Software-Berechtigungen

Ein Benutzer kann nur dann auf die Paxton10-Software zugreifen, wenn er dies getan hat:

Eine glltige E-Mail-Adresse.
Ein Softwareberechtigung, die den Zugang zu mindestens einem Teil des Systems ermoglicht.

Jeder Benutzer kann nur das sehen, was in seine Softwareberechtigung enthalten ist.

Um den Zugriff eines Benutzers auf die Software entfernen, kann eine der folgenden Moglichkeiten genutzt werden:
Den Benutzer sperren.
Ablaufdatum fir Benutzer festlegen.
E-Mail-Adresse des Benutzers entfernen.

Benutzer aus der/den Software-Berechtigung(en) entfernen.
Benutzer |6schen.

Automatische Abmeldung

Benutzer werden nach 2 Stunden Inaktivitdt abgemeldet.
Aus Sicherheitsgriinden kann eine Sitzung maximal 8 Stunden dauern, bevor der Benutzer sich erneut anmelden muss.

Wenn der eingeloggte Benutzer gesperrt ist oder seine Software-Berechtigung wahrend der aktuellen Sitzung entfernt oder
geandert wurde, wird er sofort abgemeldet.
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Starke Passworter

Paxton10 verwendet eine E-Mail-Adresse und ein Passwort, um jede Anmeldung zu sichern. Bei der Erstellung eines Passworts
muUssen Benutzer die Mindestanforderungen erfillen: mindestens sieben Zeichen und eine Kombination aus mindestens drei
Zeichentypen, darunter Gro3buchstaben, Kleinbuchstaben, Zahlen und Satzzeichen. Das System Uberprift neue Passworter
aullerdem anhand einer umfangreichen Open-Source-Liste mit mehr als 100.000 géngigen oder zuvor kompromittierten
Passwortern. Wenn ein Passwort in dieser Liste aufgefihrt ist, lehnt Paxton10 es ab, um schwache oder unsichere Passworter zu
verhindern. Eine integrierte Starkeanzeige hilft Benutzern, wahrend der Eingabe zu erkennen, wie sicher ihr Passwort ist.

Bei Bedarf konnen Administratoren die Mindestlange fiir Passworter erhéhen und eine Richtlinie aktivieren, die Benutzer dazu
zwingt, ihre Passworter alle 60 Tage zu dndern. Beide Optionen sind im Menii,Optionen” verfligbar.

Um vor wiederholten Zugriffsversuchen zu schiitzen, erlaubt Paxton10 sechs fehlgeschlagene Anmeldeversuche. Nach dem
sechsten falschen Versuch wird der Benutzer fir 15 Minuten gesperrt, bevor er es erneut versuchen kann.

Passworter werden mithilfe von Salted Hash sicher in der Serverdatenbank gespeichert.

Sicherung und Wiederherstellung

Paxton10 sichert taglich Daten und Ereignisse. Das System kann mit diesen Informationen zu einem spéteren Zeitpunkt von
einem Software-Benutzer mit Systemtechniker-Berechtigungen wiederhergestellt werden.

Geloschte Benutzer und Ereignisse kdnnen auf diesen Datensicherungen noch verfligbar sein. Sicherungen werden automatisch
Uberschrieben, wenn Speicherplatz benétigt wird. Je nach GroBe des Systems kann eine Datensicherung fir einige Wochen

verflgbar bleiben.

Bitte rufen Sie den Paxton Support an, wenn Sie wissen mochten, wie Sie Ihre Datensicherungen zu einem bestimmten Zeitpunkt
sicher entfernen kdnnen.

Haufig gestellte Fragen

Wie importiere ich Berechtigungsnachweise?

Derzeit ist es nicht moglich, Anmeldedaten aus einem anderen System zu importieren.

Kann ich die Daten bestehender Benutzer aktualisieren?

Um die Daten bestehender Nutzer/innen zu aktualisieren, stelle sicher, dass die Nutzer/innen-Datensdtze eine E-Mail-Adresse
enthalten und gib diese zusammen mit dem Namen und den aktualisierten Daten in die Importdatei ein. Wenn die E-Mail-

Adressen mit bestehenden Nutzern Ubereinstimmen, werden diese Nutzer durch den Import mit den neuen oder gednderten
Informationen aktualisiert.

Kann ich Benutzer direkt aus dem Export eines Net2 oder Paxton BLU Systems importieren?

Ein CSV-Export aus Net2 oder Paxton BLU kann verwendet werden, indem die relevanten Informationen in die richtigen Spalten
der mitgelieferten Vorlage kopiert werden.

Hinweis: Nicht alle Daten, die von Net2 oder Paxton BLU exportiert wurden, kénnen in Paxton10 importiert werden. Zum Beispiel
werden die Zugangslevel nicht importiert, d.h. es missen neue Berechtigungen erstellt werden.

Kann ich Benutzer direkt aus dem Export eines Drittsystems importieren?

Der Import kann Daten aus einer Reihe von Rubriken erkennen und Daten extrahieren, wenn benutzerdefinierte Trennzeichen
verwendet werden. Sofern ein Namensfeld erkannt werden kann, wird Paxton10 sein Bestes tun, um die Daten zu importieren.
Die besten Ergebnisse erzielst du, wenn du die mitgelieferte Vorlage verwendest.

Fuhre vor dem Import immer ein System-Backup durch, wenn du dir Gber das Ergebnis unsicher bist.
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