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Ei' Paxton10

Paxton10:s datainsamling

Oversikt

For att uppfylla EU:s forordningar som tradde i kraft i maj 2018 &r det viktigt att forstd hur Paxton10 lagrar och anvander data, och
vad som kan goras for att skydda och begransa anvéandningen av dessa uppgifter.

Handelser

Handelser visar systemaktivitet och ger en logg 6ver allt som har intréffat i din Paxton10-anldggning. De anvandare som har fatt
behdrigheten "Héndelser" kan se héandelser.

Forutom att visa systemaktivitet behdvs handelser for att manga systemfunktioner ska fungera, daribland:

«  Planritningar
- Narvarorapporter och samlingspunkter
« Anti-passback

Sa tar man bort handelser

Det gar att ta bort hdndelser efter ett visst antal dagar eller inte lagra dem alls. Dessa installningar finns i fliken "Dataférvaltning" i
"Alternativ".

Dessutom kan handelser tas bort som engangsatgard genom att anvanda knappen "Ta bort alla handelser". Detta kommer att ta
bort handelser fran systemet, déremot kan nya handelser fortfarande lagras i enlighet med handelselagringsalternativet.

OBS: Vissa funktioner kanske inte fungerar eller &r kanske opadlitliga utan tillrdckligt med lagringsutrymme. Det rekommenderas att
lagra handelser i minst 3 dagar.

ALTERNATIV x

‘ System ‘ E-postadress | Dathantering | Om

- Lagring av handelser

@ Benall handelser far evigt

O Lagra héndelser far Daglar)

O Lagrainte handelser

Tabort alla handelser

@® Anvand installningar for videoinspelare

O sparvieo! bagon

O Spelainte in (visa endast live-video)

Video

Det gar att se videomaterialet for kameror som lagts till i Paxton10-systemet i videorapporter, hdndelserapporter, kontrollpaneler
och planritningar. Alla anvéndare som har behérighet till hdndelser med tillhérande video eller Idsbehorighet till en viss kamera,
videorapporter, kontrollpanel eller planritning som innehéller en kamera kan se videomaterial.
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Sa tar man bort video

Gammalt videomaterial tas automatiskt bort nar det finns tillrdckligt med lagringsutrymme.

Videomaterial kan tas bort efter ett visst antal dagar eller inte lagras allt. Dessa instdllningar finns i fliken "Dataférvaltning"
via "Alternativ". Alternativt gar det att konfigurera lagring av videomaterial per videoinspelare. Instéllningarna for detta finns i
"Lagringsplats" i varje videoinspelningsenhet.

Dessutom gar det att ta bort video som engangsatgard genom att anvanda knappen "Ta bort all video". Detta kommer att ta bort
allt videomaterial fran alla kameror, ddremot spelas nytt videomaterial eventuellt in beroende pa videolagringsalternativet.

ANvandare

Anvandarposter i Paxton10 motsvarar personen och deras aktivitet i systemet. Alla anvandare som har behorigheten "Handelser"
till anvandaren och lasbehorighet till rapporter eller ldsbehorighet till anvandaren.

Anvandarrapporter
Det finns tva rapporter som ar anvandbara nar det géller att kunna se all uppgifter som finns lagrade om en viss anvandare:

Lista alla anvandare - Denna standardrapport visar alla uppgifter som matats in om varje anvandare i systemet. Valj "Faltvaljare'
i menyfaltet for att aktivera alla félt sd att man inte missar ndgot.

Alla hdndelser - Denna standardrapport visar all aktivitet som registrerats av systemet. Valj filtret "Personer" i

menyfaltet och filtrera rapporten pa anvandaren for att se all registrerad aktivitet.

Sa tar man bort anvandare

Medan en anvdndarpost ar ©ppen, anvand knappen "Ta bort" i faltet for att ta bort den valda anvandaren fran systemet.

For borttagna anvandare ersatts deras namn i tillhérande handelser med "Borttagen anvandare":

Programvaruatkomst

For att forhindra obehdrig anvdndning programmet har flera dtgarder vidtagits for att ge behorighet till och begransa
anvandningen av programmet.

Programbehdorigheter

Anvéndare kan endast komma at Paxton10-programmet om de har:

En giltig e-postadress.
Programbehdrighet som ger dtkomst till minst en del av systemet.

Varje anvandare kan endast se de som de har fatt programbehérighet att se.

For att ta bort anvéndares atkomstrattigheter till programmet kan ndgot av féljande anvandas:
Spérra anvandaren.
Ange anvandarens utgangsdatum.
Ta bort anvandarens e-postadress.

Ta bort anvandarens programbehdérighet(er).
Ta bort anvandaren.

Automatisk utloggning
Anvandare loggas ut efter tva timmars inaktivitet.
For extra sakerhet kan inte sessioner vara langre dn dtta timmer innan anvdandaren maste logga in igen.

Om den inloggade anvandaren ar spdrrad eller om programbehdrigheterna har tagits bort eller andrats under befintlig session
loggas de ut direkt.
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Starka losenord

Paxton10 anvander en e-postadress och ett 6senord for att sakra varje inloggning. Nar anvandarna skapar ett l6senord mdste

de uppfylla minimikraven: minst sju tecken och en blandning av minst tre teckentyper, inklusive stora bokstaver, sma bokstaver,
siffror och skiljetecken. Systemet kontrollerar ocksa nya I6senord mot en stor dppen kallkodslista med mer an 100,000 vanliga eller
tidigare komprometterade 16senord. Om ett I6senord finns med pa den listan kommer Paxton10 att avvisa det for att férhindra
svaga eller osdkra val. En inbyggd styrkeindikator hjdlper anvéndarna att se hur sdkert I6senordet ar medan de skriver det.

Vid behov kan administratorer hoja den minsta l6senordslangden och dven aktivera en policy som tvingar anvandare att andra
sina l6senord var 60:e dag. Bada alternativen finns tillgdngliga i menyn Alternativ.

For att skydda mot upprepade gissningar tilldter Paxton10 sex misslyckade inloggningsforsok. Efter det sjatte felaktiga forsoket
blockeras anvandaren fran att logga in i 15 minuter innan han eller hon kan forsoka igen.

Losenord lagras sdkert i serverdatabasen med hjalp av saltad hash.

Sakerhetskopiering och aterstallning

Paxton10 sakerhetskopierar data och handelser varje dag. Systemet kan aterstallas med dessa uppgifter vid ett senare tillfalle av
programanvandare med systemingenjorsbehdrigheter.

Borttagna anvandare och hdndelser kan fortfarande vara tillgdngliga i dessa sakerhetskopior. Kopior skrivs automatiskt ver nar
utrymme behovs. Beroende pa storleken pa systemet kan kopior finns kvar i flera veckor.

Kontakta supporten om du vill veta hur man tar bort sakerhetskopior pa ett sakert satt vid en viss tidpunkt.

Vanliga fragor

Hur importerar jag referenser?

For nérvarande ar det inte mojligt att importera referenser fran ett annat system.Kan jag uppdatera uppgifter om befintliga
anvandare?For att uppdatera uppgifter om befintliga anvandare maste du se till att anvandarposterna innehaller en e-postadress
och sedan inkludera e-postadressen i importfilen tillsammans med anvandarens namn och uppdaterad information. Om
e-postadresserna matchar befintliga anvandare kommer importen att uppdatera dessa anvandare med all ny eller dndrad
information.

Kan jag importera anvandare direkt fran en export av ett Net2- eller Paxton BLU-system?

En CSV-export fran Net2 eller Paxton BLU kan anvandas genom att kopiera relevant information till rétt kolumner i den mall som
tillhandahalls.

Obs: Inte alla data som exporteras av Net2 eller Paxton BLU kan importeras till Paxton10. Atkomstnivaer importeras till exempel
inte, vilket innebdr att nya Byggnadsbehorigheter maste skapas.

Kan jag importera anvandare direkt fran en export fran ett tredjepartssystem?

Importen kan identifiera data fran ett antal rubriker och kan extrahera data dar anpassade avgransare anvands. Forutsatt att ett
namnfalt kan identifieras kommer Paxton10 att gora sitt basta for att importera det den kan.
For basta resultat, anvand den mall som tillhandahalls.

GOor alltid en sakerhetskopia av systemet innan du importerar om du &r oséker pa resultatet.
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