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Paxton10:s datainsamling

For att uppfylla EU:s forordningar som tradde i kraft i maj 2018 dr det viktigt att forstd hur Paxton10 lagrar och anvander
data, och vad som kan goras for att skydda och begrdnsa anvandningen av dessa uppgifter.

Handelser visar systemaktivitet och ger en logg over allt som har intrdffat i din Paxton10-anldggning. De anvdndare som
har fatt behorigheten "Handelser" kan se hdndelser.

Forutom att visa systemaktivitet behdvs hdandelser for att manga systemfunktioner ska fungera, daribland:

Planritningar
Ndrvarorapporter och samlingspunkter
Anti-passback

Det gar att ta bort handelser efter ett visst antal dagar eller inte lagra dem alls. Dessa instéllningar finns i fliken
"Dataforvaltning" i "Alternativ".

Dessutom kan hdandelser tas bort som engdngsatgédrd genom att anvanda knappen "Ta bort alla hdndelser".
Detta kommer att ta bort hdndelser fran systemet, ddremot kan nya hdndelser fortfarande lagras i enlighet med
hdndelselagringsalternativet.

OBS: Vissa funktioner kanske inte fungerar eller ar kanske opalitliga utan tillrdckligt med lagringsutrymme. Det
rekommenderas att lagra handelser i minst 3 dagar.
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OPTIONS x

Sauvegarde ‘ Systeme ‘ email [ Gestiondes donnees | A propos

[~ stockage de I'évé

@ Conserver les evenement:
O Stocker les evenements pour
O Ne pas stocker les evenements

Supprimer tous les événements

[~ Stockage vidéo

@ Utiliser les parametres de 'enregistreur video
© conserer s visapercant [ |ourts

O Ne pas enregistrer (video en direct uniquement)

Video

Det gar att se videomaterialet for kameror som lagts till i Paxton10-systemet i videorapporter, handelserapporter,
kontrollpaneleroch planritningar. Allaanvandare som har behdrighet till hdndelser med tillhérande video eller Idsbehdrighet
till en viss kamera, videorapporter, kontrollpanel eller planritning som innehdller en kamera kan se videomaterial.

Sa tar man bort video

Gammalt videomaterial tas automatiskt bort nar det finns tillrackligt med lagringsutrymme.

Videomaterial kan tas bort efter ett visst antal dagar eller inte lagras allt. Dessa instaliningar finns i fliken "Dataférvaltning”
via "Alternativ". Alternativt gar det att konfigurera lagring av videomaterial per videoinspelare. Instaliningarna for detta
finns i "Lagringsplats" i varje videoinspelningsenhet.

Dessutom gar det att ta bort video som engadngsdtgard genom att anvanda knappen "Ta bort all video" Detta

kommer att ta bort allt videomaterial fran alla kameror, ddremot spelas nytt videomaterial eventuellt in beroende pa
videolagringsalternativet.

ANvandare

Anvandarposter i Paxton10 motsvarar personen och deras aktivitet i systemet. Alla anvandare som har behdrigheten
"Handelser" till anvandaren och lasbehorighet till rapporter eller lasbehorighet till anvandaren.

Anvandarrapporter
Det finns tva rapporter som dr anvandbara nar det galler att kunna se all uppgifter som finns lagrade om en viss anvandare:
. Lista alla anvandare - Denna standardrapport visar alla uppgifter som matats in om varje anvandare i systemet. Vdlj
"Faltvaljare" i menyfaltet for att aktivera alla félt sa att man inte missar nagot.
. Alla hdndelser - Denna standardrapport visar all aktivitet som registrerats av systemet. Valj filtret "Personer” i
menyfaltet och filtrera rapporten pa anvandaren for att se all registrerad aktivitet.
Sa tar man bort anvandare

Medan en anvandarpost dr 6ppen, anvand knappen "Ta bort" i faltet for att ta bort den valda anvéndaren fran systemet.

For borttagna anvandare ersétts deras namn i tillhérande handelser med "Borttagen anvandare™:
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For att forhindra obehdrig anvéandning programmet har flera dtgarder vidtagits for att ge behorighet till och begrénsa
anvandningen av programmet.

Anvandare kan endast komma at Paxton10-programmet om de har:

En giltig e-postadress.
Programbehorighet som ger atkomst till minst en del av systemet.

Varje anvdandare kan endast se de som de har fatt programbehérighet att se.

For att ta bort anvdndares atkomstrattigheter till programmet kan nagot av foljande anvéndas:
Spdrra anvandaren.
Ange anvandarens utgangsdatum.
Ta bort anvdndarens e-postadress.

Ta bort anvandarens programbehérighet(er).
Ta bort anvandaren.

Anvéndare loggas ut efter tva timmars inaktivitet.
For extra sakerhet kan inte sessioner vara langre an atta timmer innan anvandaren maste logga in igen.

Om den inloggade anvéndaren &r sparrad eller om programbehdrigheterna har tagits bort eller andrats under befintlig
session loggas de ut direkt.

Paxton10 dldgger anvandare att skapa |6senord som uppfyller EN60839-1-1 niva 1&2.
Losenord méste vara minst sju tecken 1dnga och innehdlla minst tre olika teckentyper: versaler, gemener, siffror, punkter.

Losenordets styrka visas medan anvédndaren skriver.

Paxton10 sakerhetskopierar data och handelser varje dag. Systemet kan aterstallas med dessa uppgifter vid ett senare
tillfélle av programanvandare med systemingenjorsbehdrigheter.

Borttagna anvéndare och hdndelser kan fortfarande vara tillgangliga i dessa sékerhetskopior. Kopior skrivs automatiskt dver
nar utrymme behovs. Beroende pa storleken pa systemet kan kopior finns kvar i flera veckor.

Kontakta supporten om du vill veta hur man tar bort sakerhetskopior pa ett sékert satt vid en viss tidpunkt.

Hur importerar jag autentiseringsuppgifter?

Det gar for ndrvarande inte att importera autentiseringsuppgifter fran andra system.

Kan jag uppdatera uppgifterna hos befintliga anvandare?

For att uppdatera uppgifterna hos befintliga anvandare, kontrollera att anvandarposterna innehaller en e-postadress.
Inkludera sedan e-postadressen i importeringsfilen tillsammans med anvéndares namn och uppdatera uppgifter. Om
e-postadresserna visar sig matcha befintliga anvandare kommer importeringsprocessen att uppdatera dessa anvéndare 3
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med nya eller dndrade uppgifter..

Kan jag importera anvandare direkt fran exporteringen av ett Net2-system?

Ja.INet2, vélj exporteringsfunktionen i filmenyn éverst. Importera sedan i Paxton 10 via fliken "Import" genom att bladdra
till sokvagen for den CSV-fil som Net2 har exporterat och klicka pa "Importera”.

OBS: Alla data som exporterats av Net2 kan inte importeras till Paxton10 (t ex autentiseringsmetoder och anvandar-
ID). Dessa uppaqifter exkluderas fran importeringen.

Kan jag importera anvandare direkt fran exporteringen av ett tredjepartssystem?

Importeringen kan identifiera data fran flera kolumnnamn och kan hdmta data ddr egendefinierade avgransare anvands.
Forutsatt att ett namnfalt kan identifieras kommer Paxton10 att gora sitt bésta for att importera sa mycket som majligt.
For basta resultat, anvdnd medféljande mall.

GOr alltid en sakerhetskopia av systemet fére import om du ar osaker pa resultaten..
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