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Handige informatie over netwerken en beveiliging
voor het gebruik met Paxton10

Paxton10 is een netwerkgebaseerd toegangscontrole- en video management systeem, dat wordt beheerd en
geconfigureerd door de Paxton10 Software controller via webbassed software. Paxton10 kan op bijna elk netwerk
gebruikt worden, maar vereist enkele netwerkfuncties om correct te werken.

In dit document leggen we u de netwerkvereisten uit voor het toepassen van Paxton10 apparaten in uw IP netwerk.
Door dit document te volgen, kunt u de volgende voordelen behalen:

Plug and Play installatie.

Automatisch detecteren van Paxton10 apparatuur op uw netwerk.

Snellere reactie van de Paxton10 apparatuur door de latentie in uw IP netwerk te verlagen.
Minder bandbreedte verbruik door de Paxton10 apparatuur.

Lagere netwerk latentie en pakketverlies tijJdens communicatie tussen apparaten.
Stabielere verbinding tussen de Paxton10 apparaten.

Kortere upload- en downloadtijden voor firmware updates.

Een veilig netwerk dat inbreuken op de gegevensbeveiliging kan voorkomen.

Dit document is geschreven voor Paxton10 installateurs en IT professionals en voor netwerkbeheerders van complexe
gesegmenteerde netwerken die meerdere subnetten en / of fysieke locaties gebruiken.

De volgende netwerkvereisten zijn benodigd om Paxton10 te kunnen gebruiken op het netwerk:

1) Internetverbinding: Het is niet noodzakelijk om een internetverbinding te voorzien voor Paxton10, echter om
van een aantal functies gebruik te kunnen maken is wel een internetverbinding vereist.

Remote toegang: Om uw systeem remote te kunnen beheren via de remote toegang URL dient uw systeem
voorzien te zijn van een internetverbinding.

< Multi-site (binnenkort beschikbaar): Om de multi-site functionaliteit te kunnen gebruiken dient uw software
controller en Paxton10 controllers verbonden te zijn met het internet.

- Updates: Paxton10 wordt voorzien van gratis software updates. De updates worden via het internet opgehaald. Het
is niet mogelijk om uw systeem offline te updaten.

- Smart credentials: Voor het uitgeven van smart credentials is een internetverbinding vereist, omdat er een e-mail
verstuurd wordt met de smart credential. 1



2) DHCP: Op het netwerk dient een DHCP server aanwezig te zijn voor het toekennen van IPv4 adressen aan de
apparatuur. Er kan een speciale DHCP server worden gebruikt, echter bieden veel routers een DHCP
ondersteuning zonder dat er extra hardware nodig is. Het is momenteel niet mogelijk om fixed IPv4 adressen
te gebruiken.

3) IPv6: Het Paxton10 systeem maakt gebruik van IPvé Link Local adressing voor het automatisch detecteren van
de hardware op het netwerk. Controleer in de router of managed switch of IPv6 Link Local verkeer is toegestaan.

4) DNS: Een DNS server is benodigd om het Paxton10 adres (paxton10-xxxxxx) te vertalen naar het bijbehorende
IP adres. Zonder een DNS kunt u alleen via het IP adres de Paxton10 software benaderen. De meeste routers
zijn voorzien van een ingebouwde DNS server.

* Paxton10 maakt gebruik van zowel IPv4 en IPv6 IP adressen om te communiceren over het netwerk. Het gebruikte
netwerk dient dus IPv4 en IPv6 te ondersteunen

Hieronder een aantal adviezen die gevolgd kunnen worden uitgevoerd om de netwerkprestaties en betrouwbaarheid
te verbeteren:

1) Evalueer en test uw netwerk om inzicht te krijgen in uw huidige netwerkcapaciteit.

. Het is het beste om uw bestaande netwerkcapaciteit te evalueren en te controleren of deze de
verwachte netwerkbelasting aankan van de Paxton10 apparaten die u van plan bent te plaatsen op
het netwerk.

. Als u van plan bent Paxton10 apparaten te plaatsen in verschillende subnetten* verspreid over
verschillende locaties. Is het raadzaam eerst tests uit te voeren tussen twee apparaten in
die subnetten om statistieken te verzamelen, zoals latentie, pakketverlies, jitter en bandbreedte.

. Test de ICMP connectiviteit van alle netwerklocaties en subnetten® naar de Paxton10 Software
Controller.
. Test UDP / TCP statistieken van alle subnetten®* naar de Paxton10 Software Controller om ervoor te

zorgen dat alle Paxton10 apparaten een betrouwbare verbinding met de server tot stand
kunnen brengen.

. Maak een overzicht van alle fysieke locaties, netwerklocaties, subnetten* en adresruimten waarin u
van plan bent om Paxton10 apparaten toe te passen.

2) Segmenteer uw netwerk met VLAN's of subnetten* om verschillende soorten netwerkverkeer te scheiden en de
beveiliging te verbeteren.

. Virtual Local Area Networks (VLAN's) segmenteren één fysiek layer 2 netwerk bestaande uit een
enkele switch of een netwerk van switches in meerdere logische layer 2 netwerken.

. Omdat elk VLAN ook zijn eigen subnetwerk is, is een goede VLAN strategie nodig die het meest
logisch is in het groeperen van apparaten.

. Vanuit veiligheidsoogpunt is het het beste om vergelijkbare apparaten op hetzelfde subnet te
plaatsen. Plaats bijvoorbeeld de Paxton10 Software Controller en Paxton10 controllers in het eerste
VLAN, alle printers in het tweede VLAN, alle draadloze gebruikers in het derde VLAN, alle IP-telefoons
in het vierde VLAN, enz.

. Er kunnen dan eenvoudig layer 3 filters of firewall regels toegepast worden die bepalen hoe
inkomende en uitgaande communicatie verloopt voor specifieke apparaten in afzonderlijke VLAN's.

. Maak afzonderlijke VLAN's voor beheer en gebruikersverkeer. Ook kan de beveiliging verder
worden verbeterd door alle poorten op alle switches te configureren om te worden geassocieerd
met een aangepast VLAN in plaats van ze op standaard VLANT te laten staan.

3) Verminder netwerkverkeer door het aantal apparaten in een VLAN of Subnet te beperken.

. Vanwege broadcasts en ruis is het het beste om niet meer dan 500 apparaten in één subnet of VLAN
te plaatsen.
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4) Plaats de Paxton10 Software Controller en Paxton10 controllers in hetzelfde subnet of VLAN voor betere prestaties
en eenvoudigere diagnoses.

. Creéer waar mogelijk een speciaal subnet of VLAN voor de Paxton10 Software Controller en alle
Paxton10 controllers, zodat Paxton10 netwerkverkeer wordt gescheiden van ander netwerkverkeer,
voor een betere beveiliging en prestaties. Dit zorgt er ook voor dat de Paxton10 Software
Controller en Paxton10 controllers zich in hetzelfde broadcastdomein bevinden, waardoor ze
elkaar gemakkelijk kunnen detecteren zonder dat ze een Layer 3 VLAN Gateway of router hoeven
te doorlopen. Zodra het aantal apparaten in een VLAN echter 500 bereikt. Wordt het aanbevolen
om de extra apparaten toe te voegen aan een ander VLAN en de ‘Handmatig toevoegen™* functie
te gebruiken om deze controllers toe te voegen aan de Paxton10 Software Controller.

5) Wijs geen overlappende IP adressen toe aan uw apparatuur.

. IP conflicten worden veroorzaakt door dubbele adrestoewijzing, wat resulteert in verlies van
communicatie tussen apparaten.

6) Houd uw netwerkroutering eenvoudig en minimaliseer het aantal routers tussen de Paxton10 Software Controller
en Paxton10 controllers.

. Complexe en onnodige routering configuraties in routers tussen de Paxton10 Software Controller
en andere apparaten verhogen de totale pakkettijd en kunnen prestatieproblemen veroorzaken.

. * Het is momenteel niet mogelijk om de Paxton10 apparatuur in verschillende subnetten te
plaatsen.
. ** De functie handmatig toevoegen is binnenkort beschikbaar

Om ervoor te zorgen dat uw Paxton10 systeem zo veilig mogelijk is dient u uw netwerk te beveiligen. Uw installateur
of IT afdeling kan u adviseren om een beveiligingsmechanisme te gebruiken op ieder van de 7 lagen van het OS|
(Open Systems Interconnection) model.

1) Implementeer toegangscontrole op ruimtes met netwerk apparatuur zodat een buitenstaander geen
toegang heeft tot deze ruimten. Zo voorkomt u dat buitenstaanders toegang krijgen tot uw netwerk.

2) Gebruik netwerk authenticatie standaarden zoals IEEE 802.1X om uw LAN en WLAN te beveiligen.

Deze beveiligingsstandaard laat alleen LAN en WLAN netwerkapparatuur op uw netwerk toe die
voldoen aan de IEEE802.1X beveiligingsstandaard. Deze standaard behandelt niet alleen
toegangsauthenticatie-en autorisatiefuncties, maar beheert zelfs de gegevens die door die specifieke
gebruikers en apparaten geraadpleegd worden. [EEE802.1.x wordt standaard ondersteund door alle
Windows, Mac en Linux machines.

3) Gebruik de nieuwe generatie firewalls (NGFW) om externe en interne aanvallen te voorkomen.

De nieuwe generaties firewall (NGFW) omvatten naast de traditionele firewall techniek (state full
packet inspection): Application layer inspection, Intrusion Prevention System (IPS), Anti-Malware
Prevention, Deep Packet Inspection (DPI) etc.

Configureer mogelijk onveilige layer 2 VLAN's naar uw firewall. En voorkom dat u vanuit veilige
VLAN's de onveilige layer 2 VLAN's kunt benaderen door gebruik te maken van een
beveiligingsbeleid.

4) Gebruik VLAN's (Virtual Local Area Networks) voor netwerk beveiliging en scheiding.

Met VLAN's kunt u op één fysiek netwerk uw netwerken scheiden van elkaar, zo kunt u een netwerk hebben
voor bijvoorbeeld uw camera's, toegangscontrole of computers.

Met netwerk segmentatie via VLAN's creéert u losstaande netwerken. Wanneer iemand ongeoorloofde
toegang heeft tot één VLAN kan er vanuit daar geen aanval gedaan worden op de

overige VLAN's. Hiermee beperkt u een aanval op uw netwerk tot één VLAN.

5) Gebruik sterke wachtwoorden om uw Paxton10 systeem te beveiligen.
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Paxton10 maakt gebruik van een HTTPS verbinding tussen de cliént, Paxton10 Software Controller en Paxton10
controllers. Elke Paxton10 Software Controller is voorzien van een uniek beveiligingscertificaat dat uitgegeven is door
de Paxton10 Root Certificate Authority.

Om beveiligingswaarschuwingen van uw browser te voorkomen adviseren wij om het Paxton10 SSL certificaat te
installeren op iedere PC waar u de Paxton10 software op gebruikt.

Aan de onderkant van de Paxton10 Software Controller is een sticker geplaatst met het Paxton10 adres. Dit ziet eruit als:
http://paxton10-XXXXXX/setup.

Op de setup pagina vindt u 2 opties om thet certificaat te installeren:

‘Auto install’ zal een uitvoerbaar bestand downloaden zodat u automatisch het SSL certificaat kunt installeren op de
huidige PC, het uitvoerbaar bestand is geschikt voor zowel Windows en MacOS.

‘Manual instal’ zal het certificaat downloaden in de map downloads van uw browser. U kunt het certificaat handmatig
installeren op uw PC of deze delen met de IT professional om het op iedere PC in het netwerk te installeren.

Voor meer informatie over het installeren van de SSL certificaten zie ook: AN0O0O3 - Gebruik een HTTPS verbinding voor
een veilige inlog <www.paxton.info/6342>

Welke internetsnelheid is er benodigd voor Paxton10 Multi-site of remote toegang?

Voor de beste gebruikerservaring van de Paxton10 Software en Multi-site adviseren wij een snelle en stabiele
internetverbinding. Wij adviseren om minimaal 20 Mbps downloadsnelheid en 10Mbps uploadsnelheid te hebben.

ledere Paxton10 camera is voorzien van 2 video streams, een hoge resolutie main stream en een lage resolutie sub
stream. Hieronder een voorbeeld van de benodigde bandbreedte per stream. Let op dat de benodigde bandbreedte
afhankelijk is van de resolutie, framerate en bitrate instellingen die u in de camera instelt.

Mainstream: Per HD stream (1920*1080) is er minimaal 6 Mbps aan bandbreedte nodig
Substream: Per sub stream (640*360) is er minimaal 0.5 Mbps aan bandbreedte nodig.

De Paxton10 camera’s zullen alleen over het netwerk gaan streamen, en dus bandbreedte gebruiken, wanneer de
videobeelden bekeken worden in de Paxton10 Software.

Te weinig bandbreedte kan ervoor zorgen dat het netwerk traag wordt of data pakketen verloren raken. Indien het
netwerk te weinig bandbreedte heeft kunnen video beelden langzaam geladen worden of worden de beelden zelfs

helemaal niet geladen.

Meer Informatie over de netwerk specificaties voor paxton10 vindt u via www.paxton.info/6715



http://www.paxton.info/6342
http://www.paxton.info/6715
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