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Natverkskrav, -optimering och -sakerhet for
Paxton10

Paxton10 ar ett natverksbaserat system for dtkomstkontroll och videohantering som styrs och konfigureras av Paxton10-
servern via ett webbaserat anvandargranssnitt. Paxton10 kan anvandas pa nastan vilket natverk som helst, men behover
vissa natverksegenskaper for att fungera korrekt.

Det har dokumentet beskriver vilka krav som stalls p& natverket och hur du bor installera Paxton10-enheter péa ditt IP-
natverk for att uppna basta maéjliga natverksfunktion och -sakerhet.

Informationen och rekommendationerna i den har guiden &r baserade p& genomgripande tester av vara produkter i
olika natverkstopologier och -miljcer.

Anldaggningar som féljer den har guiden kan utnyttja féljande funktioner:

Enhetsidentifiering via "plug and play"

Kortare svarstider for Paxton-enheterna med hjélp av lagre latens i IP-natverket

Lagre bandbreddsanvandning av Paxton-enheterna

Minskad natverkslatens/paketforlust nar enheter kommunicerar med varandra
Garanterad tillgénglighet for Paxton10-enheter

Lagre upp-/nedladdningstider for firmware-uppdateringar

Ett sdkert ndtverk som skyddar mot hackare, spionverktyg och brott mot datasakerheten

Det hédr dokumentet dr avsett for alla Paxton10-installatorer och [T-ansvariga, inklusive de med komplexa segmenterade
natverk som omfattar flera underndtverk och/eller fysiska anldggningar.

Paxton10 har inga sdrskilda krav pa natverket, men for att uppna full funktionalitet och enklare anvéandning
rekommenderas foljande:

1) Internetanslutning: Paxton10 behover ingen internetatkomst for den dagliga driften. Dock dr vissa funktioner
beroende av en internetuppkoppling:

Fjarratkomst: fidrrdtkomst till anvéndargrénssnittet och anvandning av mobilappen Paxton Connect
kraver att Paxton10-servern har en internetanslutning.

Flera anldaggningar: Paxton10s inbyggda funktion for flera anldggningar kraver att Paxton10-servern
och alla Paxton10-centraler har en internetanslutning.
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. Systemuppgradering: Paxton10 erbjuder gratis uppdateringar under systemets livstid.
Uppdateringar identifieras och levereras via en internetanslutning till Paxton10-servern. Offline-
uppgraderingar ar inte tillgangliga for narvarande.

. Smarta inloggningsuppgifter: for att smarta inloggningsuppgifter for Paxton10 ska kunna
tillhandahallas maste Paxton10-servern ha en internetanslutning. Smarta inloggningsuppgifter kan
sparras och raderas utan internetuppkoppling.

DHCP: natverket behdver anvéanda en DHCP-server som ar kompatibel med DNS, IPv4 och IPvé. En sarskild
DHCP-server kan anvandas. Alternativt har manga routers stod for DHCP utan krav pa ytterligare hardvara.
Anslut en router eller en DHCP-server till ndtverket.

DNS: for att Paxton10 ska fungera kravs en aktiv DNS-server som kan dversatta Paxton10-serverns namn
(paxton10-xxxxxx) till den tillhérande IP-adressen. Om ingen DNS anvands maste uppkoppling till
Paxton10-servern ske via dess IP-adress.

Natverksprotokoll: Paxton10 anvander bade IPv4 och IPv6 for att kommunicera. Det betyder att alla
natverk som Paxton10 anvander méste vara kompatibla med bade IPv4 och IPv6.

Nedan beskrivs ett antal dtgarder som kan vidtas for att forbattra natverkets prestanda och tillforlitlighet:

1)

Utvardera och testa ditt natverk for att ta reda pa vilken prestanda/kapacitet det har for narvarande

. Det rekommenderas att du kontrollerar natverkets befintliga kapacitet och tar reda pd om det kan
hantera den forvantade belastningen fradn det antal och den typ av Paxton10-enheter som
du planerar att anvanda.

. Om du planerar att anvanda Paxton10-enheter for olika undernatverk som finns pa olika geografiska
platser, rekommederar vi att du forst utfor tester mellan tva enheter som befinner sig i varsitt
undernatverk for att samla in information om till exempel latens, paketforlust, storningar
och bandbredd.

. Testa anslutbarheten for ICMP fran alla platseri ndtverket/undernatverk till Paxton10-servern.

. Mat tillforlitligheten for UDP/TCP fran alla underndtverk till Paxton10-servern for att sakerstalla att
alla Paxton10-enheter kan uppréatta och bibehalla en tillforlitlig anslutning till servern.

. Skapa ett register dver alla fysiska platser, natverksplatser, undernatverk och adresser dér du planerar
att anvanda Paxton10-produkter.

Vi rekommenderar att vara kunder implementerar sakerhetsmekanismer i vart och ett av de 7 lagren i natverk som foljer
OSI-modellen (Open Systems Interconnection). Har foljer nagra strategier som bor foljas for att sékerstélla att natverket
ar skyddat.

Implementera kraftfull fysisk sakerhet pa foretagets anldggningar genom att anvanda autentisering med
token, PIN-kod eller biometrisk information, s& att obehoriga kan stoppas innan de far mojlighet att betrada
foretagets byggnader.

Implementera standarder for natverksatkomstkontroll, som IEEE 802.1X-auhentisering for att skydda LAN
(Local Area Network) och WLAN (Wireless Local Area Network).

Denna standard 6kar sakerheten genom att bara ge enheter som uppfyller reglerna i sékerhetspolicyn
atkomst till ndtverksresurser ndr de ansluts till en fysisk LAN-port eller ett WLAN:s SSID. Denna

standard hanterar inte bara funktioner for atkomstautentisering och -auktorisering utan styr

aven vilken information som de aktuella anvdndarna kan komma at genom att kdnna igen anvéndarna, deras
enheter och deras natverksroller. Stod for IEE 802.1X &r inbyggt i alla Windows-, Mac- och Linux-datorer.
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3) Implementera nésta generationens brandvaggar for att forebygga externa och interna attacker.
En nésta generationens brandvagg bor, forutom traditionell paketbaserad 6vervakning, dven utféra
funktioner som att bevaka applikationslager, upptacka och férhindra intrang, sékra webbtrafiken med mera.

Du bor dven se till att alla potentiellt osékra interna VLAN (Virtual Local Area Networks) i lager 2 omfattas
av brandvdggen och forhindra atkomst fran dessa VLAN-natverk till andra betrodda/sakra VLAN med hjélp
av sakerhetspolicyer.

4) Implementera VLAN for natverkssakerhet och segregering.
VLAN-natverk gor det mojligt att hélla isar datapaket fran olika natverk (exempelvis avdelningsspecifika
natverk, viktiga servernadtverk, osv.). Natverkssegmentering med VLAN-natverk skapar en samling isolerade
natverk inom ett foretagsnatverk och minskar kontaktytorna vid attacker - dven om en obehérig person far

tillgdng till ett litet logiskt ndtverk kan denne inte se eller direkt attackera enheter pd andra VLAN-natverk.

5) Infor starka l6senord for inloggning pa Paxton10-applikationen och alla tillhérande databaser.

Paxton10 anvander HTTPS mellan klienter, servern och Paxton10-kontrollerna. Varje Paxton10-server tilldelas ett unikt
egensignerat certifikat, utfardat at Paxton10s rotcertifikatutfardare.

For att undvika varningsmeddelanden géllande sakerhet frdn webbldsaren bor Paxton10-certifikatet installeras pa varje
klientdator.

Du hittar certifikatet for en webbplats genom att Idgga till "/setup” i slutet av webbadressen. Installationssidan fungerar
aven via HTTP, t.ex. http://paxton10-xxxxxx/setup.

Det finns tva alternativ att valja pd pa installationssidan: "Automatisk installation” laddar ner en kérbar fil som kan
anvandas for att automatiskt installera certifikatet for den inloggade anvandaren pd den aktuella datorn - olika korbara
filer &r tillgédngliga for Windows oh Mac. "Manuell installation" laddar ner certifikatet till den mapp dar nedladdade
dokument sparas som standard - certifikatet kan sedan installeras pd den aktuella datorn eller vidarebefordras till en
[T-administrator for installation pa alla datorer i natverket.

For alla internetuppkopplingar som anvands tillsammans med Paxton10 rekommenderas en nedladdnings- och
uppladdningshastighet pa 20 respektive 10 Mbps.

For varje huvudstrom av kameran som visas rekommenderas det att varje natverksanslutning har en nedladdnings- och
uppladdningshastighet pa ytterligare 6 Mbps respektive 2 Mbps.

For varje sekundar strom av kameran som visas rekommenderas det att varje ndtverksanslutning har en nedladdnings-
och uppladdningshastighet pa ytterligare 3 Mbps respektive 1 Mbps.

Om de rekommenderade kraven pd bandbredd inte uppfylls kan du uppleva prestandaproblem vid anvandning
av Paxton10, vilket kan bestar av 6kad bufferttid vid visning av videomaterial fran arkivet eller i realtid och ¢kade

laddningstider vid navigering i systemet.

Hur hittar Paxton10 olika enheter?

Paxton10 anvander Multicast DNS 6ver IPv6 for att hitta P10-dorrcentraler i natverket.

Det finns ett kant problem med ett program som kan vara inbyggt i natverksswitchar och heter MLD (Multicast listener
discovery).

MLD ér ett effektivt satt att hantera IPve-kommmunikation i natverk, men forhindrar att P10-dorrcentralerna hittas.



MLD maste inaktiveras av en natverkstekniker eller [T-ansvarig fér att P10 ska kunna hitta dorrar.
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