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Net2 - Natverkssakerhetsrekommendationer

Oversikt

For att ditt Paxton Net2-system ska vara s& sakert som mojligt
i din anldaggning rekommenderar Paxton att installatoren (eller
[T-avdelningen) foljer basta praxis for [T-sékerhet géllande vart
och ett av de sju lagren i natverkets Open Systems Interconnec-
tion-modell (OSI).

Vidta starka fysiska sakerhetsatgarder

Vidta starka fysiska sakerhetsatgarder i féretagets anldggningar,
till exempel genom att anvénda biometrik, autentisering med
passerbricka etc. sd att det gér att hindra obehdriga innan de
kommer in i byggnader med féretagsnétverk.

Folj standarder for atkomststyrning pa natverk, sasom IEEE
802.1X-autentisering, for att sakra LAN- och WLAN-natverk

Denna standard upprdtthaller sdkerhetspolicyer genom att endast ge enheter som uppfyller sdkerhetspolicyer och
sakerhetsstandarder atkomst till ndtverksresurser nar enheterna i fraga dr anslutna till en fysisk LAN-port eller WLAN SSID. Denna
standard hanterar inte bara dtkomstauktorisering och behorighetsfunktioner, utan styr dven de data som specifika anvandare
kommer &t genom att kdnna igen dem samt deras enheter och natverksroller. Alla Windows-, Mac- och Linux-maskiner har
inbyggt stod for IEE 802.1X.

Anvand nasta generationens brandvaggar for att hindra externa och interna
angrepp

Anvand ndsta generationens brandvdgg som, forutom att genomféra traditionell paket- och tillstdndsbaserad inspektion,
ocksd genomfor inspektioner i applikationslagret, férhindrar och identifierar intrdng samt sakrar webbtrafik etc.

Flytta dessutom potentiellt osdkra interna VLAN-n&tverk pa lager 2 till brandvdggen och skydda mot dtkomst till andra
betrodda/sdkra VLAN-ndtverk fran dessa VLAN-ndtverk genom att anvanda konfigurerbara sakerhetspolicyer.

Anvand VLAN-natverk (Virtual Local Area Networks) for att sakra och dela upp
natverket

VLAN-natverk gor att vi kan behalla datapaket fran flera ndtverk (sésom avdelningsnatverk, kritiska servernatverk etc). separerade.
Natverkssegmentering med VLAN-natverk skapar en samling med isolerade natverk inom ett foretagsnatverk och minskar
angreppsytorna eftersom dven om utomstaende far atkomst till ett litet logiskt natverk kan de inte se eller direkt angripa
enheter pa andra VLAN-natverk.

Anvand starka l6senord i Net2-serverns applikationsautentisering och tillhérande databaser. Se
applikationsanteckning AN1162 for information om hur man gor detta.


https://www.paxton-access.com/wp-content/uploads/2019/03/AN1162.pdf
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Anvand en separat maskin som Net2-server

Anvand en separat maskin som Net-2server och installera inte ndgon annan programvara an natverksdvervakningsverktyg
(om det behovs).

Den fysiska Net2-servern ska begransas sd att den endast anvdndas av behorig personal.

Maskinsakerhet

Hall server- och klientmaskiner uppdaterade med de senaste kritiska uppdateringarna och se till att det finns virusskydd pa
klientmaskinerna.

Net2-klienter bor installeras pd maskiner som inte har nagra e-post- och chattklienter for att undvika att skadlig kod kors
oavsiktligen via bilagor.

Driftsattningslage

Nar du har kommissionerat ditt system kan det Idsas genom att avmarkera rutan ‘Enable Commissioning Mode’ under fliken
‘General’ i Net2 Configuration Utility.

Observera:
Nar kommissioneringslaget dr avaktiverat ar det inte langre majligt att lagga till eller ta bort ACU:er och de kommer att vara
|asta till denna server.

et2-serve *
akerhet I Installningar fior Net2air I Diagnostik. | Sknvaralternativ I
Databaz | Wiegand M atverksenheter | Met24ir Bridge I HTL-rapporter I E-post SMS
Allmant
Mamn Pa<DESKI00
Produktheskrivring Met2 Lite Uppgradera till Met2 Pro
Wergion B.8.14707.2815
SOL Tep-port 43852
Pollar mellanliggande period 0.5 zekunder b

Enable server brovsing

“iza lazarens LED = | OEM-format [inte nanoer)
Slack lazarnas indikernngar [lyzdioder)

Starta MetZ-servern automatiskt vid uppstart
Stall om lazare il lage 1

Installatorslage

Tilldt dubbla pinkoder

Aktivera lage for 50 000 anwandare

Aktivera lanken "Bestall kort"

DnD@DnDDD

Batterizparlage

COM-part konfiguration

Servern kan automatiskt detektera vilka COM-partar som Detektera COM-portar automatiskt
arnwands for Met2, vid behovw kan COM-portar valjiaz o P
manuellt () Dietektera COM-portar manuelt
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Nar kommissioneringslaget dr avaktiverat kommer alternativen under fliken ‘Database’ ocksa att vara gratonade i Net2 Config-
uration Utility.

& Ronhgurationsverkiyg Netd-server

Sakerhet ] Installningar for Met24ir I Diagnostik. ] Skrivaralternativ ]
Allmant Databas ] Wwiegand Matverksenheter 1 Met24ir Bridge HTHL-rapporter I E-post ] SMS ]
Databas

. : . Skapa en kopia av din databas
%) MetZ servertidnst - Running Skapa kopia
E) SGL serverianst - Running i Importera en kopierad databas
Importera kapia [Detta raderar alla aktuella data)

Starta om ljanster Skapa en ny tom databas

My databaz

Backuper

D atabas | B ackupdatum ‘ Starlek | Filnamn

System Database  2024-11-2517:40:08 257 ME  C:\Net2 Access Control\BackupiMet2\Met2 FUDBBackup 202411251140
Events Database  2024-11-26717:40:05  B4EME  C:\Met2 Access ControlhBackupiMNet2Events\MetZE vents_FullDBBackup_z
Sestern Database  2024-11-2210:22:33 245MB  C\Net2 Access Contral\BackuptNet2\Net2 FullDBBackup_ 202411221022
Ewents Database  2024-11-2210:22:33  BESMB  C\Net? Access Contral\BackuptNetZEvents\Met2E vents_FulDBBackup_Z
Events Database  2024-11-2002:00:34  GBES5ME  C:\Net2 Access Contiol\BackupMet2Events\Met2E vents_FullDBBackup
Syztem Database  2024-11-2002:00:33 B21ME  C:\Nel2 Access Contiol\BackuptMNet2yMet2_FUlDBBackup_20241120020C
Ewents Database  2024-11-1902:00:34  EESME  C:\Net? Access ControlhBackupiNet2Events\Met2E vents_FullDBBackup_Z
Syztem Database  2024-11-18902:00:33 B22ME  C:\Net? Access ControlhBackupiNet2vMet2_FUlDBBackup_20241113020C
Ewents Database  2024-111802:00:34  EESME  C:\Net2 Access ControlhBackupiMet2Events\MetZE vents_FullDBBackup z
Sestern Database  2024-11-1802:00:33  B22MB  C:\Net2 Access Contral\BackuptNetZ\Met2 FullDBBackup_202411180200

Aterstal

Awhrgt Spara

Net2 — sdkert lage

For hogsta mojliga sékerhet, dvervdg att kora bade server- och klientprogramvara pd samma maskin och blockera inkom-
mande anslutningar pa TCP SQL-serverport 1433. Detta gdr att gdra genom att aktivera “sakert ldge” via Net2:s sakerhetsflik.

# Net2 Server Configuration Utility X

General | Database | Wiegand | TCP/IP Nodes | Net2ai Bridges | HTML Reports | Emal | SMS | iagnostics | Prirter Options |
[ Secue Mode

Secure Mode will imit communications ta the Net2 Server DNLY! Remote connections from clent applications will not be autharised
Net20niire functionality will remain unchanged
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Alternativt, for att dra nytta av samtliga klientfunktioner, anvand virtualiserade applikationsprogram, sésom VMware Horizon for
att distribuera begransade Net2-klientapplikationer som ar anslutna till en Net2-server pa ett separat LAN- eller VLAN-natverk.

For att gora det mojligt att registrera passerbrickor, anvand antingen en befintlig ldsare eller en som ar ansluten till ett tradlost
Net2 Nano-ndtverk om det inte gar att anvanda sladd. Denna 16sning gor det ocksa méjligt att isolera SDK (Software Develop-
ment Kit) och videoapplikationer i det virtuella skrivbordet samt driftsatta dem pa enkelt satt och administrera dem helt och
hallet i datacentret.

Vad ar VMware Horizon? | VDI-program | VMware | Storbritannien

OBS: VMware Horizon har inte USB-passthrough, utan prestandan avgors av natverkshastigheter och behdver testas. Detta gor
att vanliga skrivbordsldsare och webbkameror kan anvandas.

Ytterligare sakerhetsatgarder

1. Anvand MAC-adressfiltrering pa datavaxeln

Anvand MAC-adressfiltrering pa Entry-porten. Ndr en okand enhet ansluter till en port inaktiveras porten och en varning skick-
as.

2. Isolera VLAN-natverket

Se till att alla Paxton-enheter med IP-funktionalitet &r anslutna till ett separat VLAN-natverk. Isolera detta natverk fran fore-
tagsnatverket sd att dtkomsten till andra omraden férutom atkomststyrningsenheterna begransas.
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