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Implementering av SSL-/TLS-certifikat for nya
integrationsinstallationer

Oversikt

For att en APl-integration ska fungera och ha en séker anslutningen behover du installera ett sjdlvsignerat TLScertifikat
i samband med installationen. Certifikatet ska installeras bade pa servern och klientmaskinen.

Aktiverar APl-anslutningen

Obs! | alla versioner av Net2 fro.m. Net2 6.6 v6 maste API-tjdnsten aktiveras.
1. Oppna konfigureringsverktyget.

2. Klicka pa sakerhetsfliken.

3. Markera “Aktivera lokalt API".

Tjansten kommer att startas om och anslutningen till APl:iet upprattas.

' Konfigurationsverktyg Net2-server X I
Almént | Databas | ‘Wiegand I Natverksenheter Net24i Bridge | HTML-rapporter I E-post ] SMS I
Sakerhet | Diagnostik ] Shfivaraltemnativ I
[] secure Mode

Sakert |age begransar kommunikationen sa att den endast sker hos Net2-servern. Fiarranslutningar fran klientapplikationer auktoriseras
inte. Net20nline-funktionaliteten paverkas inte

[] Aktivera lokalt API

Aktivera localapi-iansten. Detta anvands for Net2-integrationer

Starta konfigureringsverktyg for lokalt AP

Avwbirpt Spara

vPaxton
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Installerar det sjalvsignerade TLS-certifikatet

Paxton erbjuder tva satt att installera certifikatet. Dessa beskrivs pa:
https://localhost:8443/setup.html

Obs! APl-anslutningen maste aktiveras innan du éppnar webbadressen.

Foljande webbsida visas.

vPaxton

Net2 Local API Setup
Please note: The local Net2 AP| does not support HTTP communications and a secure HTTPS connection must be used

To enable secure connections please either install the self-signed certificate. which can be downloaded below, or upload your own certificate, which is detailed in the configure infarmation.

Apply Configure Download Develop

Follow link for documentation
o visit our integration forum.

Follow the link before ta
recieve your access key for
the Local AP

Local API settings can be
changed from the dedicate
LocalAP| Configuration Utiity.
Here you can also install your
own cedtificates

E Installation Instructions Download

Download your seif signed
S5L Certificate

Documentation  Forum

Alternativ 1: Anvand ett 365-dagars sjalvsignerat certifikat fran Paxton

Det hér certifikatet galler i 365 dagar. Net2-programmet kommer att uppmana dig att férnya certifikatet 30
dagar innan det gar ut. Du behdver utfora den har processen pa nytt om Net2 uppdateras.

1. Klicka pa“Ladda ner”.

vPaxton

Net2 Local API Setup
Please note: The local Net2 AP| does not support HTTP communications and a secure HTTPS connection must be used

To enable secure connections please either install the self-signed certificate. which can be downloaded below, or upload your own certificate, which is detailed in the configure information.

Apply
Follow the link before to
recieve your access key for

Configure

Local AP! settings can be
changed from the dedicate

Download

Download your self signed
SSL Certificate

Develop

Follow link for documentation

or visit our integration forum,

the Local AP LocalAP] Configuration LItiity
Here you can also install your

own certificates.

m Installation Instructions Download Documentation  Forum

Certifikatet installeras automatiskt i nedladdningsmappen.
Oppna nedladdningsmappen.

Hogerklicka pa certifikatet.

Klicka pa “Installera certifikat"

2.
3.
4.
5.


https://localhost:8443/setup.html

Uppna

nstallera certifik 023-08-17 16:45

Dela med Skype
Flytta till OneDrive

023-08-17 16:45
023-08-16 14:17

iSt’}k igenom med Microsoft Defender... 023-08-16 10:50
Genomsok 023-08-16 14:23
Rensa
Dela 023-08-01 15:27
Oppna med...

6. Valj dnskade alternativ i installationsprogrammet.
7. Klicka pa“Slutfér”nar du har gjort dina val.

T OUTaETT TPUTTErd CETTNTRET

Slutfér guiden Importera certifikat

Tryck pd Slutfor nar du vill importera certifikatet.

Du har valt féljande instaliningar:

VEIFogi =il Avgoras automatiskt av guiden

Innehdll Certifikat

Slutfar Avbryt

8. Certifikatet installeras och importprogrammet bekraftar att importen lyckades.
9. Klicka pa“Ok".

o Importen lyckades.

1Lp

Implementeringen &r klar.
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Alternativ 2: Importera ett eget certifikat

Certifikatets utgdngsdatum bestams av dess utfdrdare. Net2-programmet kommer att uppmana dig att férnya certifikatet 30
dagar innan det gar ut. Du kommer inte att behéva uppdatera det hér certifikatet nér du uppdaterar till ndsta version av Net2.

1. Skapa ett eget certifikat via en utfardare av TLS-certifikat. Paketet mdste innehalla ett certifikat och en nyckel.
2. Setill att du har Net2 v6.7 SR1 (eller hogre).

3. Sok efter Net2:s konfigurationsverktyg och dppna det.

4. Navigera till sakerhetsfliken.

o Konfigurationsverktyg Net2-server X
Almant | Databas | ‘Wiegand ] Natverksenheter Net24i Bridge I | E-post SMS ]
Sakerhet I Diagnostik I Skrivaralternativ ]

] secure Mode

Sakert lage begransar kommunikationen <3 att den endast sker hos Met2-servern. Fiananslutningar fran klientapplikationer auktoriseras
inte. Net20nline-funktionaliteten paverkas inte

] Axtivera lokalt API

Aktivera localapitiansten. Detta anvands for Net2-integrationer.

Starta konfigureringsverktyg for lokalt AP|

Avbyt Spara

S — e

5. Klicka pa “Starta konfigureringsverktyg for lokalt API"
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& Konfigurationsverktyg Net2-server X

o Allmant | Databas ] Wiegand I MNatverksenheter Net2air Bridge I HTML-rapporter E-post SMS I
L Sakerhet | Diagnostik Skrivaralternativ |
;] Secure Mode
& . ) . .

Sakert lage begransar kommunikationen sa att den endast sker hos NetZ-servemn. Fjarranslutningar fran klientapplikationer auktoriseras
& inte. Net20nline-funktionaliteten paverkas inte

Aktivera lokalt AP|

Aktivera localapi-iansten. Detta anvands for Net2-intearationer.

Starta konfigureringsverktyg for lokalt 4P

Avbryt Spara

6. Konfigureringsverktyget startar.

Status for lokalt APl ska vara "Aktivt”

¥ Net2 konfigurationsverktyg fér lokalt API == O X
m pl
3l 5iais fir lokak API

Running )

janstekortroll  Licensinstallation ~Certifikartimport

Tjanstekontroll

Starta tjanst

Stoppa tjanst

Eftersom systemet inte har ndgon aktiv integration kommer licensimporteringsfliken inte att innehdlla
ndagra licenser. Kontakta din integrationspartner for att bestélla en API-licens.

7. Oppna fliken “certifikatimport”

Obs! Licensimporten kommer att visa befintliga licenser for alla integrationer som kors pa datorn.
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W Net2 konfigurationsverktyg for lokalt API — O X

I Status forlokak API

Tianstekortroll LicensinstallaNgn Certifikartimport

Certffikartimport

Aktueltt certifikat

[ [Net2LocalAPlct |
Altuell nyckel
[Net2LocalAPI key |

Nytt certifikat

|[ Badda |

Ny nycke
\ \ Bladdra

Importera Aterstall

OK

8. Klicka pa "Sok efter nytt certifikat”

W Net2 konfigurationsverktyg for lokalt API — O X

Status for lokalt AP!
‘ Running

Tianstekontroll  Licensinstallation Certifikartimport

Certffikartimport
Aktueltt certifikat
[ [Net2LocalAPlct |

Altuell nyckel
[Net2LocalAPI key |

Nytt certifikat
(| Badda |
Ny nyckel
\ || Biadda
Importera Aterstall
OK
9. Leta upp certifikatet och klicka p& “Oppna”
W Select a .cert file X
« v p > Den hérdatorn » Documents » APITLS v o Sok i API TLS L0
Ordna « Ny mapp =~ 1 O
Namn Senast dndrad Typ Storlek
s Snabbatkomst
=] IntegriSys 2023-07-31 09:57 Sakerhetscertifikat 3kB
@ OneDrive - Personal
[ Den har datorn
I_lJ o Natverk
U = w
|
—
I Filnamn: | IntegriSys v|  Cenificate (.crt) v
Z Conn DI i
an =




10. Klicka pd “Sok efter ny nyckel"

W Net? konfigurationsverktyg fér lokalt API — O X
! Status fir lokalt API
‘Fl.!ilg
Tianstekontroll  Licensinstallation ~Certffikartimport
Certifikartimport

Aktuellt certfikat

{ [Net2LocalAPlct |
Aktuell nyckel
[Net2LocalAP| key \

Nytt certifikat
[C:\Users\API TLS \integriSys crt | Biadda

Ny nyckel
| (o)),

Importera Aterstall

0K

o U

11. Leta upp nyckeln och klicka p&“Oppna”

T L = P L Py | R P S P

W Select a .key file

1+ » Den hardatorn » Documents » APITLS v V] Sok i API TLS

Ordna = Ny mapp ==« [
Namn Senast @ndrad Typ Storlek

# Snabbatkomst .
|| IntegriSys.key 2023-07-31 09:53 KEY-fil 4kB

@ OneDrive - Personal

3 Den har datorn

¥ Natverk

Filnamn: | IntegriSys.key v| | Key (key)

( Oppna ) Avbryt

S i

12. Klicka sedan pa“lmportera”.

¥ Net2 konfigurationsverktyg fér lokalt API = | ped

Status for lokalt API
|Rl!i|g
Tianstekontroll Licensinstallation ~Certifikartimport

Certifikartimport
Aktuellt certifikat
[Net2Local APl crt |

Aktuell nyckel
[Net2Local APl key \

Nyt certifikat
[C:\Users\API TLS\IntegriSys.crt || Baddm

Ny nyckel
|C:\Users\API TLS\IntegriSys key || Biaddra

OK
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Importen utfors.

eifil Certifikatimport klar.
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Nuvarande certifikat och nyckel uppdateras.
Implementeringen ar nu klar.

Obs! Om tjanstens status andras till “stoppad” nar certifikatet och nyckeln har importerats, kontrollera Ngnix-felloggen som finns
pa:

C:\Program Files (x86)\Paxton Access\Access Contro\nginx\logs.

Loggarna visar var felet har uppstatt.

W Net2 konfigurationsverktyg fér lokalt API = O X

Status for lokalt API
Tianstekontroll Licensinstallation Cerifikartimport
Certifikartimport
Aktuellt cerifikat
(IntegriSys ct |
Aktuell nyckel
[Maaney.key |

Nytt certifikat
|C:\Users\API TLS \integriSys crt | Bladdra

Ny nyckel
C:\Users\MainKey key | Baddra

Importera Aterstall

OK
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