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HID®-SEOS-Transponder in Ihr Net2-System
integrieren

Ubersicht

Diese Konfiguration ist fir Kunden gedacht, die
HID®-SEOS-Transponder verwenden und gleichzeitig
PaxLocks in das System integrieren mochten. Dadurch
kdnnen Auf3entiren mithilfe von SEOS-Zugangsdaten
gesichert werden und die Einfachheit und
Kosteneffizienz der PaxLocks bei internen Tlren genutzt
werden.

Bendtigte Ausrustung

HID® Signo™-Leser (ein HID®-Leser, der HID®-SEOS-Transponder lesen kann) .

HID® OMNIKEY® 5427 USB-Desktop-Leser

Net2 v6.9 oder hoher
Ein PaxLock

HID® SEOS 1SO-Karten - 5006PGGAN7 H10302

Leser

HID® Signo™-Leser konnen in ihrer Standardkonfiguration verwendet werden. Solange der Leser so
eingerichtet ist, dass er HID®-SEOS-Transponder liest, gibt er die korrekten Daten an die Net2-Steuereinheit
aus.

Der Ausgang des Lesers, wenn er mit den angegebenen HID®-Transpondern verwendet wird, wird
37-Bit-Wiegand sein. Net2 akzeptiert diesen Ausgang automatisch, wenn das System gemal3 dieser
Anwendungsnotiz konfiguriert ist.

Sollte die Konfiguration des Lesers vorgenommen werden missen, muss die Konfigurations-App von HID®
verwendet werden.
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Desktop-Leser-Konfiguration

In dieser Konfiguration verwenden wir zwei verschiedene Transpondernummern, die von derselben Karte
stammen. Um dies zu ermdglichen, muss der USB-Desktop-Leser so konfiguriert werden, dass er wahrend
der Registrierung die Details beider Nummern an Net2 sendet.

1. Die fur den ordnungsgemalien Betrieb dieses Modus in Net2 erforderliche Konfiguration befindet sich
in der Konfigurationsdatei, ‘Pax_OmiKey.cfg’ die hier heruntergeladen werden kann www.Paxton.
Info/6940

2. Um den HID®-Desktop-Leser zu konfigurieren, bendtigen Sie zudem die HID® OMNIKEY® Work-
bench-Software.

3. Klicken Sie in HID® OMNIKEY® Workbench auf ,Leser”

HID Workbench 22 <
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4. Klicken Sie auf,Lesereinstellungen”.

HID workbench 22 <
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5. Andern Sie den Betriebsmodus zu ,CCID” und klicken Sie auf ,Ubernehmen”,
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CANCE| APPLY

6. Klicken Sie auf,HID® OMNIKEY® 5427 CK CL 0 scrollen Sie zu ,Leser-Upload” und klicken Sie auf

,Datei laden”.
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7. Wahlen Sie die Datei Pax_OmiKey.cfg aus und klicken Sie auf ,Offnen”.
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READER UPLOAD

HID workbench22 <

Readers
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9. Klicken Sie auf ,Weiter”,

Do you want to pr{:ceed?

An upload process will take several minutes. During the process please: do
not unplug the reader, do not close the Workbench application.

A CONTINUE

10. Klicken Sie auf ,OK", um die Anwendung zu schliel3en.

Firmware upload process
% Upload complete

Configuration
° Loading configuration: Custom Configuration

Da der USB Desktop-Leser korrekt konfiguriert wurde, liefert er Net2 zwei Transponder-Zugangsdaten,
sobald ihm ein Transponder vorgelegt wird.
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Transponder

Die Transponder fir diese Integration mussen ,HID®-SEOS-ISO-Karten - 5006PGGAN7 H10302" sein.
Dadurch wird sichergestellt, dass die Transponder Uber eine statische UID und eine eindeutige 37-Bit-Zahl
verflgen, die im sicheren Speicher codiert ist.

Hinweis: ,HID®-SEOS-ISO-Karten - 5006PGGAN7 H10302" ist die Bestellreferenz von HID® und sollte beim
Kauf von Transpondern verwendet werden.

HID®-Lesegerate lesen das sichere Identifikationsmedium. Paxton-Lesegerate, einschliel3lich Paxlocks und
Entry-Panels, lesen die statische UID.

Bei der Anmeldung unter Verwendung von Custom DTR werden fir jeden Transponder zwei
|dentifikationsmedien erstellt: eines fiir das sichere Identifikationsmedium und eines fir die UID.

Konfigurieren der Net2-Software

Net2 einrichten

Alle ACUs, die an die HID®-Leser angeschlossen werden, mussen im spezifischen Wiegand-Modus
konfiguriert werden.

Hinweis flir Paxlocks: Falls Paxlocks mit dlteren Firmware-Versionen zurlickgesetzt werden, muss ein
standardmalSiger Paxton-Transponder, der im System gultig ist, verwendet werden, um den Paxlock
mit dem Net2 System zu verbinden. Die HID®-Transponder kdnnen erst nach einem Update auf v6.9
verwendet werden.

Wiegand Regel Einrichtung

1. Melden Sie sich im Net2-Server-Konfigurationsprogramm an.
2. Klicken Sie auf den Reiter ,Wiegand”.

" Met2 Server Configuration Utility X

Features Diagnostics | PFrinter Options I
General I Database ' TCPAP Modes Net2Ai Bridges | HTHL Reports Emai SMS Security

Template Cuztorn

Mumber of bits 7 =

Bulel = ®AARRARRAARARALARARAAANDRDALARARAMADLT

Fiule 2
Fule 3
Fiule 4
Fule 5

*f'ou can configure a custom ‘Wiegand format, of up to 50 bits, by specifying up to 5 rules. The following would be an example of 26 &
bit, with & site code of 45 [0x20]

Rule 1 =x00101101

Fule 2 = EDDDDDDDDD DDDRRsReemeoueeu,

Rule 3 = 3000000000040 D00D00D0DDDDDD

# -Don't care

O-Must be zero

T-Must be one

A-Token number

[-Data to be used for calculating parity check for rule

E-Even parity of ‘T bits

0-0dd parity of D" bits

Rule 1 specifies that bits 2-3 should be 00107107, which is the site code check. |t alzo specifies that bitz 10-25 are the token
number.

Fule 2 specifies that bit 1 iz the Even parity of bits 2-13

Fiule 3 specifies that bit 26 is the odd parity of bits 14-25

Desktop reader operating mode ([EM4100 only]  Auto detect e

ak Cancel Apply
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3. Aktivieren Sie die ,Wiegand-Konfiguration”,

o Net2 Server Configuration Utility X

Features Diagnostics I Printer Options |
General | Datsbase  Wiegand TCP/IP Modes | Net2dirBridges | HTML Reports Email SM3 Security

8 wiegahd Configuration

& |Dual credential w |
Nurmber of bits u
Rule 1
Rule 2
Fule 3
Rule 4
Fule 5

“You can configure a custom ‘Wiegand format, of up to 50 bits, by specifying up to 5 rules. The following would be an example of 26 &
bit, with a site code of 45 [0x20]

Rule 1 =x00101101

Rule 2 = EDDDDDDDDDDDD

Rule 3 = M00000adadDDDDDDDDDDD DO

# -Don't care

O-Must be zero

1-Must be one

A-Token number

D-Data to be used for calculating parity check for ke,

E-Even parity of ‘D" bits

0-0dd parity of 'D" bits

Rule 1 specifies that bits 2-9 should be 00101107, which iz the site code check. It alzo specifies that bitz 10-25 are the token
number

Rule 2 :pecifies that bit 1 iz the Even parity of bits 2-13

Rule 3 specifies that bit 26 is the add parity of bits 14-25

v
Desktop reader operating mode [EM4100 anly)  Auto detect e
ak Cancel Apply

4. Klicken Sie auf das Dropdown-Menu ,Vorlage®, wahlen Sie ,Duales Identifikationsmedium” aus und
klicken Sie auf ,Ubernehmen”,

o Net2 Server Configuration Utility x

Features | Met24i Settings | Diagnostics | Printer Options |
General | Database ‘wiegand | TCPAP Modes | Met24ir Bridges HTML Reparts | Email SMS Security

8 "wiegand Configuration

Template Dual credential

Humber of bits Dual credential

Rule1 AR RN A n A AR AR AR ARADRARAAA

Rule 2

Rule 2
Fule 4

Rule &

“Y'ou can configure a custom ‘Wiegand format, of up to 50 bits, by specifying up to 5 les. The following would be an example of 28 &
bit, with & site code of 45 [0x20]

Rule 1 = X00101101 AAAAASAANAANSANN

Rule 2 = EDDDDDDDDD DDDRSwom e

Rule 3 = )toetdtoeDDDDODDDDDDDD

¥ -Don 't care

O-hust be zero

1-Must be one

A-Token number

DD ata to be used far calculating parity check for rule.

E-Ewven parity of ‘D" bits

0-0dd parity of D" bits

Fiule 1 specifies that bits 2-9 should be 00101107, which is the site code check. |t also specifies that bits 10-25 are the token
rirmber.

Rule 2 specifies that bit 1 iz the Even party of bits 2-13

Rule 3 specifies that bit 26 is the odd parity of bits 14-25

v
Desktop reader operating made [EM3100 only]  Auto detect e
oK Cancel Apply




TUren einrichten

1.

Melden Sie sich bei Net2 an und wahlen Sie eine ,Tur"
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3. Andern Sie das Transponder-Datenformat auf, , Wiegand spezifisch”,
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5. Wiederholen Sie dies fur alle TUren mit HID®-Leser.



Registrierung von Transpondern
Wahlen Sie in Net2 einen ,Benutzer”.

1.
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3. Klicken Sie auf ,Neuer Transponder” und wahlen Sie ,Duales Identifikationsmedium®.
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4. Zeigen Sie dem Desktop-Leser einen HID®-Transponder.

5. Zwei Transponder werden zur Benutzer-Datei hinzugefiigt. Klicken Sie auf ,Ubernehmen’.
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Betrieb

=D

Wenn ein Identifikationsmedium einem HID® Signo™-Leser prasentiert wird, wird der sichere Wert aus
dem Transponder ausgelesen. Wenn derselbe Transponder einem Paxlock vorgelegt wird, wird die UID
ausgelesen. Da beide Werte demselben Benutzer zugeordnet wurden, wird in beiden Féllen der Zugang

gewahrt.
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