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Intégrer des jetons HID® SEOS a votre systeme Net2

Résume

Cette configuration est destinée aux clients qui
souhaitent utiliser des jetons HID® SEQS tout en étant
en mesure d'intégrer des PaxLocks dans le systeme. Cela
permet de sécuriser les portes périmétriques extérieures
a l'aide des informations d'identification SEOS tout en
permettant d'utiliser des PaxLocks simples et rentables
sur les portes intérieures.

Equipement requis

Lecteurs HID® Signo™ (tout lecteur de la gamme de lecteurs HID® capable de lire les
jetons HID® SEOS)

Lecteur de bureau USB HID® OMNIKEY® 5427
Net2 v6.9 ou supérieur
Un PaxLock

Cartes ISO HID® SEOS - 5006PGGAN7 H10302

Lecteur

Les lecteurs HID® Signo™ peuvent étre utilisés dans leur configuration par défaut. Tant que le lecteur est
configuré pour lire les jetons HID® SEQS, il transmet les données correctes a l'unité de controle Net2.

La sortie du lecteur, lorsquelle est utilisée avec les jetons HID® spécifiés, sera Wiegand 37 bits. Net2
acceptera automatiquement cette sortie lorsque le systeme sera configuré conformément a cette note

d'application.

Si'la configuration du lecteur doit étre configurée, I'application de configuration de HID® devra étre utilisée.



Configuration du lecteur de bureau
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Dans cette configuration, nous utilisons deux numéros de Badge différents extraits de la méme carte.
Pour que cela fonctionne, le lecteur de bureau USB doit étre configuré pour envoyer les détails des deux

numeéros a Net2 lors de l'enrdlement.

1. La configuration requise pour que ce mode fonctionne correctement dans Net2 est contenue dans le
fichier de configuration, 'Pax_OmiKey.cfg’, qui peut étre téléchargé ici www.Paxton.Info/6940
2. Pour configurer le lecteur de bureau HID®, vous aurez également besoin du logiciel HID® OMNIKEY®

Workbench

3. Dans HID® OMNIKEY® Workbench, cliquez sur « Lecteurs »
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4. (Cliguez sur « Parametres du lecteur »
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5. Changez le mode de fonctionnement en « CCID » et cliquez sur « Appliquer »

HID Workbench2.2 <
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6. Cliquez sur « HID® OMNIKEY® 5427 CK CL 0 », faites défiler la page jusqu’a « Téléchargement du lec-
teur » et cliquez sur « Charger le fichier »
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7. Sélectionnez le fichier Pax_OmiKey.cfg Cliquez sur « Ouvrir »
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READER UPLOAD

8. Cliquez sur « Télécharger »
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Configuration

Custom Configuration

Loaded file: HIDPaxDecV1 (1).cfg
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9. (liquez sur « Continuer »

Do you want to pr{:ceed?

An upload process will take several minutes. During the process please: do
not unplug the reader, do not close the Workbench application.

A CONTINUE

10. Cliquez sur « OK » pour fermer l'application.

Firmware upload process
% Upload complete

Configuration
° Loading configuration: Custom Configuration

Maintenant que le lecteur de bureau USB est correctement configuré, il délivrera deux identifiants de
Badge a Net2 des qu'un Badge lui sera présenté
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Badges

Les jetons pour cette intégration doivent étre des « cartes ISO HID® SEOS - 5006PGGAN7 H10302 », ce qui

garantit que les jetons possedent un UID statique et un numéro unique de 37 bits codé dans la mémoire
sécurisee.

Remarque : « Cartes ISO HID® SEOS - 5006PGGAN7 H10302 » est la référence de commande de HID® et
doit étre utilisée lors de I'achat de jetons.

Les lecteurs HID® liront lidentifiant sécurisé, les lecteurs Paxton, y compris les panneaux Paxlocks et Entry,
liront 'UID statique.

Lors de I'inscription a l'aide du DTR personnalisé, deux informations d'identification seront créées pour
chaque jeton, une pour l'identification sécurisée et une pour I'UID.

Configuration du logiciel Net2

Initialisation du logiciel Net2
Tous les ACU auxquels des lecteurs HID® seront connectés doivent étre configurés pour passer en mode
Wiegand Custom.

Remarque pour les Paxlocks: si les Paxlocks utilisant d'anciennes versions du firmware sont réinitialisés,
un jeton Paxton standard, valide sur le systeme, devra étre utilisé pour lier le Paxlock au systeme Net2. Les
jetons HID® ne peuvent pas étre utilisés tant que vous n‘aurez pas effectué la mise a jour vers la version 6.9.

Configuration des regles Wiegand

1. Connectez-vous a l'utilitaire de configuration du serveur Net2
2. (liquez sur l'onglet « Wiegand »

o Met2 Server Configuration Utility *

Features Diagnostics | Frinter Options I
General | Databaze ' TCPAP Modes MNet2&i Bridges | HTHML Reparts Emai SMS Securty

figu

Template Custorn

Mumber of bits 37 ﬂ
Fulel = XARARRARARRARARRRARRAARARARRAARRARAARAARAARLY

Fule 2
Fiule 3
Fiule 4
Fule 5

rou can configure a custom Wiegand format, of up to 50 bits, by specifying up to 5 nles. The following would be an example of 268 &
bit, with a zite code of 45 [0=20]

Rule 1 =%00101101

Rule 2 =EDOODDOODDODD

Rule 3 = Wi D00 DD DD DD DD DD

#-Don 't care

O-Must be zero

1-Muzt be one

A-Token number

D-Data o be used for calculating parity check for rule.

E-Ewen parity of ‘0" bits

0-0dd parity of T bits

Fule 1 specifies that bits 2-9 should be 00101101, which is the site code check. It alsa specifies that bits 10-25 are the token
nurnber.

Fule 2 specifies that bit 1 iz the Even parity of bitz 2-13

Fule 3 specifies that bit 26 iz the odd parity of bitz 14-25

Desktop reader operating mode [EM4100 only]  Auto detect e

akK Cancel Apply




3. Activez la « configuration Wiegand »

o Net2 Server Configuration Utility

Features Diagnostics I Printer Options
General | Datsbase  Wiegand | TCP/PModes | Met2iBridges | HTMLRepots | Emal | SMS

8 wiegahd Configuration

X

Security

& |Dual credential w |
Nurmber of bits u
Rule 1
Rule 2
Fule 3
Rule 4
Fule 5

bit, with a site code of 45 [0x20]

Rule 1 =x00101101

Rule 2 = EDDDDDDDDDDDD

Rule 3 = M00000adadDDDDDDDDDDD DO

# -Don't care

O-Must be zero

1-Must be one

A-Token number

D-Data to be used for calculating parity check for ke,
E-Even parity of ‘D" bits

0-0dd parity of 'D" bits

Rule 1 specifies that bits 2-9 should be 00101107, which iz the site code check. It alzo specifies that bitz 10-25 are the token
number

Rule 2 :pecifies that bit 1 iz the Even parity of bits 2-13
Rule 3 specifies that bit 26 is the add parity of bits 14-25

“Y'ou can configure a custom ‘Wiegand format, of up to 50 bits, by specifying up to 5 rules. The following would be an example of 26

Desktop reader operating mode [EM4100 anly)  Auto detect

als Cancel

Apply
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4. Cliquez sur le menu déroulant « Modeéle », sélectionnez « Double identification » et cliquez sur

« Appliquer ».

o Net2 Server Configuration Utility

Features | Met2air Settings | Diagnostics | Piinter Optiohs
General | Database  Wiegand | TCPAPNodes | MetzaiBridges | HTMLRepors | Emal | SMs

@ ‘Wiegand Configuration

Security

Template

Murmber of bits

Fule 1 L AR NP AR AR AR AAR AR ARRD AR

Fule 2

Fule 3

Rule 4

Fule &

“fou can configure a custom ‘Wiegand format, of up to 50 bits, by specifying up to 5 nles. The following would be an example of 26

a

bit, with a site code of 45 (0x2D)

Rule 1 =x00101101

Rule 2 = EDDDDDDDDDDDDMSGGOM0G004!

Rule 3 = H$x0iimiex D000 DDDODDD DO

# -Don 't care

O-Must be zemn

1-Must be one

A-Token nurmber

[-D ata to be used for calculating parity check for rule.

E-Even parity of 'D' bits

0-0dd parity of 'D" bits

Rule 1 specifies that bits 2-9 should be 00101101, which is the site code check. |t alzo specifies that bite 10-25 are the token

number.

Rule 2 zpecifies that bit 1 iz the Even parity of bits 213

Rule 3 specifies that bit 26 iz the odd parity of bits 14-25 -
Desktop reader operating mode (EMa100 only)  Auto detect ~

X

—~.
0k Cancel Apply
_A




Configuration des portes

1.

Connectez-vous au Net2 et sélectionnez une « porte »
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3. Remplacez le format de données du jeton par « Wiegand Custom »
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5. Répétez l'opération pour toutes les portes utilisant des lecteurs HID®.
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Inscription des badges
Sélectionnez un « utilisateur » dans Net2

1.
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ectionnez « Double identification »

3. Cliquez sur « Nouveau jeton » et sé
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4. Présenter un jeton HID® au lecteur de bureau
5. Deux jetons seront ajoutés a la fiche utilisateur. Cliquez sur « Appliquer »
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Utilisation

=D

Lorsqu’un identifiant est présenté a un lecteur HID® Signo™, la valeur sécurisée est lue a partir du jeton.
Lorsque le méme jeton est présenté a un Paxlock, 'UID est lu. Comme les deux valeurs ont été enregistrées

pour le méme utilisateur, I'acces est accordé dans les deux cas.
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