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Aterstilining av I6senord, sakerhetskopiering och
aterstallning

i1

Vid uppgradering av Paxton10-programvaran till version 4.7 SR2 eller hdgre kraver systemet att ett
aterstdliningsldsenord skapas. Detta 16senord galler for systemet och inte for den anvdndare som skapar det.
Losenordet anvands for att kryptera alla sékerhetskopior som skapas och det behdvs sedan for att dterstalla fran
dessa sakerhetskopior.

Det ar viktigt att du kommer ihdg och férvarar aterstallningslosenordet pa ratt satt, eftersom du inte kan

aterstélla systemet utan det.
Aterstsliningslésenordet kan dndras i menyn Systemalternativ, men det kommer bara att gélla fér de sikerhetskopior

som skapas efterat.

Efter uppgradering av Paxton10-programvaran till version 4.7 SR2 eller hogre, nar en anvandare som ar
systemingenjor loggar in i systemet, kommer denne att behdva skapa ett dterstéllningslésenord.
Aterstélliningslosenordet maste skapas och meddelandet kan inte stdngas forran 16senordet har stallts in.

Ett USB-minne for sdkerhetskopiering maste vara anslutet till Paxton10-servern for att man ska kunna fortsatta.

Kraven pa I6senordet (Idngd, specialtecken etc.) & desamma som nér man skapar en anvdndare for systemet.
Systemet kommer att indikera om det inmatade I6senordet dr acceptabelt eller inte.

Nar [6senordet har angetts kommer en ny sékerhetskopia att skapas omedelbart och den kommer att krypteras med
det nya l6senordet. Systemet kommer automatiskt att radera alla okrypterade sakerhetskopior. Eventuella befintliga
krypterade sakerhetskopior pad USB-minnet raderas inte, eftersom de kan behdvas om man avser att migrera till en ny
eller fabriksaterstalld server (se nedan).

VIKTIGT:

a) Om du ténker aterstalla fran en sékerhetskopia som skapades pa ett system utan aterstéllningslosenord
(okrypterat) till en ny server som kraver att du skapar ett férsta aterstallningslosenord ska du inte fortsatta utan
kontakta Paxton Support, eftersom sékerhetskopieringsdata automatiskt raderas fran USB-minnet.

b) Om du tanker aterstélla fran en sakerhetskopia som skapades pa ett system med ett aterstéllningslosenord
(krypterat) till en ny server, &r det viktigt att dterstallningslosenordet pa den nya servern matchar det pa den gamla
servern.
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Andra l6senord for aterstallning

Aterstiliningslésenordet kan dndras frén menyn Systemalternativ. Ett USB-minne fér sékerhetskopiering maste
vara anslutet till Paxton10-servern for att du ska kunna fortsatta. Nar instéliningen ar klar skapas omedelbart en
ny sdkerhetskopia som krypteras med det nya |6senordet. Systemet raderar automatiskt alla andra befintliga
sakerhetskopior eftersom dessa anses vara 6verflodiga eftersom I6senordet inte langre &r kdnt.

Sakerhetskopiera systemet

Systemet sakerhetskopieras automatiskt varje dag, men det kan ocksd sakerhetskopieras manuellt.

Manuell sakerhetskopiering

Valj ikonen "Systemalternativ” langst upp till hdger pa skarmen, vélj fliken 'Sakerhetskopiering’ och vilj sedan
"Sakerhetskopiera nu”

ALTERNATIV

Egendefinierade dagar Egendefinierade fait Sakerhetskopia System E-postadress Datahantering

sakerhetskopla

Sakerhetskopiera nu

Aterstall frin sakerhetskopia ~ n Sakerheiskopiera nu

Sakerhatskopiera systemet |
Angs datum 07/05/2025 11:34.47 - befintigt uistdng Oerta
sparar en kopia av alla
element (snvandare, ennster,
planeiingar €XC) och Nangelsér. Denta
1> lagg i den automotska
SakernetsKapieringen som gors varje
Factory Reset dag.

SHutfor dessa tud steg for att Aterstall it system Ul fabriksinstalining o T ——

-~ Aterstallningslosenord

Systemet kan fortfarande anvandas medan en sékerhetskopiering pagar. Ett meddelande visas nér sakerhetskopieringen
ar slutford.

Aterstill frdn sdkerhetskopia

Systemet kan aterstallas till ett tidigare tillstand. Om du aterstaller systemet aterstalls alla instaliningar och element till
det tillstdnd de hade ndr systemet sékerhetskopierades. Alla hdndelser och dndringar som har gjorts sedan det valda
datumet gar forlorade.

1. Vdlj ikonen "Systemalternativ” langst upp till hdger pa skarmen och valj sedan fliken "Sakerhetskopiering”.
2. Valj det datum som ska aterstallas i rullgardinsmenyn

3. Valj "Aterstall”

4. Om sdkerhetskopian dr krypterad med ett aterstallningslosenord kommer du att uppmanas att ange det

Obs: Om systemet har begart ett dterstéllningslosenord for aterstalining kan du inte aterstalla systemet om du inte har
det. I s& fall bor du dndra aterstallningsldsenordet i menyn Systemalternativ. Detta l6senord kommer sedan att galla
for alla efterfoljande sékerhetskopior som skapas. Du bor sedan forsoka att manuellt dtgarda de problem som utloste
behovet av att utfora en dterstallning, t.ex. manuellt dterskapa anvandare som raderats av misstag.
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ALTERMATIV

Aterstall fran sakerhetskopia

¥
Slutor dessa 1v3 steg o att terstalla it system Gl fabriksinstalining ET D | Databas Reser

Aterstallningslosenor: d

Ndr aterstdllningen pdbdrjas kommer alla anvéndare att loggas ut fran programvaran. Programvaran Paxton10
kommer att omdirigera dig till inloggningssidan nér aterstdliningen ar klar.

Aterstalla begransningar

Om du aterstdller fran en sékerhetskopia kan du aterstélla systemet till en kdnd tidpunkt da det fungerade. Det finns
dock vissa begrénsningar for vad som kan aterstallas. | foljande guide beskrivs de scenarier som inte stods.

Unsupported Scenarios

Aterstilla borttagna maskinvaruenheter

Om en maskinvaruenhet har tagits bort fran maskinvaruhanteringen efter att den relevanta sdkerhetskopian togs,
kommer den att visas i maskinvaruhanteringen nar du aterstaller den, men den kommer inte att fungera eftersom den
har dterstéllts. Du maste ta bort maskinvaruenheten fran maskinvaruhanteringen, lata den dterupptdcka och binda den
till programvaruenheten igen.

Aterstéllning av aterstillda maskinvaruenheter

Om en maskinvaruenhet aterstalls med aterstéllningsknappen pa den fysiska enheten efter att den relevanta
sakerhetskopian har tagits, visas maskinvaruenheten i maskinvaruhanteringen nar du aterstéller den, men den fungerar
inte eftersom den har aterstallts. Du maste ta bort maskinvaruenheten fran maskinvaruhanteringen, lata den hitta igen
och binda den till programvaruenheten igen.

Aterstillning av aterstillda Master Controllers

Om en huvudstyrenhet adterstalls med aterstéliningsknappen pa den fysiska maskinvaruenheten efter att den relevanta
sakerhetskopian har tagits, visas maskinvaruenheten i maskinvaruhanteringen ndr du dterstéller den, men den fungerar
inte eftersom den haraterstéllts. Du maste ta bortalla maskinvaruenheterfran den topologin fran maskinvaruhanteringen,
lagga till en huvudstyrenhet, binda den till programvaruenheten igen och lata den upptécka alla sekundéra enheter
igen. Alla sekunddra enheter maste bindas igen och remappas till befintliga programvaruenheter.

Aterstéllning efter en Failover

Om en failover har intréffat och en ny huvudstyrenhet har konfigurerats efter att den relevanta sakerhetskopian
har tagits, kommer maskinvaruenheten i maskinvaruhanteringen att visas som huvudstyrenhet ndr du aterstaller
den, men den kommer inte att fungera korrekt eftersom den inte ldngre dr huvudstyrenhet. Du maste ta bort alla
maskinvaruenheter fran den topologin frdn maskinvaruhanteringen, lagga till en huvudstyrenhet, binda den pa nytt till
programvaruenheten och ldta den upptdcka alla sekunddra enheter pa nytt. Alla sekunddra enheter maste bindas igen
och remappas till befintliga programvaruenheter.
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Skillnader i programvaruversioner

Om du aterstéller en sékerhetskopia som togs med den senaste programvaruversionen till en ny server maste du se till att
servern forst uppdateras till den senaste programvaruversionen innan du aterstaller. Om du aterstéller en sakerhetskopia
dar versionerna inte stdmmer 6verens kan det uppsta problem med databasen pa grund av versionsandringar som
utloser en firmwareuppdatering eller nedgradering av maskinvaran, vilket kan leda till fel.

Fabriksaterstallning och aterstallning av systemet

Aterga till systemets standardinstillning

Det ar mojligt att fabriksaterstalla programvaran till standardinstallningarna. Da tas alla anvdndardata och instéliningar
bort, inklusive alla enheter och bundna systemenheter,

1. Klicka pa ikonen "Systemalternativ” ldngst upp till hoger pa skarmen och valj sedan fliken "Backup”

2. Vélj "Unbind Hardware” - Detta kommer att frigora all ansluten maskinvara sa att den kan anslutas till ett
annat system

3. Valj "Reset database” for att fabriksaterstélla systemet

Alla anvdndare kommer att loggas ut och systemet aterstalls med sina ursprungliga installningar. Paxton10-
programvaran kommer att omdirigera dig till sidan for forsta inloggning nar aterstaliningen dr klar, sd att du kan skapa
en ny inloggning for systemingenjoren.

Paxton10-styrenheter som dr bundna till systemet fore systematerstaliningen kan behdva aterstéllas innan de kan
upptdckas av systemet igen. Hall in aterstallningsknappen pa varje styrenhet i 10 sekunder.
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