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Er Paxton10

Nedlasning

Oversikt

Funktionen Nedl&sning i Paxton10 ger ett snabbt, palitligt och mycket konfigurerbart satt att sakra atkomstpunkter pa olika
platser vid nédsituationer. Nedldsning inkluderar stod for att konfigurera undantagna personer, dverskrivningar vid brandlarm och
integreras i det befintliga ramverket for triggers och atgéarder.

Denna applikationsanteckning beskriver hur man skapar, aktiverar, dvervakar och hanterar Nedlasning-regler for att sékerstalla att
dina platser ar forberedda for snabba och kontrollerade dtgarder vid potentiella hot och nédsituationer.

Forsta Nedlasning
Sammanfattning av Nedlasning-funktionalitet

Huvudfunktionerna i Nedlasning i Paxton10 inkluderar:
Utlésning av Nedldsning via ingangar och/eller Paxton10-programvaran (inklusive fran mobila enheter/surfplattor)
Ingangsutlosta Nedlasning-funktioner fungerar dven om Paxton10-servern &r otillganglig/offline
Ange specifika personer som undantas fran Nedlasning

Mojlighet for undantagna personer att tillfalligt 6ppna lasta dorrar via Paxton10-programvaran (styrningsenhet och mjuk-
knappsfunktion)

Mojlighet att ange om aktivering av brandlarm ska dsidosatta Nedlasning eller inte

Utlosa flera Nedlasning-regler samtidigt

Generering av Nedlasning-hdndelser och aviseringar synliga for alla inloggade Paxton10-anvandare
Anvandning av Nedlasning-aktivering som en trigger inom det befintliga ramverket for triggers och atgarder

PaxLocks

Den nuvarande Nedlasning-funktionaliteten stoder inte tradldsa dtkomstpunkter (PaxLocks). Inkluderingen av PaxLocks i
Nedldsning-regler kommer att inga i en framtida release.

Skapa Nedlasning-regler

Skapandet av Nedlasning-regler finns under den befintliga funktionen for anpassade regler.
1. Frén menyfliksomradet, valj 'Lagg till ny'

2. Vélj'Egendefinierade regler'

3. Geregeln ett namn - detta bor vara relevant fér Nedlasning-scenariot

4. Vdlj 'nedlasning' som regeltyp
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Uncharstagns perseees VAL Aakormstpunkter

Ange brandlarm-dverskrivning

For varje skapad nedlasning-regel maste du valja om regeln ska éverskridas vid aktivering av brandlarm eller inte.

« OmJa' har valts innebér det att dorrar konfigurerade for att ldsas upp vid brandlarm fortfarande lases upp, dven om de for
ndrvarande dr i ett last lage.

« Om 'Nej' har valts for nedldsning-regeln forblir dérrarna lasta dven nar brandlarmet aktiveras.
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Uncharstagns perseees VAL Aakormstpunkter

Det finns ndgra viktiga punkter att notera:

1. Samma dorrar ingar i flera aktiva Nedlasning-regler:
Om en dorringdr i mer an en aktiv Nedlasning-regel och ndgon av dessa regler &r konfigurerad for att tilldta brandlarm-
overskrivning, kommer dorren att lasas upp vid aktivering av brandlarm. Exempelvis, om en dorr ingér i tre aktiva Nedldsning-
regler — en med brandlarm-éverskrivning aktiverad och tva utan — kommer dérren att Idsas upp under brandlarm i enlighet
med regeln som tillater dverskrivningen.

2. Multi-site eller multi-subnet-system:

I system som stracker sig éver flera platser eller subnat kan det finnas fler dn en brandlarmanslutning installerad (t.ex. en for
varje plats). Om en Nedlasning-regel ar installd pd att tilldta brandlarm-&verskrivning, visar Paxton10-granssnittet att regeln
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har 6verskrivits nar nagon brandlarmanslutning aktiveras. | praktiken Idses dock endast de dorrar upp som &r konfigurerade
for att svara pa den specifika brandlarmanslutning som mottog larmet. Alla andra dorrar i den Gverskrivna aktiva Nedlasning-
regeln forblir lasta.

Denna skillnad &r mest relevant ndr ett brandlarm utléses pa en plats, medan Nedlasning-regeln galler dorrar pd en annan plats.
Trots vad anvandargranssnittet visar, lases endast dorrarna kopplade till den aktiva brandlarmanslutningen upp.

Se avsnittet "Aktivera och Se Nedlasning" nedan for att se hur brandlarm-6verskrivning aterspeglas i Paxton10-programvarans
anvandargranssnitt.

Ange triggers

Du maste konfigurera hur Nedldsning-regeln ska utlosas. Det finns for ndrvarande tva sétt att utlésa en Nedlasning-regel:

a. Ingang - fysiska ingdngsenheter anslutna till ditt Paxton10-system
b.  Programvara — en ny Nedldsning-knapp som finns pa rubrikfdltet pa varje skarm i Paxton10-programvaran

Varje Nedldsning-regel kan ha hogst en av varje typ, dven om det inte finns nagon begransning for antalet ingdngsenheter som
kan véljas foringadngstriggertypen.

1. Klicka pa 'Valj' hogst upp i kolumnen Triggers
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2. Vdljtriggertyp (Ingdng eller Programvara) och trigger (Ingdng eller Programvara Nedl3sning)
3. Klicka pa 'Nasta'
4. Beroende pd om du har valt Ingdng som trigger eller Programvara méste du:

a. Véljden/dessa ingdngsenheter som, nar de aktiveras, utldser Nedlasning-regeln
b. Vélj de personer som kan aktivera Nedl&sning-regeln fran Paxton10-programvaran

5. Klicka pa 'Nasta'
6. Vdlj de personer som kan avaktivera Nedlasning-regeln fran Paxton10-programvaran
7. Klicka pa‘Spara’

Valj undantagna personer

Du kan vélja personer som ska undantas fran en nedstangningsregel. Dessa personer behéller sina vanliga behorigheter for
byggnadstilltrdde och paverkas inte av nedstdngningsregeln nar den ar aktiv.

1. Klicka pa "Valj” hogst upp i kolumnen Undantagna personer
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2. Markera rutorna bredvid de personer som ska undantas frdn nedstangningsregeln
3. Klicka pa "OK"

Valj atkomstpunkter att lasa

Du maste valja de dtkomstpunkter som ska lasas nar Nedldsning-regeln utldses.

1. Klicka pa'Valj' hogst upp i kolumnen Atkomstpunkter
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2. Markera rutorna bredvid de enheter som ska lasas
3. Klicka pa 'Ok’
4. Ndr du har konfigurerat Nedldsning-regeln klickar du pa 'Spara’

Nedlasning-regeln dr nu fardig och bor sparas. Observera att systemet forhindrar forsok att redigera eller ta bort Nedldsning-regler
som for ndrvarande ar aktiva.
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Aktivera och Se Nedlasnings

Foringdngsutlosta Nedldsning-regler ar aktiveringsprocessen helt enkelt att utldsa relevanta ingangar. Nedldsning-regler som
utldses frdn ingangar fungerar dven om Paxton10-servern ar offline/otillganglig.

Resten av detta avsnitt beskriver hur man utldser Nedlasning-regler frdn Paxton10-programvaran och hur man ser aktiva
Nedldsning-regler.

Aktivera Nedlasning fran Paxton10-programvaran
Om en anvdndare i Paxton10-programvaran har konfigurerats i minst en programvaruutldst nedlasning-regel, kommer de att se

en knapp 'Aktivera Nedlasning' pa rubrikfaltet. Denna knapp visas pa alla skarmar i Paxton10-programvaran, inklusive ndar man
anvander mobila enheter eller Paxton Connect-appen. Knappen syns inte for anvandare som inte dr konfigurerade for att aktivera

programvaruutldsta nedlasning-regler.
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1. Klicka pa 'Aktivera Nedlasning' pa rubrikfdltet
2. Valj de nedldsning-regler som du vill aktivera. Flera regler kan vdljas.

Observera: listan 6ver nedlasning-regler visar endast de regler som anvandaren har behorighet att aktivera och visar inte nagra
som redan ar aktiva.
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3. Klicka pa 'Aktivera'

PAXTON10 MEDLASNING-AKTIVERING
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De valda nedldsning-reglerna aktiveras.

Visa aktiva Nedlasnings

Om minst en Nedlasning-regel i systemet ar aktiv, visas ett rétt banner hogst upp i Paxton10-programvaran for alla inloggade
anvandare. Bannern visar tydligt att Nedldsning ar aktiv och anger hur manga Nedlasning-regler som dr aktiva.

Paton10 Nedisnngsregel - 2 kv [ERRECEue

——
Paxtonfli] - a 7 % | L oremmen s | v
ﬂ oo
O+
Styem enmater Ligg tiny
@
i SAMMANGTALLNING SYSTEMAKTIVITET
RS SIGHNINGY 47 DO D29
s
1 19 27 "
Akrivg arveandars Toah anal arvandare Toral angal enheser i
= :
AVISERING 1
El "
“
A 1 5 1 -
Onekrifrade em Offling enheter Inleggade arvandare 5
L g 15 mg 16 nug. 1Ty ey 1980 idag
.
Favoriter seosias
5 03 0
j::
ENHETER Carneras Mla hindelser  Hight SOC Cenbre SDC  Multisite -bap
Skapa ny
a2 8B H H A @ @ B [ @

Alla Paxton10-anvédndare ser knappen 'Se Nedlasning' pa bannern.

1. Klicka pa 'Se Nedlasning' pa bannern

2. Seenlista 6ver alla fér ndrvarande aktiva Nedlasning-regler i systemet

Brandlarm-overskrivning - Nedlasning-banner

Om nagon aktiv Nedldsning-regel har ¢verskrivits av brandlarm i enlighet med dess konfiguration, visas en brandlarmikon pa det
roda bannret hdgst upp i Paxton10-granssnittet. Detta indikerar for alla inloggade anvandare att minst en aktiv Nedldsning-regel

har dverskrivits och vissa dtkomstpunkter nu ar upplasta.

Att se brandlarmikonen bér fungera som en signal for anvandare att klicka pa knappen 'Se Nedlasning' for mer information.
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Brandlarm-overskrivning - Se Nedlasning och avaktivering

Ndr man visar de aktuella aktiva Nedldsning-reglerna med knappen 'Se Nedlasning, om ndgon har dverskrivits av brandlarm,
aterspeglas detta tydligt for varje berdrd regel. Aven om &tkomstpunkternas lasta tillstdnd har dverskrivits, kan de éverskrivna
Nedldsning-reglerna fortfarande avaktiveras av en anvdandare med relevant behdrighet. Det rekommenderas att inte gora detta
forrdn nddsituationen/ hotet som utléste Nedldsningen har passerat.

PAXTON D AVAKTIVERING AV NEDLASNING
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Oppna lasta dorrar frén Paxton10-programvaran

Forutom brandlarm-overskrivning (om konfigurerad i en Nedldsning-regel) eller att vara en undantagen person med giltig
behorighet, ar det enda andra sattet att dppna lasta dorrar via styrningsenheten eller mjukknappsfunktionerna i Paxton10-
programvaran. Detta kan endast goras av anvandare som ar undantagna i aktiva Nedlasning-regler.

Forutom mjukknappar fungerar inte andra trigger- och atgdrdsregler som har en dtgard for att dppna/vaxla en dérr om dorren ar
last.

Styrningsenhetens och mjukknappens kommandon tilldter att en dorr ©ppnas baserat pa den specifika

atkomstpunktens konfiguration, t.ex. dppna i 7 sekunder. Dessa funktioner baseras ocksa pa den utlésande anvandarens
byggnadstillgdngsrattigheter. Detta gdller dven under en aktiv Nedlasning, men anvdndarna maste ocksa vara konfigurerade som
undantagna personer i den aktiva Nedldsning-regeln for att dorren ska 6ppnas framgangsrikt. Om flera Nedldsning-regler dr aktiva
for samma dorr, behdver personen endast vara undantagen i en av dessa regler for att anvanda dppna-dorr-funktionen.
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Under en aktiv Nedlasning, nar styrningsenheten eller mjukknappen skickar ett ppningskommando till kontrollenheten,
kontrolleras om personen som skickade kommandot ar undantagen eller inte. Om de ar det 6ppnas dorren, om inte forblir dorren
last. For denna iteration ges ingen ytterligare dterkoppling till anvéndaren baserat pa resultatet.

Avaktivera Nedlasnings

Som beskrivits ovan, alla Paxton10-anvandare ser det roda aktiva Nedldsning-bannret och kan klicka for att visa aktiva Nedlasning-
regler. Om nagon anvandare ocksa ar konfigurerad for att avaktivera Nedlasning-regler, kan de gora det frdn denna vy.

1. Klicka pd 'Se Nedlasning' pd bannern
2. Valj de Nedl3sning-regler som du vill avaktivera. Flera regler kan valjas.

Observera: listan visar alla for nérvarande aktiva Nedlasning-regler i systemet. Anvandare kan endast valja regler som de har
behorighet att avaktivera.

3. Klicka pa 'Avaktivera'

PAXTON 13 AVAKTIVERING AV NEDLASHING
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a

De valda Nedlasning-reglerna avaktiveras. Om alla Nedldsning-regler har avaktiverats tas det réda bannret bort.

Samma dorr i flera aktiva Nedlasning-regler

Om en dtkomstpunkt ingar i tva eller flera aktiva Nedlasning-regler, kommer atkomstpunkten inte att frigoras fran Nedlasning
forran den sista dterstaende aktiva regeln dér den ingar har avaktiverats.

Handelseloggning

Foljande handelser genereras automatiskt och loggas av systemet i samband med Nedlasning:
Nar en Nedlasning-regel aktiveras
Nar en Nedlasning-regel avaktiveras
Nar en atkomstpunkt framgangsrikt gar in eller ut ur Nedlasning
Nar en person beviljas atkomst pa grund av att de &r undantagna fran den relevanta aktiva Nedlasning-regeln

Nar en person nekas atkomst pa grund av att de inte &r undantagna fran den aktiva Nedlasning-regeln



Anvanda triggers & atgarder med Nedlasning

Nedlasning-aktivering har integrerats i det befintliga ramverket for triggers och dtgdrder. Det finns en separat
applikationsanteckning som tdcker hur man anvénder Triggers & Actions (APN-0021-SE), men du kan nu vélja 'Nedlasning-
aktivering' som en trigger och anvénda befintliga begrénsningar och dtgarder.

Detta ar en kraftfull integration eftersom det gor att du kan valja specifika Nedldsning-regler som, nar de aktiveras, far systemet att
automatiskt vidta atgdrder. Nagra exempel du kan 6vervdga (beroende pa din systemkonfiguration):

«  Vdxla pa enheter som sirener, ljus och larm nar Nedldsning aktiveras
«  Skicka e-post till specifika personer nar Nedlasning aktiveras

Observera: Paxton10-servern maste vara online for att triggers och dtgardsregler som utldses av Nedlasning-aktivering ska
fungera.

Det rekommenderas ocksa att skapa separata triggers och dtgardsregler for att stdnga av enheter nar Nedldsning har avslutats,
eftersom dessa inte automatiskt stangs av nar Nedlasning-regler avaktiveras. Exempelvis en mjukknapp for att sténga av
Nedldsning-sirener.

Punkter & 6vervaganden
Ingangsutlésta Nedlasnings pa multi-site och multi-subnet

En fysisk ingdng ar ansluten till en kontrollenhet, och den kontrollenheten finns pa en topologi (lokal, multi-site eller multi-
subnet). Nar Nedlasning utldses fran en ingdng kommunicerar kontrollenheten inte direkt med Paxton10-servern utan gar direkt
in i Nedlasning (enligt den mottagna och sparade Nedldsning-regeln). Nar detta hander kaskaderas Nedlasning-instruktionen
direkt till andra kontrollenheter (peer-to-peer), men detta kan inte korsa nétverkstopologier. Det vill séga, en ingdng pa en multi-
site eller multi-subnet kan endast utldsa Nedldsning pa dorrar pd samma multi-site/subnet.

Denna begransning géller inte nar Nedldsning-regler utldses frdn Paxton10-programvaran.

Emergency door releases

Nodutlésning av dorrar, dven kallad bla dragutlésning, fungerar pa en fysisk krets till sjdlva laset. | detta fall har Paxton-produkter,
sasom kontrollenheter, ingen kontroll dver I3set. Darfor, om en 1ast dorr har en nédutldsning och den aktiveras, kommer dorren
anda att 0ppnas.

Serveromstart eller fel under aktiv Nedlasning

Serveromstart

Aktiva Nedlasning-regler sparas i Paxton10-databasen, sa vid omstart av servern dterstalls Paxton10-programvarans granssnitt
automatiskt till det I3sta ldget som det var fére omstarten.

Under sjdlva omstarten paverkas inte dorrarnas lasta tillstdnd; dorrar forblir Idsta och undantagna anvandare kan fortfarande ga in/
ut som behovs.

Brandlarm-6verskrivningen paverkas inte om servern dr otillganglig.

Serverfel

Om en Paxton10-server gar sonder och inte kan startas om framgdngsrikt, maste den i slutdndan ersdttas med en ny server
(databasen aterstalls, hardvara aterstalls manuellt och enheter binds om).

Tidsramarna for detta kommer med storsta sannolikhet att Gverskrida varaktigheten av nagon aktiv Nedldsning.

| detta fall forblir alla Idsta dorrar lasta och alla undantagna anvandare behdller dtkomst till dorrarna.

Nar nddsituationen/ hotet dr éver och Nedldsning normalt skulle ha avaktiverats via Paxton10-granssnittet, kan de undantagna
personerna underldtta evakueringen av byggnaderna.

Om detta inte dr mojligt for alla dorrar kan atkomst behdva tvingas av en utbildad professionell, eller sa kan kunder 6vervéaga att
utldsa ett brandlarm om det ar konfigurerat for att dsidosatta de aktiva Nedldsning-reglerna.
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https://www.paxton-access.com/wp-content/uploads/2020/04/AN0021-SE.pdf
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Konfigurera anvandare som inte anvander Paxton10-programvaran for att utlésa lasning
fran sina mobila enheter

Vissa personer kan behova aktivera nedstdngning fran en mobil enhet men behdver inte full dtkomst till programvaran Paxton10.
Till exempel behover larare sannolikt inte tillgdng till programvaran Paxton10 som en del av sin roll, men kan behova aktivera
nedstdngning i en nddsituation. Du kan ge dessa anvandare mojlighet att styra nedstangningsreglerna via Connect-appen eller
en webbldsare utan att ge dem atkomst till nagra andra funktioner. Folj dessa steg for att konfigurera detta:

1.

Se till att de nedstangningsregler som du vill att anvandarna ska aktivera ar samlade i en grupp.
Skapa en ny anpassad programvarubehorighet:
Ga till "Anpassade regler”.
Tilldela anvandarna behdrigheten "Las” for den relevanta gruppen av nedstdngningsregler.
Tilldela inte ndgra andra behorigheter.

Lagg till anvandarna som personer som kan aktivera och/eller avaktivera den eller de nédvandiga nedstangningsreglerna.

Berdtta for anvandarna hur de kommer &t programvaran Paxton10 fran Connect-appen eller webbldsaren pa sin mobila
enhet.

Nar anvandarna loggar in kommer de endast att se nedstangningskontrollerna och kommer inte att kunna komma 4t eller andra
nagra andra funktioner i Paxton10.
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