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Er Paxton10

Krypterade autentiseringsuppgifter

Oversikt

Paxton10 Encrypted credentials ar ISO-kort och nyckelbrickor som ar sékrade med 128 bitars AES-kryptering. Detta skyddar dem
mot kopiering/kloning samt mot upprepningsattacker pa Paxton10 ldsare. Med ldget “Endast krypterade referenser”kan system
endast registrera krypterade referenser, vilket sakerstaller att inga andra referenser infors av misstag eller av misstag.

Varje Paxton10-system anvander sin egen unika krypteringsnyckel. Detta innebadr att inloggningsuppgifter som registreras i ett
system inte kan registreras i ndgot annat system eftersom krypteringsnycklarna inte matchar varandra. Om det skulle behdvas kan
kunderna dndra sin krypteringsnyckel fér webbplatsen och uppdatera sina inloggningsuppgifter.

Den har applikationsnoten beskriver hur man aktiverar anvdndningen av krypterade Paxton10-autentiseringsuppgifter,
andrar platsens krypteringsnycklar och ansluter Paxton10-enheter till en Paxton10-plats ndr man endast anvander krypterade
autentiseringsuppgifter.

Konfigurera ett Paxton10-system for att anvanda krypterade autentiser-
ingsuppgifter

For att anvanda Paxton10 Encrypted credentials pa ett system maste foljande steg forst utforas. Instruktioner fér hur du utfor
dessa steg finns langre fram i dokumentet.

1. Setill att systemet kor Paxton10 v.4.7 SR9 eller senare.
Frdn och med denna version genereras krypteringsnycklar automatiskt pa Paxton10-servern.

2. Setill att alla Paxton Entry-paneler som ar installerade pa systemet dr uppgraderade till version xx.xx eller senare.
Krypterade autentiseringsuppgifter stods fran och med denna version.

3. Stéllin platsens krypteringsnyckel i Skrivbordslasaren/ldsarna med hjalp av programmet for konfiguration av Skrivbordsldsare.
Endast Universal Skrivbordslasare (010-392) kan anvéndas, dldre Skrivbordslésare (010-387) maste bytas ut eftersom de inte
stoder krypterade inloggningsuppgifter

4. Registrera de krypterade inloggningsuppgifterna pa vanligt satt.

5. Stéllin Paxton10-systemet i ldget "Endast krypterade referenser” (valfritt).

Anvanda programmet for konfiguration av Skrivbordslasare

Konfigurationsapplikationen for Skrivbordsldsare anvénds for att hantera de sakerhetsnycklar som anvands vid kryptering av
referenser. Den kan hamtas fran /PaxtonPortal/SoftwareDownload/#!/ och krévs for att registrera Paxton10 Encrypted tokens.
Programmet anvands for att utfora foljande uppgifter,

Ange platsens krypteringsnyckel i Skrivbordsldsaren
Uppdatera den fasta programvaran i Skrivbordslasaren
Andra platsens krypteringsnyckel

Skapa en Paxlock-bindningstoken

For att programmet for konfiguration av Skrivbordsldsare ska kunna utféra dessa uppgifter maste det installeras pa en dator som
finns i samma natverk som Paxton10-servern. Skrivbordsldsaren maste anslutas lokalt via USB till samma dator.

Obs: For installationer pa flera platser innebar detta att skrivbordsldsare maste konfigureras i det lokala natverk dar servern finns.

Nar Skrivbordslasarna har konfigurerats kan de anvéndas pa alla klientarbetsstationer pa samma satt som med tidigare versioner.
Programmet behover alltsd bara installeras pa en dator och anvandas for att konfigurera alla Skrivbordsldsare for systemet.

vPaxton

En inloggning for systemingenjorer kravs for att anvanda applikationen.



Stalla in krypteringsnyckeln for webbplatsen i en Skrivbordslasare

Detta ar det vanligaste anvandningsomradet for konfigurationsapplikationen. Alla Skrivbordsldsare som ska registrera krypterade
autentiseringsuppgifter maste gé igenom denna enkla process.

1. Setill att skrivbordslasaren &r ansluten innan du startar applikationen.
2. Nar applikationen kors begdrs inloggningsuppgifter for Paxton10.

3. N&rdu har loggat in soker programmet automatiskt efter den anslutna Skrivbordslasaren och dverfér webbplatsens

krypteringsnycklar till enheten.
Paxton10 Desktop Reader

Paxtonfli)

4. Applikationen kan nu stdngas och skrivbordslasaren &r redo att anvéndas for att registrera krypterade referenser.

Paxton10 Desktop Reader | Paxton10 Desktop Reader |

wiiohdng nev bey New by grrseated
S—— “

Uppdatering av firmware for en Skrivbordslasare

Den universella skrivbordslasaren Paxton10 kan ta emot uppgraderingar av den fasta programvaran med hjélp av
konfigurationsapplikationen for skrivbordsldsaren.

1. Setill att skrivbordslasaren ar ansluten.

2. Narapplikationen kérs begars inloggningsuppgifter for Paxton10.
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3. N&rdu harloggat in soker programmet automatiskt efter den anslutna skrivbordsldsaren och kontrollerar dess aktuella
version av den fasta programvaran.

4. Om programmet har en nyare version av den fasta programvaran én den som ar installerad kommer en automatisk

| Paxton10 Desktop Reader | | Paxton10 Desktop Reader |

uppdatering att ske.

5. Nar uppdateringen ar klar kan applikationen stangas.

Andra krypteringsnyckeln fér webbplatsen

Med hjélp av konfigurationsapplikationen ar det maojligt att andra den krypteringsnyckel som anvands pa en anldggning. Detta
kan goras i handelse av att nycklarna upptacks eller om en anldaggning regelbundet valjer att dndra sin nyckel.

Det ar viktigt att notera att nar ett systems nyckel har andrats maste
varje skrivbordsldsare fa sin krypteringsnyckel uppdaterad
Alla krypterade referenser maste returneras till en uppdaterad skrivbordsldsare for att fa sin krypteringsnyckel &ndrad sa att de
fortsatter att fungera i systemet.
Lasare i systemet kommer att fa sin nyckel uppdaterad automatiskt

1. Né&r programmet kors begdrs inloggningsuppgifter for Paxton10.

2. Valj alternativet "Rulla nycklar”.

Paxton10 Desktop Reader

Paxtonfli]

Server name

Paxtock binding token
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3. Ettvarningsmeddelande visas som beskriver vilka dtgarder som maste vidtas nar nycklarna har andrats.

Paxton10 - Desktop Reader Configuration Tool

Roll encryption keys

o

4. Klicka pé“Fortsatt” En ny nyckel genereras pa Paxton10-servern och skickas till skrivbordslasaren (om en sddan ar ansluten)

| Paxton10 Desktop Reader | | Paxton10 Desktop Reader |
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5. Applikationen kan stangas.

Skapa en Paxlock Binding-token

Nar man arbetar i ldaget “Endast krypterade referenser” maste alla ldsare ha krypteringsnycklarna for att kunna ldsa referenserna.
Om ett nytt Paxlock behdver ldggas till i ett system dr den normala metoden att presentera en giltig token fran systemet for
Paxlock. Men i laget for endast krypterade autentiseringsuppgifter kan Paxlock inte |dsa ndgra autentiseringsuppgifter forrén det
har bundits till systemet och fatt webbplatsens krypteringsnycklar skickade till sig.

For att komma runt detta kan konfigurationsapplikationen for Skrivbordsldsare géra det majligt att skapa en Paxlock-
bindningstoken med hjdlp av en av de krypterade autentiseringsuppgifterna. Detta gor det mojligt att binda nya Paxlock utan att
aventyra systemets “endast krypterade’-integritet.

1. Setill att en Skrivbordslasare ar ansluten till den dator som kor programmet.

2. Nar programmet kors begérs inloggningsuppgifter for Paxton10.

3. Valj alternativet “Create Paxlock binding token”.



Paxton10 Desktop Reader

Paxtonfli]

Server name

£
IH

Paxtock binding token

4. Visa upp en krypterad autentiseringsuppgift for skrivbordsldsaren.

Paxton10 Desktop Reader

5. Skrivbordslasaren omvandlar token till en Paxlock-bindningstoken som nu kan anvéndas for att ansluta nya Paxlock till
systemet.

6. Applikationen kan stangas.

Endast lage for krypterade autentiseringsuppagifter

Om du vill anvénda ett Paxton10-system i dess sdkraste ldge maste systemet konfigureras sa att det endast laser helt krypterade
referenser. Om du aktiverar “Endast lage for krypterade referenser” utfors foljande atgérder:

1. Alla referenser som inte ar krypterade raderas fran systemets databas.
2. Lasare pa systemet kommer inte langre att ldsa tokens som inte dr krypterade.
3. Skrivbordsldsaren kommer inte ldngre att registrera tokens som inte ar krypterade.

Vaxlingen till laget “Endast krypterade referenser”ar en enkelriktad vag. Nar detta ldge har aktiverats kan det inte aterstdllas.
4.

L]
)
ﬁ_
O
S
<
Z
o
<C




Obs: Om négra Paxton Entry-paneler ar installerade i systemet maste de uppgraderas till v.4.1 innan du aktiverar laget “Endast
krypterade referenser”.

1. For att aktivera ldget gar du till modalen "Alternativ” och valjer fliken “System”. Klicka pa knappen “Enable”.

_.,————————————————————————————
OPTIONS X
Custom days ‘ Custom fields Backup System Email SMS Import Data management About
—System settings
*
System name System name
Select your region {UTC+00:00) Dublin, Edinburgh, Lisbon, London v
Allow remote access &
Support server access Deactivated Activate
Password rotation Off v
A

Password Length 7y

J A
PIN Length 49
Reader mode Paxton10 Mode v
Session expiration time ® 01 Hours | 00 | Minutes
Encrypted credentials m
only mode

r—Server Time
® Use internet time
O Set manual time
Set date
Set time

Date format YYYY/MM/DD v

2. Detaljer om konsekvenserna av att aktivera ldget Secure credentials only visas och du ombeds bekrafta att du har forstatt
varje steg

ENCRYPTED CREDENTIALS ONLY MODE X

Enabling Encrypted credentials only mode on your Paxton10 system will cause some functionality to change.
Please read through the following items and tick each once you have read and understood the points.

All standard tokens will be deleted from the database and will ne longer work on readers, PaxLocks or Entry Panels.

Standard tokens are displayed using the following icons any tokens shown below will be deleted:

> B QI

This is non-reversible. Once you have enabled encrypted credentials only mode, you will not be able to revert back to
a non-encrypted mode of operation,

Your Entry system must be running a software version that supports encrypted tokens, otherwise tokens will not be
read by your Entry panels, Version x.x or above is needed,

Cancel

3. Ensista chans att avbryta eftersom det har steget inte ar reversibelt!
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ENCRYPTED CREDENTIALS ONLY MODE x

Standard and Paxton10 encrypted tokens were detected on your system.
You are about to enable Encrypted credentials only mode. Any standard tokens will be deleted from your system.

This action is irreversible. Are you sure you wish to proceed?

4. Pafliken“System”visas nu att systemet har laget Encrypted credentials only aktiverat.

OPTIONS X
Custom days l Custom fields Backup System Email l SMS ‘ Import Data management About
—System settings
*
System name System name
Select your region {UTC+00:00) Dublin, Edinburgh, Lisbon, London v
Allow remote access @
Support server access ted Activate
Password rotation Off v
A
Password Length 4o
4 A
PIN Length 4 g
Reader mode Paxton10 Mode v
Session expiration time ® 01 Hours | 00 | Minutes
Encrypted credentials Encrypted cr
only mode
Update the desktop reader to operate in Encrypted credentials only mode by downloading the Desktop reader
application: www.Paxton.| 8
r—Server Time
Use internet time
— O Set manual time
Set date
Set time
Date format YYYY/MM/DD v

5. Webbplatsen &r nu konfigurerad for att endast acceptera krypterade inloggningsuppgifter, i dvrigt fungerar systemet som
vanligt.
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