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Er Paxton10

Krypterade autentiseringsuppgifter

Oversikt

Paxton10 Encrypted credentials ar ISO-kort och nyckelbrickor som &r sakrade med 128 bitars AES-kryptering. Detta skyddar dem
mot kopiering/kloning samt mot upprepningsattacker pa Paxton10 ldsare. Med ldget “Endast krypterade referenser”kan system
endast registrera krypterade referenser, vilket sakerstaller att inga andra referenser infors av misstag eller av misstag.

Varje Paxton10-system anvander sin egen unika krypteringsnyckel. Detta innebadr att inloggningsuppgifter som registreras i ett
system inte kan registreras i nagot annat system eftersom krypteringsnycklarna inte matchar varandra. Om det skulle behévas kan
kunderna dndra sin krypteringsnyckel for webbplatsen och uppdatera sina inloggningsuppgifter.

Den har applikationsnoten beskriver hur man aktiverar anvandningen av krypterade Paxton10-autentiseringsuppgifter,
andrar platsens krypteringsnycklar och ansluter Paxton10-enheter till en Paxton10-plats ndr man endast anvander krypterade
autentiseringsuppgifter.

Konfigurera ett Paxton10-system for att anvanda krypterade autentiser-
ingsuppgifter

For att anvanda Paxton10 Encrypted credentials pa ett system maste foljande steg forst utforas. Instruktioner fér hur du utfor
dessa steg finns langre fram i dokumentet.

1. Setill att systemet kor Paxton10 v.4.7 SR9 eller senare.
Frdn och med denna version genereras krypteringsnycklar automatiskt pa Paxton10-servern.

2. Setill att alla Paxton Entry-paneler som ar installerade pd systemet ar uppgraderade till v.4.1 eller senare.
Krypterade autentiseringsuppgifter stods fran och med denna version.

3. Stéllin platsens krypteringsnyckel i Skrivbordslasaren/ldsarna med hjalp av programmet for konfiguration av Skrivbordsldsare.
Endast Universal Skrivbordslésare (010-392) kan anvandas, aldre Skrivbordsldsare (010-387) maste bytas ut eftersom de inte
stoder krypterade inloggningsuppgifter

4. Registrera de krypterade inloggningsuppgifterna pa vanligt satt.

5. Stéllin Paxton10-systemet i ldget "Endast krypterade referenser” (valfritt).

Anvanda programmet for konfiguration av Skrivbordslasare

Konfigurationsapplikationen for Skrivbordsldsare anvénds for att hantera de sakerhetsnycklar som anvands vid kryptering av
referenser. Den kan hdmtas fran www.Paxton.Info/9984 och kravs for att registrera Paxton10 Encrypted tokens. Programmet
anvands for att utfora féljande uppagifter,

Ange platsens krypteringsnyckel i Skrivbordsldsaren
Uppdatera den fasta programvaran i Skrivbordslasaren
Andra platsens krypteringsnyckel

Skapa en Paxlock-bindningstoken

For att programmet for konfiguration av Skrivbordsldsare ska kunna utféra dessa uppgifter maste det installeras pa en dator som
finns i samma natverk som Paxton10-servern. Skrivbordslasaren maste anslutas lokalt via USB till samma dator.

Obs: For installationer pa flera platser innebér detta att skrivbordslasare maste konfigureras i det lokala néatverk dar servern finns.

Nar Skrivbordslasarna har konfigurerats kan de anvéndas pa alla klientarbetsstationer pa samma satt som med tidigare versioner.
Programmet behover alltsd bara installeras pa en dator och anvandas for att konfigurera alla Skrivbordslasare for systemet.

vPaxton

En inloggning for systemingenjorer kravs for att anvanda applikationen.



Stalla in krypteringsnyckeln for webbplatsen i en Skrivbordslasare

Detta ar det vanligaste anvandningsomradet for konfigurationsapplikationen. Alla Skrivbordsldsare som ska registrera krypterade
autentiseringsuppgifter maste gé igenom denna enkla process.

1. Setill att skrivbordslasaren &r ansluten innan du startar applikationen.
2. Nar applikationen kors begdrs inloggningsuppgifter for Paxton10.

3. N&rdu har loggat in soker programmet automatiskt efter den anslutna Skrivbordslasaren och verfér webbplatsens
krypteringsnycklar till enheten.

Paxton 10 - Desktop Reader Configuration Tool 1.2.4

I Paxtonio

Deutsch

4. Applikationen kan nu sténgas och skrivbordsldsaren dr redo att anvandas for att registrera krypterade referenser.

Paxton 10 - Konfigurationsverktyg fr skrivbordslasare 1.2.4

Medladdning av nya mycklar.
asasess
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Paxton 10 - Kenfigurationsverktyg fr skrivbordslasare 1.2.4

K paxtonio

Nya nycklar genererade

Uppdatering av firmware for en Skrivbordslasare

Den universella skrivbordslasaren Paxton10 kan ta emot uppgraderingar av den fasta programvaran med hjélp av
konfigurationsapplikationen for skrivbordslésaren.

—

N

5.

Se till att skrivbordsldsaren ar ansluten.
Nar applikationen kors begars inloggningsuppgifter fér Paxton10.

Nar du har loggat in sdker programmet automatiskt efter den anslutna skrivbordsldsaren och kontrollerar dess aktuella
version av den fasta programvaran.

Om programmet har en nyare version av den fasta programvaran an den som ér installerad kommer en automatisk
uppdatering att ske.

Paxton 10 - Kenfigurationsverktyg fir skrivbordsldsare 1.2.4
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Uppdaterar mjukvara
sevee

Nar uppdateringen &r klar kan applikationen stangas.



Paxton 10 - Kenfigurationsverktyg fr skrivbordslasare 1.2.4
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Du &r nu uppdaterad.

Andra krypteringsnyckeln fér webbplatsen

Med hjélp av konfigurationsapplikationen ar det maojligt att andra den krypteringsnyckel som anvands pa en anldggning. Detta
kan goras i handelse av att nycklarna upptdcks eller om en anldggning regelbundet valjer att dndra sin nyckel.

Det ar viktigt att notera att nar ett systems nyckel har andrats maste
varje skrivbordsldsare fa sin krypteringsnyckel uppdaterad
Alla krypterade referenser maste returneras till en uppdaterad skrivbordsldsare for att fa sin krypteringsnyckel éndrad sa att de
fortsatter att fungera i systemet.
Lasare i systemet kommer att fa sin nyckel uppdaterad automatiskt

1. Né&r programmet kors begdrs inloggningsuppgifter for Paxton10.

2. Vdlj alternativet “Rulla nycklar”.

Paxton 10 - Kenfigurationsverktyg fér skrivbordslésare 1.2.4
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https://paxton10-b27e61

Roll Krypteringsnycklar

Skapa PaxLock-bindningstoken
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3. Ettvarningsmeddelande visas som beskriver vilka dtgarder som maste vidtas nar nycklarna har andrats.

onfigurationsverktyg fr skrivbordsidsare 1

A

Roll Krypteringsnycklar

Om du rullar krypteringsnycklarna kommer alla
krypterade autentiseringsuppgifter som for
rarvarande ar registrerade att sluta fungera.

Alla universella skrivhordsldsare som anvénds pa det
hdr systemet maste anslutas tll det hdr programmet
fior att fa de nya krypteringsnycklarna.

Nar detta &r klart méste alla tidigare registrerade
inloggningsuppgifter visas upp fiir skrivbordslésaren
for att fa den nya nyckeln

Alla tidigare sdkerhetskopior kormmer att raderas och
ersattas med en ny. Aterstalining kommer endast att
vara mijlig till den senaste sikerhetskopian.

I Avbryt |

4. Klicka pa“Fortsatt” En ny nyckel genereras pa Paxton10-servern och skickas till skrivbordsldsaren (om en sadan ar ansluten)

Paxton 10 - Konfigurationsverktyg fr skrivbordslasare 1.2.4

Medladdning av nya mycklar.
asasess

Paxton 10 - Konfigurationsverktyg for skrivbordslésare 1.2.4
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Nya nycklar genererade

o

Stang det har programmet, Gppna Paxton10 och
presentera varje legitimation fér Universal Deskiop
Reader fér att f& de nya nycklarna,

5. Applikationen kan stéangas.
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Skapa en Paxlock Binding-token

Nar man arbetar i ldget “Endast krypterade referenser” maste alla ldsare ha krypteringsnycklarna for att kunna ldsa referenserna.
Om ett nytt Paxlock behdver ldggas till i ett system dr den normala metoden att presentera en giltig token fran systemet for
Paxlock. Men i ldget for endast krypterade autentiseringsuppgifter kan Paxlock inte Idsa ndgra autentiseringsuppgifter forran det
har bundits till systemet och fatt webbplatsens krypteringsnycklar skickade till sig.

For att komma runt detta kan konfigurationsapplikationen for Skrivbordsldsare géra det majligt att skapa en Paxlock-
bindningstoken med hjdlp av en av de krypterade autentiseringsuppgifterna. Detta gor det mojligt att binda nya Paxlock utan att
aventyra systemets “endast krypterade’-integritet.

1. Setill att en Skrivbordsldsare dr ansluten till den dator som kor programmet.

2. Nar programmet kors begdrs inloggningsuppgifter for Paxton10.

3. Vdlj alternativet “Create Paxlock binding token”

Paxton 10 - Kenfigurationsverktyg for skrivbordsldsare 1.2.4

L paxtonio

https://paxton10-b27e61

Roll Krypteringsnycklar

Skapa Paxt ock-bindningstaken

4. Visa upp en krypterad autentiseringsuppgift for skrivbordsldsaren.

Paxton 10 - Kenfigurationsverktyg for skrivbordslisare 1.2.4

I Paxtonio

PaxLock bindningstoken

Presentera token for den universella
skrivbordslasaren.

Avbryt

5. Skrivbordsldsaren omvandlar token till en Paxlock-bindningstoken som nu kan anvdndas for att ansluta nya Paxlock till
systemet.

6. Applikationen kan stédngas.
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1. Skrivbordsldasaren omvandlar token till en Paxlock-bindningstoken som nu kan anvandas for att ansluta nya Paxlock il
systemet.

2. Applikationen kan sténgas.

Endast lage for krypterade autentiseringsuppagifter

Om du vill anvénda ett Paxton10-system i dess sakraste ldge maste systemet konfigureras sa att det endast laser helt krypterade
referenser. Om du aktiverar “Endast lage for krypterade referenser” utfors foljande atgérder:

1. Alla referenser som inte ar krypterade raderas fran systemets databas.

2. Lasare pa systemet kommer inte langre att ldsa tokens som inte dr krypterade.

3. Skrivbordsldsaren kommer inte ldngre att registrera tokens som inte ar krypterade.

Vaxlingen till laget "Endast krypterade referenser”ar en enkelriktad vag. Nar detta lage har aktiverats kan det inte aterstdllas.

Obs: Om nagra Paxton Entry-paneler ar installerade i systemet maste de uppgraderas till v.4.1 innan du aktiverar laget “Endast
krypterade referenser”.

1. For att aktivera ldget gar du till modalen "Alternativ” och vdljer fliken “System”. Klicka pé knappen “Enable”.

ALTERNATIV x

Egendefinierade dagar Egendefinierade falt Sakerhetskopia System E-postadress Datahantering om

Systeminstallningar

Systemnamn

Valj region 0:00) Dublin, Edinburgh, Lisbon, Londen
Tillde fjarrdtkomst @
Atkomst till
Aktivera
supportserver
Losenordsrotation Ay hd

Losenordslingd

[EaET]

PIN langd 4

Lasningslage 0 lage

Utloggningstid thh:mmy
Lige endast med
krypterade beharigheter IRstaliera och kar Konfigurationsverktyy for skrivbordsiasare for att binda din Paxton10 Universal Desktop Reader till din webbplats

Tid och datum
© Anvind Internettid
O Ange manuell tid
Ange datum

Ange tid

Datumformat DOMMAYYY

2. Detaljer om konsekvenserna av att aktivera ldget Secure credentials only visas och du ombeds bekrafta att du har forstatt
varje steg



LAGE ENDAST MED KRYPTERADE BEHORIGHETER X

Icke-krypterade autentiseringsuppgifter fungerar inte langre pa det har systemet nar laget Endast krypterade
autentiseringsuppgifter har aktiverats.

Las igenom féljande punkter noggrant och kryssa i varje ruta for att bekréfta att du vill g vidare:

Alla standardlegitimationer, som representeras av foljande ikoner, raderas fran databasen och fungerar ®
inte ldngre pa Paxton10-ldsare, PaxLocks eller inpasseringspaneler.

A BAie

Denna atgdrd ar inte reversibel. Nar laget Endast krypterade autentiseringsuppgifter har aktiverats kan (@]
systemet inte aterstallas till icke-krypterad drift.

Om du anvander Paxton Entry maste ditt system ha programvaruversion 4.1 eller hogre for att krypterade ()
referenser ska fungera.

Alla tidigare sakerhetskopior kommer att raderas och ersittas med en ny. Aterstallning kommer endast att
vara mojlig till den senaste sakerhetskopian.

Masta Avbryt

3. Ensista chans att avbryta eftersom det har steget inte ar reversibelt!

ENCRYPTED CREDENTIALS ONLY MODE X

Standardtokens ach Paxton10-krypterade tokens har upptackts pa ditt system.

Du ar pa vag att aktivera laget for endast krypterade autentiseringsuppgifter. Alla standardtoken kommer att raderas
fran ditt system.

Denna atgard ar odterkallelig. Ar du saker pa att du vill fortsatta?

Avbryt

4. Pafliken"System”visas nu att systemet har ldget Encrypted credentials only aktiverat.

ALTERNATIV X

Egendefinierade dagar Egendefinierade falt Sakerhetskopia System E-postadress Datahantering om

Systeminstaliningar
Systemnamn Systerm -
Villj region {UTC#00:00) Dublin, Edinburgh, Lisbon, Londen -
Tillht fjdredtkomst € i Ll
Atkomst till

Aktivera
supportserver
Losenordsratation A -
Lisenordslangd 7 &

PN lingd 4 3

Lisningslage

10 lage -
Utloggningstid 02:00 (hb:mm)

Lage endast med Krypterat autentiseringslige aktiverat

krypterade behirigheter Installera och kit konfigurationsverktyget for skiivbordslisare for att koppla din Paxton 10 Unive Ktop Reader till din webbplats
Starta om servern m

Tid och datum
© Anvind Internettid
) Ange manuell tid
Ange datum

Ange tid

Datumformat

5. Webbplatsen ar nu konfigurerad for att endast acceptera krypterade inloggningsuppgifter, i vrigt fungerar systemet som
vanligt.
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