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Net2 Multi-Faktor-Authentifizierung 

Die Multi-Faktor-Authentifizierung (MFA) wurde in Net2 eingeführt, um die Sicherheit deines Net2-Systems zu erhöhen. Damit 
kannst du für alle Bediener deines Systems sowohl eine E-Mail- als auch eine Handy-Authentifizierung einrichten.

Bei allen neuen Installationen von Net2 wird dir eine Aufforderung zur Ablehnung von MFA angezeigt. Wenn eine 
Internetverbindung erkannt wird, wird standardmäßig Email MFA verwendet. Wird jedoch keine Internetverbindung festgestellt, 
wird standardmäßig die Mobile Authenticator App verwendet.   
 
- Wenn du mit MFA fortfahren möchtest, musst du mit einem Häkchen bestätigen, dass du weißt, dass MFA standardmäßig 
aktiviert wurde. 
 
- Wenn du in diesem Stadium nicht mit MFA fortfahren möchtest, musst du mit einem Häkchen bestätigen, dass du weißt, dass 
MFA die Standardempfehlung ist, und das Kästchen anklicken, um MFA zu deaktivieren und mit der Einrichtung von Net2 wie 
gewohnt fortzufahren.  
 
Bitte beachte: Du kannst MFA einrichten, sobald du eingeloggt bist.

Übersicht

Neue Installationen

Voraussetzungen für die Einrichtung der MFA
Bitte beachte: Die E-Mail-Authentifizierung erfordert eine Internetverbindung. Wenn dein Standort keine Internetverbindung hat, 
verwende bitte die Mobile App Authentifizierung. 
 
Bitte stelle sicher, dass du deine Authentifizierungs-App heruntergeladen hast. Wir empfehlen die Microsoft Authentifizierungs-
App oder die Google Authentifizierungs-App. 
 
Du musst sicherstellen, dass die Windows-Zeit auf deinem PC mit der Internet-Zeit synchronisiert ist, sonst erhältst du deinen 
MFA-Authentifizierungscode nicht, wenn du die mobile Authentifizierungs-App benutzt. 
 
MFA funktioniert in deinem gesamten Net2 System, einschließlich Net2Online und der Paxton Connect App. Bitte stelle sicher, 
dass du die neueste Version der Paxton Connect App, v4.0, verwendest.
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2.	 Eine E-Mail mit deinem Authentifizierungscode wird an deine E-Mail-Adresse gesendet.

3.	 Gib den Authentifizierungscode ein. Du bist jetzt bei Net2 angemeldet. 

1.	 Wenn du dich als Systemingenieur einrichtest, wirst du aufgefordert, ein Passwort und deine E-Mail-Adresse einzugeben. 
Klicke auf "OK".
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2.	 Hier kannst du auswählen, welche Art der Authentifizierung du möchtest:   

•	 Nur E-Mail 
•	 Nur mobile Authentifizierung App  

3.	 E-Mail & Mobile Authentifizierung App (d.h. der/die Betreiber/in kann auswählen, welche Option er/sie beim Einloggen 
bevorzugt) 

1.	 Um deine MFA-Einstellungen einzurichten oder zu ändern, klicke auf "Optionen" und wähle "Sicherheit". 

MFA-Einstellungen
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4.	 Du kannst auch die Anzahl der Tage auswählen, bevor sich ein/e Nutzer/in authentifizieren muss, um ins System zu 
gelangen.

5.	 Du musst sicherstellen, dass für alle Betreiber in deinem System E-Mail-Adressen eingerichtet wurden. Dazu wählst du 
"Bediener".



AP
N

-1
22

7-
D

55© Paxton Ltd Rev A

Erstmaliges Einloggen über die Mobile Authentication App 

Wenn du dich zum ersten Mal mit deiner Authentifizierungs-App anmeldest, bekommst du deinen QR-Code zum Scannen 
angezeigt. 

Hinweis: Wenn die mobile Authentifizierung aktiviert ist, kann nur der/die Nutzer/in seinen/ihren QR-Code sehen, wenn er/sie 
seine/ihre Betreiberkarte anzeigt.

6.	 Wähle den Betreiber aus, den du bearbeiten möchtest, und gib seine E-Mail-Adresse ein. Klicke auf "Fertigstellen".


