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Net2 Multi-Faktor-Authentifizierung

Ubersicht

Die Multi-Faktor-Authentifizierung (MFA) wurde in Net2 eingefiihrt, um die Sicherheit deines Net2-Systems zu erhdhen. Damit
kannst du fur alle Bediener deines Systems sowohl eine E-Mail- als auch eine Handy-Authentifizierung einrichten.

Voraussetzungen fur die Einrichtung der MFA

Bitte beachte: Die E-Mail-Authentifizierung erfordert eine Internetverbindung. Wenn dein Standort keine Internetverbindung hat,
verwende bitte die Mobile App Authentifizierung.

Bitte stelle sicher, dass du deine Authentifizierungs-App heruntergeladen hast. Wir empfehlen die Microsoft Authentifizierungs-
App oder die Google Authentifizierungs-App.

Du musst sicherstellen, dass die Windows-Zeit auf deinem PC mit der Internet-Zeit synchronisiert ist, sonst erhéltst du deinen
MFA-Authentifizierungscode nicht, wenn du die mobile Authentifizierungs-App benutzt.

MFA funktioniert in deinem gesamten Net2 System, einschlie3lich Net2Online und der Paxton Connect App. Bitte stelle sicher,
dass du die neueste Version der Paxton Connect App, v4.0, verwendest.,

Neue Installationen

Bei allen neuen Installationen von Net2 wird dir eine Aufforderung zur Ablehnung von MFA angezeigt. Wenn eine
Internetverbindung erkannt wird, wird standardmafig Email MFA verwendet. Wird jedoch keine Internetverbindung festgestellt,
wird standardmafig die Mobile Authenticator App verwendet.

- Wenn du mit MFA fortfahren méchtest, musst du mit einem Hakchen bestatigen, dass du weil3t, dass MFA standardmal3ig
aktiviert wurde.

-Wenn du in diesem Stadium nicht mit MFA fortfahren mochtest, musst du mit einem Hakchen bestatigen, dass du weif3t, dass
MFA die Standardempfehlung ist, und das Kastchen anklicken, um MFA zu deaktivieren und mit der Einrichtung von Net2 wie

gewohnt fortzufahren.

Bitte beachte: Du kannst MFA einrichten, sobald du eingeloggt bist.

¥ Muilti-Factor Authentication Default

Net2 now supports Multi-Factor Authentication (MFA). To further enhance the security
of your system, MFA has been enabled by default.

Email authentication is the default (requires internet connection]. If no internet connection
can be detected, you will be prompted to authenticate via Mobile Authenticator App.

Tick to confirm you understand

If you do not wish to continue with MFA, tick this bax to disable. | Continue |
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1. Wenn du dich als Systemingenieur einrichtest, wirst du aufgefordert, ein Passwort und deine E-Mail-Adresse einzugeben.

Klicke auf "OK".
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2. Eine E-Mail mit deinem Authentifizierungscode wird an deine E-Mail-Adresse gesendet.
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Hallo,

Nachfolgend finden Sie den angeforderten Authentifizierungscode:

Benutzername: System Engineer

Name der site: Test Site

Authentifizierungscode: 123456

Net2 Software

3. Gib den Authentifizierungscode ein. Du bist jetzt bei Net2 angemeldet.

¥ Multifactor Authentication po4

Email authentication

An authentication code has been sent to your email
coEEERREg ™ com. Please check your inbox and enter
the code below

.............

oEITI-EIIE I:::I App

.............

Enter authentication code:

Aezend Code Werify
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MFA-Einstellungen

1. Um deine MFA-Einstellungen einzurichten oder zu dandern, klicke auf "Optionen" und wdhle "Sicherheit"
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2. Hier kannst du auswdhlen, welche Art der Authentifizierung du méchtest:

« Nur E-Mail
- Nur mobile Authentifizierung App

3. E-Mail & Mobile Authentifizierung App (d.h. der/die Betreiber/in kann auswahlen, welche Option er/sie beim Einloggen
bevorzugt)
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Allgemein I Abteilungen I Zutrittzpunkte-Gruppen | Pratakol-Gruppen I Eeld-BenennungenI Tranzponder-Typen
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4. Du kannst auch die Anzahl der Tage auswahlen, bevor sich ein/e Nutzer/in authentifizieren muss, um ins System zu
gelangen.

%% Optionen x

Allgemein ] Abteilungen ] Zubrittspunkte-Gruppen ] Protokall-Gruppen ] Eeld-Benennungen] Tranzponder-Typen ]

Tranzponderdaten-Formate ] Feier- und Sondertage ] K.ameraintegration

Wermieter-Mieter-Berechtigungen ] Karten bedrucken ] Aktivierung  Sicherheit lNet2DnIine ] Paxton Telemetrie ]
Anmelden l Ereigrisse ]
Anwendungs-Sicherheit
[ Automatizche Abmeldung

Automatizche Abmeldung der Bediener van Het2 nach :I
diezen Minuten der [naktivitat.

Sicheres Kennwart erzwingen [
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e
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F" an
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5. Du musst sicherstellen, dass fur alle Betreiber in deinem System E-Mail-Adressen eingerichtet wurden. Dazu wahlst du
"Bediener".

Datei Ansicht Gehezu Extras Optionen Hilfe
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6. Wahle den Betreiber aus, den du bearbeiten mdchtest, und gib seine E-Mail-Adresse ein. Klicke auf "Fertigstellen”.

.n?n. Bediener aufnehmen und dndern- Schritt 1 von 1 X

Bediener aus 'Benutzem' und Bedienemechte aus den Drop-0own-tMentz
auswahlen und Passwort festlen.

Bediener werden mit der Auswahl ¥ein Bediener' entfernt.

‘Beenden' anklicken, um die Anderungen zu speichern.

‘Sbbrechen’ anklicken, um Vorgang abzubrechen.

Benutzer Swztem-Technikear
Bedienerechte Swztem-Techniker
Posswit

FPazzwart bestatigen R

Email-&drezze johin. smithizgrmail. co.uk

Abbrechen < Zuriick wigiter »

Hinweis: Wenn die mobile Authentifizierung aktiviert ist, kann nur der/die Nutzer/in seinen/ihren QR-Code sehen, wenn er/sie
seine/ihre Betreiberkarte anzeigt.

.n?n Bediener aufnehmen und dndermn- Schritt 1 von 1 X

Authentifizierungs-4pp AR-Code
Bedie_ner aus ‘Benutzemn' und Bedienerrechte aus den Drop-Down-Meniiz
auswahlen und Passwort festien. ) Scanne diezen QR-Code mit deiner Authentifizierungs-App.
Bediener werden mit der Auswahl 'Kein Bediener' entfernt. Microscft und Google werden empfohlen.
‘Beenden' anklicken. um die Anderungen zu speichern.
‘Abbrechen’ anklicken, um Worgang abzubrechen.

Benutzer Syetern-T echniker
Bedienemnechte System-T echniker
Passwort e

Pazzwort bestatigen

Email-dresse johin. zmith@agmail. com

Abbrechen < Zurick wheiter > Beenden

Erstmaliges Einloggen Gber die Mobile Authentication App

Wenn du dich zum ersten Mal mit deiner Authentifizierungs-App anmeldest, bekommst du deinen QR-Code zum Scannen
angezeigt.

—_— W hiedD Anmnoldioas -

| ¥ Multifactor Authentication

App-Authentifizierung

Yenwende den OR-Code auf der rechten Seite, um dieses
K.onto zu der Authentifizierungs-&pp deiner W ahl

Q hinzuzufligen.
| Enter authentication code:
N YWerify
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|
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