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Authentification multi-facteurs Net2

Presentation

L'authentification multifactorielle (MFA) a été introduite dans Net2 pour renforcer la sécurité de ton systeme Net2. Elle te permet
de configurer l'authentification par courriel et par application mobile pour tous les opérateurs de ton systeme.

Exigences pour la mise en place de 'AMF

Remarque : I'authentification par courriel nécessite une connexion Internet. Si ton site ne dispose pas de connexion Internet,
utilise l'authentification par application mobile.

Assure-toi d'avoir téléchargé ton appli d'authentification. Nous recommandons I'application Microsoft Authentication ou
I'application Google Authentication.

Tu dois t'assurer que I'heure des fenétres de ton PC est synchronisée avec I'heure d'Internet, sinon tu ne recevras pas ton code
d'authentification MFA lorsque tu utiliseras 'application Mobile Authentication.

Le MFA fonctionne sur I'ensemble de ton systeme Net2, y compris Net20nline et 'application Paxton Connect. Assure-toi d'utiliser
la derniére version de I'application Paxton Connect, v4.0.

Nouvelles installations

Pour toutes les nouvelles installations de Net2, tu seras invité a refuser le MFA. Si une connexion Internet est détectée, le MFA par
email sera la valeur par défaut. Cependant, si aucune connexion Internet n'est détectée, l'application Mobile Authenticator sera
utilisée par défaut.

- Si tu souhaites continuer a utiliser le MFA, tu devras cocher la case pour confirmer que tu comprends que le MFA a été activé par
défaut.

- Si tu ne souhaites pas continuer avec MFA a ce stade, tu devras cocher pour confirmer que tu comprends que MFA est |a
recommandation par défaut et cocher la case pour désactiver MFA et continuer a configurer Net2 comme d'habitude.

Remarque : tu pourras configurer 'AMF une fois que tu seras connecté.

¥ Authentification multifactorielle par défaut x

MeiZ prend désormas en charge Fauthentificabion mubifactonsle [MFA] Pow renforcer encore la sécunké de
ton systenme, [AME & &té activée pad défsul

L'suthertification par emal ezt la valeur par défaut [nécessite une connexion intemet]. Siawcune connedon
internet ne paut & détectés, tu seras invité 5 Hauthentifier via Mobile Authentificateur App.

[ | Coche pour confimer ta compréhension

0 Si i ne souhaites pas cordinuer & ulilizer TAME . coche cette casze pour
dézactiver TAMF.

Combeiue

vPaxton



1. Lorsque tu t'inscris en tant qu'ingénieur systéemve, tu es invité a saisir un mot de passe et ton adresse électronique. Clique sur
IIOKVI.

W |dentification MNet2 b4
=
=

Se connecter a : Dezktop-3gdinh
HMam dutdizateur : Ingénieur spstéme W

Email address:

Mot de pasze

Confiirner le mot de
passe:
C ok D A

2. Une-mail contenant ton code d'authentification sera envoyé a ton adresse e-mail.

vPaxton

Bonjour,

Vous trouverez ci-dessous le code d'authentification demandé :

Nom d'utilisateur : Ingénieur systéme

Nom du site : Site de test

Code d'authentification : 123456

Net2 Software

3. Saisis le code d'authentification. Tu es maintenant connecté a Net2.

¥ Multifactor Authentication x

Authenhhficabion par cournel

I code d'authentfication a ét& envopé & bon e-mail
e g e \ifie b boite de réception et
zaisis le code ci-dessous

Enter authertication cods:; |

Besend Code Y érifer

7
M~
N
@\
I
Z
al
<C




Parametres MFA

1. Pour configurer ou modifier tes parametres MFA, clique sur "Options" et sélectionne "Sécurité",

B Précédent + B Suivant - | Genérales lercher utilisateur | i Ouvrir porte: Eﬁ_ Nouvel utiisateur -

[ L1

Services |'
W Net2 Contréle daccés

[E5 Evénements

£ Utiisateurs Groupes de rapports

=

€
&
@k | Groupes de portes
£l

& Hiveaux d'accés Noms des champs .
: , 4
© Pages horaires e au controle d'acces Net2
Types de badge
B8 Portes b
i Caméras Format données des badges
¥ Rapports Jours personnalisés

oy 1
& Operateurs Net2
& Permizsions Mult-sociétés.

Impression de badges

| Activation

s Intégration vidéo

@ sécutd
- r les événements h

W net?Online

2. Tu pourras alors sélectionner le type d'authentification que tu souhaites :

W Télémesure Paxton

- Email seulement
- Mobile Authentication app only

3. Email & Mobile Authentication app (ce qui signifie que I'opérateur peut sélectionner I'option qu'il préfere utiliser lorsqu'il se
connecte)

%% Options 4

Générales ] Services ] Groupe de portes ] Groupe de rapports ] MNoms des champs ] Tvpes de badge ]
Format données des badges Jours personnalisés ] Intégration vidéo
Permissions Multi-saciétés | Impression de badges | Activation  5écurité l NetzOrline | Télémesure Paston |

Login l Evénements I

Protection des applications

] Déconnesion automatique

Connecter automatiquement les utilizateurs sur Met2 suite & :l
ce nombre de minutes dinactivii,

MR i oy ue passe D

Authentification & plusieurs facteurs

B 2uthentification par courriel [ Authentification de I'application

Mambre de jours avant que lutiizateur ne doive &'authentifisr & nouveau sur le a0 il
méme appareil. S——

Annuler Appliquer
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4. Tu peux également sélectionner le nombre de jours avant qu'un utilisateur ne doive s'authentifier pour entrer dans le

systeme.

%% Options X

Générales ] Services ] Groupe de portes ] Groupe de rapports ] Moms dez champs ] Types de badge ]
Format dornées des badges ] Jours personnalisés ] Intégration vidéo ]
Permizzions bulti-sociétés ] Impression de badges ] Activation  Séounbé ] Het20nline ] Télémesure Paston ]

Login ] Evénements]

Protection des applications

[ Décannexion automatique

Connecter automatiquement les utlisateurs sur Met suite & :I
ce nombre de minutes dinactivits,

FPPIYUE RS IS U8 sy D

Authentification & plusieurs facteurs

B suthentification par courrel [ Authentific ation de I'application

Mombre de jours avant que [utiizateur ne doive s'authentifier & nouveau sur le
mérme appareil

Annuler Appliquer

5. Tudevras t'assurer que tous les opérateurs de ton systeme ont des adresses é
sélectionnant "Opérateurs".

ectroniques configurées. Tu peux le faire en

Fichier Affichage Alerd Outis Options Ajde

{ & Préckdent - B Suivant -

, Rafraichir |« mprimer % Chercher ufiisateur E Ouvrirporte | . Nouvelopérateur ~ | [ Timesheet -
: s e O pacy gt boucicp .

W Het2 Contrile d'accés

[ Evénements ?! Houvel opérateu)
5. utiisateurs

s IngENIEN spsteme

G MNiveaux daccés 7 DEM Cient
© Fiages horaires. 2 Smith, John
@ rortes

s caméras

o
5} opérateurs Net?|
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6. Sélectionne l'opérateur que tu souhaites modifier et saisis son adresse électronique. Clique sur "Terminer".

n?n. Assistant Configuration des opérateurs- Etape 1 de 1 X

Configurer leg droits des opérateurs et leurs mots de passe.

Choigir la 'Permizgion d'opératewr’ dans le menu déroulant 'Droits
d'opérateur’.

Paour retirer les autorizations & un opératewr, régler ses draits sur “Aucun’.

Cliguer sur "Terminer'' pour enregistrer les modifications, ou sur “Annuler’ pour les

abandonner.

Mom Ingénieur systéme
Diroitz d'opérateur Ingeénieur systéme
Mat de pazze .

s

Confirmer le mot de pazse

Adresze e-mail john. zmith¢Ggmail. com

Annuler < Précédent Suivant >

Remarque : lorsque I'authentification mobile a été activée, seul I'utilisateur pourra voir son code QR lorsqu'il consultera sa carte
d'opérateur.

ah Assistant Configuration des opérateurs- Etape 1de 1

Code QR de l'application d'authentification
Configurer les droits des opérateurs et leurs mots de passe.
Choizir la 'Permizsion d'opérateur’ dang le menu déroulant ‘D roits Scanne ce code AR & l'aide de ton appli d'authentification,

d'opérateur. oo J : : = 5 Microzoft et Google sont recommandés.
Pour retirer les autorizations & un opérateur, régler ses droits sur "Aucun'.

Cliquer zur "Terminer' pour enregistrer les modifications, ou sur "Annuler pour les

abandaonner.
Mom Ingénieur spstéme
Droitz d'opérateur Ingénieur systéme

PR

Mot de passe

Confirmer le mot de pasze

Adresze e-mail johin. smith{zigmail. com

Annuler ¢ Précédent Suivant = Termniner

Premiére connexion via I'appli Mobile Authentication

Lorsque tu te connectes pour la premiére fois en utilisant ton appli pour t'authentifier, ton code QR a scanner te sera présenté.

L SRV P
¥ Multifactor Authentication

App authentication App MFA Setup OF Code

Uze the OF Code on the right to add this account bo pour
authentication app of choice

Enter authentication code:
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