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Authentification multi-facteurs Net2 

L'authentification multifactorielle (MFA) a été introduite dans Net2 pour renforcer la sécurité de ton système Net2. Elle te permet 
de configurer l'authentification par courriel et par application mobile pour tous les opérateurs de ton système.

Pour toutes les nouvelles installations de Net2, tu seras invité à refuser le MFA. Si une connexion Internet est détectée, le MFA par 
email sera la valeur par défaut. Cependant, si aucune connexion Internet n'est détectée, l'application Mobile Authenticator sera 
utilisée par défaut.   
 
- Si tu souhaites continuer à utiliser le MFA, tu devras cocher la case pour confirmer que tu comprends que le MFA a été activé par 
défaut. 
 
- Si tu ne souhaites pas continuer avec MFA à ce stade, tu devras cocher pour confirmer que tu comprends que MFA est la 
recommandation par défaut et cocher la case pour désactiver MFA et continuer à configurer Net2 comme d'habitude. 
 
Remarque : tu pourras configurer l'AMF une fois que tu seras connecté.

Présentation

Nouvelles installations

Exigences pour la mise en place de l'AMF
Remarque : l'authentification par courriel nécessite une connexion Internet. Si ton site ne dispose pas de connexion Internet, 
utilise l'authentification par application mobile. 
 
Assure-toi d'avoir téléchargé ton appli d'authentification. Nous recommandons l'application Microsoft Authentication ou 
l'application Google Authentication. 
 
Tu dois t'assurer que l'heure des fenêtres de ton PC est synchronisée avec l'heure d'Internet, sinon tu ne recevras pas ton code 
d'authentification MFA lorsque tu utiliseras l'application Mobile Authentication. 
 
Le MFA fonctionne sur l'ensemble de ton système Net2, y compris Net2Online et l'application Paxton Connect. Assure-toi d'utiliser 
la dernière version de l'application Paxton Connect, v4.0.
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2.	 Un e-mail contenant ton code d'authentification sera envoyé à ton adresse e-mail.

3.	 Saisis le code d'authentification. Tu es maintenant connecté à Net2. 

1.	 Lorsque tu t'inscris en tant qu'ingénieur systèmve, tu es invité à saisir un mot de passe et ton adresse électronique. Clique sur 
"OK".
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2.	 Tu pourras alors sélectionner le type d'authentification que tu souhaites :   

•	 Email seulement 
•	 Mobile Authentication app only  

3.	 Email & Mobile Authentication app (ce qui signifie que l'opérateur peut sélectionner l'option qu'il préfère utiliser lorsqu'il se 
connecte) 

1.	 Pour configurer ou modifier tes paramètres MFA, clique sur "Options" et sélectionne "Sécurité". 

Paramètres MFA
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4.	 Tu peux également sélectionner le nombre de jours avant qu'un utilisateur ne doive s'authentifier pour entrer dans le 
système.

5.	 Tu devras t'assurer que tous les opérateurs de ton système ont des adresses électroniques configurées. Tu peux le faire en 
sélectionnant "Opérateurs".
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Première connexion via l'appli Mobile Authentication 

Lorsque tu te connectes pour la première fois en utilisant ton appli pour t'authentifier, ton code QR à scanner te sera présenté. 

Remarque : lorsque l'authentification mobile a été activée, seul l'utilisateur pourra voir son code QR lorsqu'il consultera sa carte 
d'opérateur.

6.	 Sélectionne l'opérateur que tu souhaites modifier et saisis son adresse électronique. Clique sur "Terminer".


