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Multi factor authenticatie

Overzicht

Multi-Factor Authenticatie (MFA) is toegevoegd aan Net2 om de beveiliging van uw systeem nog verder te kunnen verbeteren.
Met MFA gebruikt u meer dan één methode om in te loggen, bijvoorbeeld een wachtwoord én een extra bevestiging via e-mail
of een mobiele Authenticator app. Door MFA in te stellen maakt u het veel moeilijker voor onbevoegden om toegang te krijgen
tot de software omdat alleen een wachtwoord niet voldoende is om in te loggen in Net2. U kunt zelf kiezen of u MFA wilt
gebruiken.

Vereisten voor het instellen van MFA

Let op: E-mail authenticatie vereist een internetverbinding voor de Net2 software. Als uw systeem niet verbonden is met het
internet, gebruik dan een mobiele app Authenticator App.

Zorg ervoor dat je een Authenticator App geinstalleerd hebt op uw smart device. We raden de Microsoft Authenticator app of
Google Authenticator app aan.

U dient ervoor zorgen dat de tijd van Windows op uw PC gesynchroniseerd wordt met de internettijd, anders ontvangt u niet de
juiste MFA authenticatie code bij het gebruik van de Authenticator app.

MFA werkt in uw hele Net2-systeem, inclusief Net20Online en de Paxton Connect-app. Zorg ervoor dat u de nieuwste versie van de

Paxton Connect app gebruikt, minimaal v4.0. Om MFA te kunnen gebruiken in Net2 Online of Paxton Connect dient de gebruiker
eerst binnnen de Net2 toegangscontrole software te worden geconfigureerd.

Nieuwe installaties

Voordat u een wachtwoord instelt voor het systeembeheerderaccount, krijgt u bij elke nieuwe installatie van Net2 een melding
om MFA (Multi-Factor Authenticatie) te activeren. Bij deze melding heeft u ook de mogelijkheid om MFA te deactiveren.

Als u MFA heeft geactiveerd, wordt e-mail-MFA automatisch als standaard ingesteld. Is er geen internetverbinding beschikbaar,
dan schakelt het systeem over naar de mobiele authenticator-app.

Let op: De MFA-instellingen kunnen later nog worden aangepast via de Net2-toegangscontrolesoftware.

W Multi-Factor Autenticatie ingeschakeld x

Met2 is nu voorzien van Multi-Factor Authenticatie (MFA). Om de beveiliging van de software nog verder te
verbeteren, is MFA standaard ingeschakeld.

E -mail authenticatie is standaard ingeschakeld [vereist internetverbinding). Als er geen intemetverbinding is
gedetectesrd, wordt u geviaagd om te verifieren via een Authenticator App.

[]¥ink dit vakje aan om hiermee akkoord te gaan

0 Als u geen gebruik wilt maken van MFA, vink dan dit vakje aan om MFA, it

te schakelen. Dk

vPaxton



1. Wanneer u het wachtwoord instelt voor de systeembeheerder, wordt u gevraagd ook een e-mailadres in te voeren.
Dit e-mailadres wordt gebruikt om de authenticatiecode naartoe te sturen en kan tevens worden gebruikt om een
wachtwoordreset uit te voeren.

¥ Aanmelden Net2 X
o
14]?\2

Inloggen bij Pbnl37

Gebruikersnaam: Systeembeheerder i

E-mailadies

Wachtwoord:

Bevestig wachtwoord

Annuleren

2. Erwordt een e-mail met de authenticatiecode naar het opgegeven e-mailadres verstuurd.

vPaxton

Beste Net2 gebruiker,

U heeft een authenticatiecode aangevraagd om in te loggen in de Net2 software:

Gebruikersnaam: Systeembeheerder

Systeemnaam: PBNL37

Authenticatiecode: 45461271

Deze code is 3 minuten geldig en kan slechts één keer worden gebruikt.
Als u deze aanvraag niet heeft gedaan neem dan contact op met uw systeembeheerder.

Met vriendelijke groet,

Net2 Software

3. Voer deze authenticatiecode in op het inlogscherm. U bent nu ingelogd in Net2.

¥ Multi-Factor authenticatie X

Multi-F actor authenticatie
Er iz een authenticatiecode verzonden naar uw e-mail

e ep{g@peneseneess som. Controleer uw e-mail inbox en voer
de code hieronder in

Voer authenticatiecode inc |

Code oprieuw versturen Werfieren
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MFA instellingen

1. Om de Multi-Factor Authenticatie (MFA)-instellingen te wijzigen, opent u de Net2 toegangscontrole software, gaat u naar het
menu ‘Opties’ en selecteert u'Security’

W PBNL37 - Net2 Toegangscontrole

| Bestand  Querzicnt Ga naar £

optes | b0

& Terug - By Voorui J ) Ve

%5 Algemeen

W MNet? Toegangscontrole
.T_Q;E Gebeurtenissen
B Gebruikers
i Autorisaties
@ Tidschema's
E Deuren
ﬁ Triggers €n acties
¥ Rapporten

@2 awemng
it | Deur groepen

2| Rapport groepen

I Persooniike instelingen
(7] Gebruikersprofisl

| Kaart dataformaat

#% Specifieke dagen

fokcen ebruer | Bencer deuren L Wewwwe gebruer -

pij Net2 Toegangscontrole

L Net2 systeembehesrders
& ¥ | Kaart bedrukken

1| Camera integratie

@ Ssecurity )

Gebeurtenissen Gebru

2. Hier kunt u kiezen welke authenticatiemethode u wilt gebruiken. U heeft de volgende opties:

- E-mail authenticatie
- Authenticator app

3. E-mail authenticatie of Authenticator app (de beheerder die wil inloggen kan zelf kiezen welke MFA-methode die wil
gebruiken)

fi: Opties b4

Algemeen ] Afdelingen ] Deur groepen l Rapport gioepen ] Persoonlifke instellingen | Gebruikersprofiel
Kaart dataformaat | Specifieke dagen | Camera integratie | Kaart bedrukken — Security | Paxton Telemetry
Login I Gebeurtenissen |

Software security

() Automatisch vitloggen

Log systeemgebruikers automatisch uit de software na j
aantal minuten van inactivitet,

Sterk wachtwoord verplichten [

Multi-F actor authenticatie
B E-rail authenticatie [ Authenticator-app

Aantal dagen totdat de gebruiker oprieuw moet authentificeren op hetzelide 10 j
apparaat —

Annuleren Uitvoeren
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4. Daarnaast kunt u instellen na hoeveel dagen een beheerder opnieuw moet authenticeren om toegang tot de software te
krijgen.

L% Opties X
Algemeen | Afdelingen | Dewrgioepen | Rapport groepen | Persoonlike jnsteliingen | Gebruikersprofiel
Kaart dataformaat | Specifieke dagen | Camera integratie | Kaart bedrkken — Securiy | Paston Telemetry
Login I Gebeutterissen |

Software security

] Automatisch uitloggen

Log systeemagebruikers automatisch uit de software na :|
aantal minuten van inactiviteit

Sterk wachtwoord verplichten  [)

Multi-Factor authenticatie

B E-mail authenticatie ) Authenticator-app

Aantal dagen totdat de gebruiker opnieuw moet authentificeren op hetzelfde
apparaat

Annuleren Uitvoeren

5. Letop: Als u0dagen kiest, moet de beheerder bij elke login opnieuw authenticeren.

¥ PBNL37 - NetZ T
Bestand Overzicht Ganaar Extra's Opties Help

m

QZTerug T ey ooruit - C: Vernieuwen | <y Afdrukken .0, Zoek een gebruiker | i Beheer deuren | &Mieuwesystee.

¥ Het? Toegangscontrole

Gebeurtenissen Mieuwe syzteembeheerder
f?. Gebruikers i DEM Client
§ Autorisaties E, Spzteembeheerder

0 Tijdschema's
@ Deuren
ﬁ Triggers en acties
E Rapporten
&t Net? systeembeheerders

6. Indien u e-mail authenticatie gebruikt, moet voor iedere beheerder een e-mailadres zijn toegevoegd.

Configureer de bevoegdheden en het wachtwoord wan een systeembehesrder.
Om een systeembeheerder te verwideren zet de bevoegdheden terg naar Geen’.

Kk *oltooien' om wijzigingen op te glaan of ‘Annuleren’ om te stoppen.

MHaam en, Randy w  Zogken
Systeembehesrders Supervisar ~
bevoegdheden

wachbwoord b

Bevestig wachtwoord bl ng

E-mailadres Support+1 @parton-benelus com

Lnnuleren < Wonge Yolgende »
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Belangrijk: In het menu ‘Systeembeheerders kan een beheerder alleen zijn eigen QR-code zien. Het is niet mogelijk om de OR-
code van andere beheerders in te zien.

nizard- Stap 1 van 1

;«:J

Authenticatar-app QR-Code

Configureer de bevoegdheden en het wachtwoord van een systeembehesrder.
Orn een systeembeheerder te vensijderen 2et de bevoegdheden terug naar Geen'. Er werschiint een GF-code zodra u voor de eerste keer

g : e heeft ingelogd met uw authenticator-app.
Klik “oltooien' om wijzigingen op te zlaan of ‘Annuleren’ om te stoppen.

Haam Randy Ven

Susteembeheerders Supervisar <
bevoegdheden

Wachbwoord 0 e

P

Bevestig wachtwoord

E-mailadres Support+1 @paston-benslus, com

< Worige Wolgende » Woltooien

Eerste keer inloggen met Authenticator app

Wanneer u voor de eerste keer inlogt als beheerder. Krijgt u een QR code te zien om uw authenticator app te configureren.

¥ Multi-Factor authenticatie X

Authenticator-app Authenticator-app OR-Code

Authenticatiecode genereren]

() E-mail authenticatie 0 Authenticator-app

Voer authenticatiecode in:

Verfieren
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