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Multi factor authenticatie

Multi-Factor Authenticatie (MFA) is toegevoegd aan Net2 om de beveiliging van uw systeem nog verder te kunnen verbeteren.
Met MFA gebruikt u meer dan één methode om in te loggen, bijvoorbeeld een wachtwoord én een extra bevestiging via e-mail 
of een mobiele Authenticator app. Door MFA in te stellen maakt u het veel moeilijker voor onbevoegden om toegang te krijgen 
tot de software omdat alleen een wachtwoord niet voldoende is om in te loggen in Net2. U kunt zelf kiezen of u MFA wilt 
gebruiken.

Voordat u een wachtwoord instelt voor het systeembeheerderaccount, krijgt u bij elke nieuwe installatie van Net2 een melding 
om MFA (Multi-Factor Authenticatie) te activeren. Bij deze melding heeft u ook de mogelijkheid om MFA te deactiveren.

Als u MFA heeft geactiveerd, wordt e-mail-MFA automatisch als standaard ingesteld. Is er geen internetverbinding beschikbaar, 
dan schakelt het systeem over naar de mobiele authenticator-app.

Let op: De MFA-instellingen kunnen later nog worden aangepast via de Net2-toegangscontrolesoftware.

Overzicht

Nieuwe installaties

Vereisten voor het instellen van MFA
Let op: E-mail authenticatie vereist een internetverbinding voor de Net2 software. Als uw systeem niet verbonden is met het 
internet, gebruik dan een mobiele app Authenticator App.  
 
Zorg ervoor dat je een Authenticator App geinstalleerd hebt op uw smart device. We raden de Microsoft Authenticator app of 
Google Authenticator app aan.  
 
U dient ervoor zorgen dat de tijd van Windows op uw PC gesynchroniseerd wordt met de internettijd, anders ontvangt u niet de 
juiste MFA authenticatie code bij het gebruik van de Authenticator app.  
 
MFA werkt in uw hele Net2-systeem, inclusief Net2Online en de Paxton Connect-app. Zorg ervoor dat u de nieuwste versie van de 
Paxton Connect app gebruikt, minimaal v4.0. Om MFA te kunnen gebruiken in Net2 Online of Paxton Connect dient de gebruiker 
eerst binnnen de Net2 toegangscontrole software te worden geconfigureerd.
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2.	 Er wordt een e-mail met de authenticatiecode naar het opgegeven e-mailadres verstuurd.

3.	 Voer deze authenticatiecode in op het inlogscherm. U bent nu ingelogd in Net2.

1.	 Wanneer u het wachtwoord instelt voor de systeembeheerder, wordt u gevraagd ook een e-mailadres in te voeren. 
Dit e-mailadres wordt gebruikt om de authenticatiecode naartoe te sturen en kan tevens worden gebruikt om een 
wachtwoordreset uit te voeren.
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2.	 Hier kunt u kiezen welke authenticatiemethode u wilt gebruiken. U heeft de volgende opties: 

•	 E-mail authenticatie
•	 Authenticator app 

3.	 E-mail authenticatie of Authenticator app (de beheerder die wil inloggen kan zelf kiezen welke MFA-methode die wil 
gebruiken)

1.	 Om de Multi-Factor Authenticatie (MFA)-instellingen te wijzigen, opent u de Net2 toegangscontrole software, gaat u naar het 
menu ‘Opties’ en selecteert u ‘Security’.

MFA instellingen
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4.	 Daarnaast kunt u instellen na hoeveel dagen een beheerder opnieuw moet authenticeren om toegang tot de software te 
krijgen.

5.	 Let op: Als u 0 dagen kiest, moet de beheerder bij elke login opnieuw authenticeren.

6.	 Indien u e-mail authenticatie gebruikt, moet voor iedere beheerder een e-mailadres zijn toegevoegd.
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Eerste keer inloggen met Authenticator app

Wanneer u voor de eerste keer inlogt als beheerder. Krijgt u een QR code te zien om uw authenticator app te configureren. 

Belangrijk: In het menu ‘Systeembeheerders’ kan een beheerder alleen zijn eigen QR-code zien. Het is niet mogelijk om de QR-
code van andere beheerders in te zien.


