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Net2 Multi-Factor Authentication

Oversikt

Multi-Factor Authentication (MFA) har introducerats till Net2 for att forbattra sakerheten i ditt Net2-system. Det gor att du kan
stdlla in bade e-post- och mobilappautentisering for alla operatorer i ditt system.

Krav for inrattande av MFA

Observera: Autentisering via e-post krdver en internetanslutning. Om din webbplats inte har internetanslutning ska du anvanda
autentisering via mobilapp.

Se till att du har laddat ner din autentiseringsapp. Vi rekommmenderar Microsoft Authentication-appen eller Google
Authentication-appen.

Du maste se till att Windows-tiden pa din dator dr synkroniserad med internettiden, annars kommer du inte att fa din MFA-
autentiseringskod nér du anvander appen Mobile Authentication.

MFA fungerar i hela ditt Net2-system, inklusive Net2Online och Paxton Connect-appen. Se till att du anvander den senaste
versionen av Paxton Connect-appen, v4.0.

Nya installationer

For alla nya installationer av Net2 kommer du att presenteras med en "MFA opt-out'-prompt. Om en internetanslutning upptacks
kommer Email MFA att vara standard. Men om ingen internetanslutning upptéacks kommer Mobile Authenticator-appen att
anvandas som standard.

- Om du vill fortsatta med MFA maste du kryssa i for att bekrafta att du forstar att MFA har aktiverats som standard.
- Om du inte vill fortsatta med MFA i det har skedet maste du kryssa i for att bekrafta att du forstar att MFA &r
standardrekommendationen och kryssa i rutan for att inaktivera MFA och fortsatta konfigurera Net2 som vanligt.

Observera: Du kommer att kunna konfigurera MFA nér du ar inloggad.

¥ Muilti-Factor Authentication Default

Net2 now supports Multi-Factor Authentication (MFA). To further enhance the security
of your system, MFA has been enabled by default.

Email authentication is the default (requires internet connection]. If no internet connection
can be detected, you will be prompted to authenticate via Mobile Authenticator App.

Tick to confirm you understand

If you do not wish to continue with MFA, tick this bax to disable. | Continue |
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1. Nar du staller in dig som systemingenjor kommer du att uppmanas att ange ett I6senord och din e-postadress. Klicka pa "OK"
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2. Ette-postmeddelande med din autentiseringskod skickas till din e-postadress.

Hej,

Nedan hittar du den begarda autentiseringskoden:

Anvandarnamn: System Engineer

Webbplatsnamn: Test Site

Autentiseringskod: 123456

Net2 Software

3. Ange autentiseringskoden. Du ar nu inloggad i Net2.
1
W Multifactor Authentication >

Email authentication
An authentication code haz been zent to paur email

cHE g rom. Pleaze check yaur inbox and enter
I the code below

() App

Enter authentication code:

Rezend Code Werify
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MFA-installningar

1. Om du vill konfigurera eller dndra dina MFA-installningar klickar du pd "Alternativ" och véljer "Sakerhet".
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2. Harkan du vdlja vilken typ av autentisering du vill ha:

- Endast e-post
- Endast app for mobil autentisering

3. Endast e-post & App for mobil autentisering (vilket innebdr att operatdren kan valja vilket alternativ de féredrar att anvanda
ndr de loggar in)
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||= K.ortformat | Aevik.ande dagar | Kameraintegration | Anpazzade kortadminstratarer I Kortmall

- Aktivering Sakerhet | Met20nline I Paxtan telemetri

Inloggning | Handelser I
| Programzakerhet
Automatizkt utloggning
Logg ut anvandare fran Met2 automatizkt efter <3 har manga :I
H rituters inaktivitet =
H Framtvinga starka lazenord O
Multi-faktor autentisering
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B sutentizening av e-post [ Autentizering av app
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4. Du kan ocksa valja antalet dagar innan en anvandare maste autentisera sig for att komma in i systemet.
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5. Dumaste se till att alla operatorer i ditt system har e-postadresser. Detta gor du genom att valja "Operatorer”.
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6. Vélj den operatér som du vill redigera och ange dennes e-postadress. Klicka pa "Slutfor".

.n?n. Program f&r konfigurering av operatdrer- Steg 1av 1 b &

F.onfigurera operatdrens rattigheter och [dgenord. Fior att ta bort en operatirs
rattigheter, satt rattigheterna till lnga’
Klicka pd "Werkstal' for att spara Sndringar eller ‘dxvbyt for att avbmyta:

Mamn Installator
Dperatorsrattigheter Inztallator

renam fr—

Bekrafta losenord B

E-postadress Johin. zmith&E@igmail. com

Awbiyt ¢Tibska  Nasta>
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Obs: Nar Mobile Authentication har aktiverats ar det bara anvandaren som kan se sin QR-kod ndr han eller hon tittar pa sitt
operatorskort.

.n?n, Pragram fér konfigurering av operatérer- Steg 1 av 1 ®

Autentizeringzapp OR-kod
F.onfigurera operatdrens rattigheter och ldsenord. For att ta bort en operators

rattigheter. a3t rattigheterma il Ings’. " Skanna denna GF -kod med higlp av din autentiseringsapp.
Klicka pa “erkstall for att spara andringar eller ‘Avbngt' for att avbryta: Microzaft och Google rekommenderas.

Hamn Iristallation
Operatarsrattigheter Irstallation
Losenod e

Bekrafta lozenord

E-postadress john. zmithi@grail. corn

Awbrt < Tillbaka MNasta » Werkstal

Forsta gangen du loggar in via Mobile Authentication-appen

Nar du loggar in for forsta gangen och anvander din autentiseringsapp for att autentisera dig kommer du att fa din QR-kod att

skanna.
W Bled? | oo
¥ Multifactor Authentication
App authentication App MFA Setup (IR Code
I1ze the R Code on the right to add this account to pour
authentication app of chaoice
Enter authentication code:
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