Er Paxton10

Paxton10 Sichere Geratekommunikation

Ubersicht

Paxton10 Version 4.11 SR1 fUhrte eine wichtige Sicherheitsverbesserung fiir die Kommunikation zwischen dem Paxton10-Server
und seinen Gerdten ein

Dieses Update verwendet verschlUsselte, zertifikatsbasierte Kommunikation, um das System vor unbefugtem Zutritt oder
Abhoren im lokalen Netzwerk zu schitzen

Das Update ist einfach gestaltet. Ein Systemingenieur startet den Prozess in der Paxton10-Weboberfldche, bestatigt, dass die
vorhandenen Gerate vertrauenswurdig sind, und Paxton10 fUhrt das Update automatisch im Hintergrund aus.

Dies ist ein einmaliger Prozess beim Aktualisieren eines bestehenden Systems auf Version 4.11 SR1 oder hoher. Neue mit dieser
Version oder spéter ausgelieferte Paxton10-Server werden die Sicherheitsverbesserung bereits aktiviert haben.

Wichtig: Netzwerk-Anforderung

Paxton10 erfordert, dass Port 8884 im lokalen Netzwerk verflgbar ist, damit Paxton10-Gerédte sicher mit dem Paxton10-Server
kommunizieren kdnnen

Dies ist nur eine Anforderung fiir das interne LAN. Port 8884 sollte nicht dem 6&ffentlichen Internet ausgesetzt sein.

Wenn Sie mit dem Update der sicheren Gerdtekommunikation fortfahren, wahrend Port 8884 nicht verfliigbar ist, werden
Paxton10 Gerdte als offline angezeigt und erhalten keine Datenbank-Aktualisierungen vom Server. Sie werden weiterhin mit der
zuletzt empfangenen Datenbank arbeiten.

Wichtig: Firmware-Anforderung fir Entry Panels

Bevor Sie das Update fur die sichere Gerdtekommunikation auf Ihrem System aktivieren, mussen alle Entry-TUrstationen im
System die erforderliche Mindestversion der Firmware (v4.02.16916.801) oder hoher aufweisen und online sein. Falls Ihre
Entry-Tarstationen ein Firmware-Upgrade bendtigen, missen Sie v4.3 oder hoher des Entry-Konfigurationsdienstprogrammes
verwenden, das die erforderliche Firmware-Version enthalt.

Beim Start des Sicherheitsupdates Gberpriift Paxton10 automatisch die Firmware-Versionen aller Entry-TUrstationen im System.
Wenn Entry-TUrstationen unterhalb der erforderlichen Mindestversion (weniger als v4.02.16916.801) sind, werden Sie zum
Upgrade aufgefordert, bevor Sie fortfahren kénnen. Sie kdnnen die Firmware-Versionen auch selbst prifen, indem Sie die
Entry-Tdrstation-Details in der Hardware-Verwaltung ansehen.

Die Firmware fUr Entry Panels wird mit dem Entry Configuration Utility aktualisiert, das hier heruntergeladen werden kann:https://
paxton.info/1907

Im Gegensatz zu anderen Paxton 10 Gerdten erhalten Entry Panels keine automatischen Firmware-Updates Uber den Paxton10
Server.

Starten des Sicherheitsupdates

Nachdem die Paxton10-Software auf Version 4.11 SR1 oder hoher aktualisiert wurde, sehen Systemingenieure beim Einloggen
eine Benachrichtigung. Diese Benachrichtigung weist darauf hin, dass ein Sicherheitsupdate fur die Gerdtekommunikation
verflgbar ist.
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SECURITY UPDATE

To ensure your Paxon 1§ system continues 1o benefic from the latest industry standards. an updace is
avallable that sdds an extra layer of SeUrTy 10 Now your devices communizace,
We highly recommend applying this update 1o keep your system optimised and future proofed. This
message will show each time you login until the security update is applied

Toallow this enhanced communication, port B384 must be open for internal network traffic between

the Paxton10 server and devices. Port 8884 should not be exposed to the internet. I you proceed with
this update while port BE84 is closed internally, your Paxton10 devices will go offline.

| cenfirm port 8834 is epen between the Paxtoni0 server and devices. [

Update

Wenn Sie noch nicht bereit sind, kdnnen Sie die Nachricht schlieBen. Die Update-Nachricht wird bei jedem Einloggen der
Systemingenieure angezeigt, bis sie angewendet wird.

Bestatigung vertrauenswiurdiger Gerate

Bevor das Update startet, zeigt Paxton10 eine Liste der derzeit mit dem System verbundenen Gerite an. Uberpriifen Sie diese
Liste sorgfaltig.

Indem Sie die Gerate als,vertrauenswirdig’ bestatigen, bestatigen Sie, dass sie bekannte und autorisierte Teile des Paxton10
Systems sind

Wenn Sie ein Gerdt sehen, das Sie nicht erkennen, fahren Sie nicht fort. Beenden Sie den Prozess, untersuchen Sie das Gerat
und entfernen oder l6sen Sie es gegebenenfalls. Melden Sie sich ab und wieder bei Paxton10 an, um das Sicherheitsupdate neu
zu starten, sobald die Gerételiste korrekt ist.

Sobald die vertrauenswirdigen Gerdte bestatigt sind, wird Paxton10 mit der Anwendung des Sicherheitsupdates beginnen.

SECURITY UPDATE

Bafore agphying the securty enhancarment, please review the divices listed below By confirring the devices are
*trusted” you are confirming they are known, autharised parts of the Paxon10 system

Controliers | Entry | A
HARDWARE DEVICE SERIAL NUMBER
[ Paxwoni0 Door Contrelier Mlulei-s it bottom SO 7435005
¥ Paxton10 Door Controtier Middle SDC BESOTES
[ Paton10 Door Controlier fegh S0 BESGTTS
[ Paxwon10 Boor Eontraller Multisite top S0C BESOTTE

[§ Pastant0Vides Door Cantroller Top recorder 60762

[ Paxtanin Video Door Contralier Bottom recorder 7471086

18 yeoes sare vy chewices that yous o not recognte, et out of this process, unbind the devices, and log out and badk into
your PaxtonT system (o restart the update process, The gystem will sutomatically apply the ssourity update to future
devices added ta the systern

13 1 confirm that all listed devices are trusted

Procead Cancel

Was wahrend der Einflihrung passiert

Paxton10 verwaltet die Einflhrung des Sicherheitsupdates fur Gerdte automatisch, um Unterbrechungen zu minimieren. Nach
Abschluss der Grundeinrichtung werden die Gerate im Hintergrund aktualisiert. Das System ist so konzipiert, dass es wahrend der
Aktualisierung betriebsbereit bleibt, und nach Abschluss des Updates kommunizieren die Gerate mit der neuen Methode.
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Sicherheitsstatus der Gerate Uberwachen

Sie kdnnen den Sicherheitsstatus der Gerdte des Systems jederzeit in der Paxton10-Software tGberpriifen

Wahlen Sie auf dem Bildschirm Gerate die Schaltfliche,Sicherheitsstatus der Gerate’, um zu sehen, welche Geréte konform sind
und welche Gerdte noch Aufmerksamkeit bendtigen

Kann ein Gerdt im Hintergrund nicht aktualisiert werden, zeigt Paxton 10 dies im Sicherheitsstatus-Dashboard fur Gerdte an und
schlagt Mallnahmen zur Lésung vor.
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Please note: If you have recently updated your Paxton 0 software it may take some time for your device status to update.

DEVICE SECURITY STATUS

Contraliers
HARDWARE
[ Famoni0 Door Controtier
[ Paxtonid Door Cantroler

) Pawmono Goor Contrafier

1) Pawtoni0 Door Controlies

M Pastan10 Door Controbes

DEVICE

Borom mult-sie S0C
Subnet door

Middle 50C

Fight SDC

Tap muk.site SOC

Entry

SERIAL NUMBER

420005

8390753

8290769

8290773

8390776

Cameras

STATUS

Secure

Secure

Securs

Secure

Securs

ACTION




Wenn ein Gerat im Hintergrund nicht aktualisiert werden kann

Wenn Paxton10 meldet, dass ein Gerét das Sicherheitsupdate nicht abschlieen konnte, sind die haufigsten Ursachen

Das Gerat ist offline

Das Gerat hat noch nicht die erforderliche Firmware aktualisiert

In einem Multi-Site- oder Multi-Subnetz-System hat der Master Controller das Update noch nicht abgeschlossen (der Master
Controller muss das Sicherheitsupdate abschlie3en, bevor die sekunddren Controller das Sicherheitsupdate abschliel3en
konnen)

FUhren Sie die normalen Fehlerbehebungsschritte durch
Uberpriifen Sie die Netzwerkverbindung zum Gerét
Wenn das Gerat offline ist, bringen Sie es wieder online und lassen Sie Paxton10 Zeit, das Update fortzusetzen
Starten Sie das Gerat neu und setzen Sie es aus der Paxton10-Software zurlick
Schalten Sie das Gerat bei Bedarf aus und wieder ein
Loschen Sie das Gerédt aus der Hardware-Verwalten und binden Sie es bei Bedarf erneut an das System. Vor einer erneuten
Bindung kann ein physikalischer Reset erforderlich sein.

Wenn das Gerat das Sicherheitsupdate immer noch nicht empfangen kann, wenden Sie sich an den Paxton-Support, um Hilfe zu
erhalten

Neue Gerate nach dem Update hinzufigen

Sobald die sichere Geratekommunikation im System aktiviert wurde, werden alle neu hinzugeflgten Gerate das
Sicherheitsupdate automatisch im Hintergrund erhalten

Sie kdnnen weiterhin das Sicherheitsstatus-Dashboard fUr Gerate verwenden, um zu bestatigen, dass neu hinzugefligte Gerate
konform werden.
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