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Er Paxton10

Paxton10 Saker Enhetskommunikation

Allmant

Paxton10 version 4.11 SR1 introducerade en viktig sakerhetsforbattring for kommunikationen mellan Paxton10-servern och dess
enheter.

Denna uppdatering anvander krypterad, certifikatbaserad kommunikation for att skydda systemet frdn obehorig dtkomst eller
avlyssning péa det lokala natverket

Uppdateringen ar utformad for att vara enkel. En systemingenjor startar processen i Paxton10-webbgranssnittet, bekréftar att de
befintliga enheterna ar betrodda, och Paxton10 tillampar uppdateringen automatiskt i bakgrunden.

Detta dr en engdngsprocess vid uppgradering av ett befintligt system till version 4.11 SR1 eller hdgre Nya Paxton10-servrar som
levereras med denna version eller senare kommer redan ha sékerhetsférbattringen aktiverad.

Viktigt: natverkskrav

Paxton10 kréaver att port 8884 ar tillgdnglig pa det lokala natverket sa att Paxton10-enheter kan kommunicera sakert med
Paxton10-servern

Detta ar endast ett internt LAN-krav. Port 8884 behdver inte exponeras for det offentliga internet.

Om du fortsatter med uppdateringen for séker kommunikation nar port 8884 inte ar tillganglig, kommer Paxton10-enheter
att visas som offline och inte fa ndgra databasuppdateringar frén servern. De kommer fortfarande att fortsatta arbeta med den
senaste databasen de mottagit.

Viktigt: firmwarekrav for Entry-panel

Innan du aktiverar uppdateringen for sakerhetskommunikation pa ditt system maste alla Entry-paneler i systemet vara pa den
erforderliga minsta firmwareversionen (v4.02.16916.801) eller hogre och vara online. Om dina Entry-paneler behéver uppgradera
sin firmware maste du anvanda v4.3 eller hogre av Entry Configuration Utility, som innehdller den nédvandiga firmwareversionen.

Nar sakerhetsuppdateringen startas kommer Paxton10 automatiskt att kontrollera firmwareversionerna pa alla Entry-paneler i
systemet. Om nagra Entry-paneler har en ldgre version é@n den erforderliga minsta firmwareversionen (ldgre én v4.02.16916.801),
kommer du att uppmanas att uppdatera dem innan du fortsatter. Du kan ocksa sjélv kontrollera firmwareversionerna genom att
visa Entry-panelens detaljer i Konfigurera Hardvara.

Entry Panel-firmware uppdateras med hjalp av Entry Configuration Utility, som kan laddas ned har:https://paxton.info/1907

Till skillnad fran andra Paxton10-enheter far Entry-paneler inte firmwareuppdateringar automatiskt via Paxton10-servern.

Starta sakerhetsuppdateringen

Efter att Paxton10-programvaran har uppdaterats till version 4.11 SR1 eller hogre, kommer systemingenjorer att se en varning nar
de loggar in Denna varning meddelar att en sakerhetsuppdatering éar tillganglig for enhetskommunikation.

vPaxton


https://paxton.info/1907 
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SECURITY UPDATE

To ensure your Paxon 1§ system continues 1o benefic from the latest industry standards. an updace is
avallable that sdds an extra layer of SeUrTy 10 Now your devices communizace,
We highly recommend applying this update 1o keep your system optimised and future proofed. This
message will show each time you login until the security update is applied

Toallow this enhanced communication, port B384 must be open for internal network traffic between

the Paxton10 server and devices. Port 8884 should not be exposed to the internet. I you proceed with
this update while port BE84 is closed internally, your Paxton10 devices will go offline.

| cenfirm port 8834 is epen between the Paxtoni0 server and devices. [

Update

Om du inte dr redo att fortsatta, kan du stanga meddelandet. Uppdateringsmeddelandet visas igen varje gang systemingenjorer
loggar in tills det ar tillampat.

Bekraftar betrodda enheter

Innan uppdateringen startar kommer Paxton10 att visa en lista Gver enheter som for ndrvarande &r bundna till systemet. Granska
denna lista noggrant.

Genom att bekréfta att enheterna ar 'betrodda’ bekraftar du att de dr kanda och godkanda delar av Paxton10-systemet

Om du ser en enhet som du inte kdanner igen, fortsatt inte. Avsluta processen, undersok enheten och ta bort eller koppla bort
den om det behdvs. Logga ut och in i Paxton10 for att starta om sakerhetsuppdateringen nar enhetslistan ar korrekt.

Nar de betrodda enheterna har bekréaftats, kommer Paxton10 att borja tilldmpa sakerhetsuppdateringen.

SECURITY UPDATE

Before apphang the securty enhancement, please review the devices listed below, By confirming the dences ane
“trwsted,” you are confirming they are known, authorised parts of the Paxon10 system

Controliers | Eniry | Gamara
HARDWARE DEVICE SERIAL NUMBER
[ Paxwani0 Daor Controlier Mulki-5ite bottem SDC 7439005
[ Paxxon10 Door Contratier Middie SDC BEIOFES.

[ Paxzon10 Boor Contralier feight SOC BBIOTTS
[ Paon1 Door Contralfer Mlultsits top SOC BEYOTT6

[ Paxton10Video Door Contralier Top ratorder BABOTEL

[ Paxton10Video Door Controlier Battom recorder 7471086

i yous see dny devices that you do nat recagnise, exdt out of this precess, unbind the dedors, and log eut and bad ino
your Paxtaml( system to restart the update process, The system will sutomstically apply the security update to future
divices added to the syitem

3 1 confirm that all listed devices are trusted

Procead Caneal

Vad hander under utbyggnaden

Paxton10 hanterar utrullningen av sakerhetsuppdatering till enheter automatiskt for att minimera stoérningar. Efter att den initiala
installationen &r klar, uppdateras enheterna i bakgrunden. Systemet ar utformat for att forbli operativt medan uppdateringen
tilldmpas och nar den &r klar, kommer enheterna att kommunicera med den nya metoden.



Overvaka enhetens sikerhetsstatus

Du kan kontrollera enhetens sékerhetsstatus i systemet ndr som helst i Paxton10-programvaran

Fran enhetsskarmen, valj knappen ‘Enhetssakerhetsstatus’ for att se vilka enheter som ar kompatibla och vilka enheter som
fortfarande behdver uppmarksamhet

Om en enhet inte kan uppdateras i bakgrunden, kommer Paxton10 att visa detta i enhetssdkerhetsstatusens instrumentpanel och
foresla dtgarder for att |6sa det.
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DEVICE SECURITY STATUS

Please note: If you have recently updated your Paxton 0 software it may take some time for your device status to update.
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Contrallers
HARDWARE
[ Famoni0 Door Controtier
[ Paxtonid Door Cantroler
0 Pamoni0 Goor Controbier

1) Pawtoni0 Door Controlies

M Pastan10 Door Controbes

DEVICE

Borom mult-sie S0C
Subnet door

Middle 50C

Fight SDC

Tap muk.site SOC

Entry Cameras

SERIAL NUMBER

420005

8390753

8290769

8290773

8390776

STATUS

Secure

Secure

Securs

Secure

Securs

ACTION
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Om en enhet inte kan uppdateras i bakgrunden

Om Paxton10 rapporterar att en enhet inte kunde fullfolja sakerhetsuppdateringen, ar de vanligaste orsakerna:

Enheten ar offline

Enheten har annu inte uppdaterats till den nédvandiga firmware

| ett system med flera platser eller subnat har huvudkontrollern dnnu inte slutfort uppdateringen (huvudkontrollern maste
slutfora sakerhetsuppdateringen innan sekundara kontroller kan slutfora sékerhetsuppdateringen.)

Utfor de vanliga felsdkningsstegen
Kontrollera natverksanslutningen till enheten
Om enheten &r offline, anslut den igen och ge tid for Paxton10 att fortsatta uppdateringen
Starta om och dterstdll enheten fran Paxton10-programvaran
Stromcykla enheten om det behdévs
Ta bort enheten fran Konfigurera Hardvara och ateranslut den till systemet om det behdvs. En fysisk aterstalining kan behovas
innan ateranslutning.

Om enheten fortfarande inte kan ta emot sakerhetsuppdateringen, kontakta Paxton Support for hjélp

Lagga till nya enheter efter uppdateringen

Nar Saker Enhetskommunikation har aktiverats pa systemet, kommer alla nya enheter som ldggs till dérefter automatiskt att fa
sakerhetsuppdateringen i bakgrunden

Du kan fortsatta anvanda instrumentpanelen for enhetssakerhetsstatus for att bekrafta att nyinkopplade enheter blir kompatibla.
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