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Paxton Solo — Sakerhetsdversikt

Allmant

Paxton Solo &r utformat for att gora passerkontroll enkel att anvanda samtidigt som stark sékerhet uppratthalls i hela systemet.
Sakerhet ar inbyggd i varje steg av kommunikation och administration fran anvandarens telefon till dorrkontrollen och in i de
molntjanster som stddjer systemet.

Detta dokument ger en dversikt dver de viktigaste sékerhetsdtgarderna som ingar i Paxton Solo.

Kommunikation mellan telefon och kontroller

Paxton Solo anvénder Bluetooth Low Energy (BLE) fér kommmunikation direkt mellan anvandarens telefon och Solo Controller.

For att skydda denna uppkoppling anvdander béde kontrollern och mobiltelefonen séker hdrdvara och sékra processer som ar
utformade for att forhindra att legitimation kopieras eller avlyssnas.

Ett sakert element inom kontrollern ger en skyddad miljo for lagring av kanslig sakerhetsinformation. Pa stédda mobila enheter
sakerstaller inbyggda sdkerhetsfunktioner i telefonen liknande skydd for digitala legitimationer.

Detta innebadr att dtkomstinformation inte lagras eller byts dppet pd ett satt som latt kan extraheras, klonas eller dteranvdandas av
obehoriga anvandare. Eftersom kommunikationen sker direkt mellan telefonen och Solo Controller, behéver Solo-hardvaran inte
vara ansluten till kundens lokala natverk under normal drift.

Asymmetrisk kryptografi

Kommunikation mellan Paxton Solo-mobilappen och Solo Controller skyddas med asymmetrisk kryptografi.

Enkelt uttryckt innebar detta att systemet anvander ett par digitala nycklar, en offentlig och en privat. Dessa nycklar samarbetar for
att bekrafta identitet och skydda information under kommunikation.

Eftersom den privata nyckeln aldrig delas, kan systemet verifiera att bada enheterna &r dkta utan att avsloja kanslig information.
Detta tillvdgagangssatt minskar risken for att legitimation kopieras, attacker med aterspelning och att obehériga enheter forsoker
fa dtkomst.

Varje interaktion dr utformad for att bekrafta att telefonen och Solo Controller ar betrodda innan dtkomst beviljas, utan att krava
att Solo Controller kommunicerar 6ver kundens lokala natverk.

Kommunikation mellan telefon och moln

Paxton Solo-hardvaran ansluter inte direkt till kundens natverk eller internet. Nar molnkommunikation kravs fungerar anvéndarens
mobilapp som kommunikationslénk till Paxtons molntjanster.

Kommunikation mellan appen och molntjansterna sker dver standard-HTTPS-anslutningar med port 443 och skyddas med SSL/
TLS-kryptering.

Detta tillvdgagdngssatt minskar natverkskomplexiteten pa plats, undviker att dppna inkommande anslutningar i kundens

infrastruktur och haller kommunikationen inom vanlig séker internettrafik. Data som dverférs mellan appen och molntjansterna
skyddas under transport och stoéder saker hantering av anvandare och behérigheter.
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Saker inloggning med passkeys (valfritt)

Anvandarinloggning kan skyddas med passkeys, som ar allmant erkdnda som en av de starkaste och mest anvandarvanliga
metoderna for multifaktorsautentisering.

Till skillnad fran traditionella I6senord anvénder passkeys kryptografiska legitimationer som lagras sakert pa anvandarens enhet
och kan kombineras med enhetsautentiseringsmetoder som biometri eller enhetens PIN-koder.

Detta minskar riskerna med svaga l6senord, dteranvandning av [6senord och natfiskeattacker. Passkeys ar valfria, vilket mojliggor
for organisationer att vélja det tillvdgagangssatt som bast passar deras sakerhetspolicyer och anvéndarkrav.

Kontrollerad administration genom behorighetsnivaer

Administrativ dtkomst i Paxton Solo styrs genom appens behorighetsnivéer. Detta gor det mojligt for organisationer att endast
tilldela anvandare den atkomst som de behdver for sin roll.

Till exempel kan vissa anvandare endast hantera den dagliga administrationen, medan andra kan konfigurera systeminstallningar
eller enhetsinstallningar.

Genom att begrdnsa dtkomsten utifrdn ansvar kan organisationer minska risken for oavsiktliga forandringar och bibehdlla tydligare
kontroll Gver systemadministrationen.

Dorratkomst hanteras genom anpassningsbara atkomstnivaer

Paxton Solo gor det majligt for organisationer att styra vem som kan fa atkomst till specifika dorrar och nar.

Anpassningsbara atkomstnivder gor det majligt att definiera behdrigheter baserat pa anvandare, team, plats, tidsscheman eller
operativa behov. Detta ger organisationer flexibilitet att stodja olika arbetsmonster samtidigt som de bibehaller saker kontroll ver

atkomstpunkter.

Forandringar av atkomstbehorigheter kan hanteras centralt, vilket hjalper till att sdkerstélla att dtkomstrattigheter forblir i linje med
affdrsbehov.

Sakerhet som stoder vardaglig anvandning
Paxton Solo kombinerar moderna sakerhetspraxis med enkel daglig drift.
Genom att sakra kommunikation fran telefon till kontroller, skydda legitimationer, separera hardvara fran lokala natverk, kontrollera

administration och mojliggéra flexibel atkomsthantering ar systemet utformat for att hjalpa organisationer att hantera atkomst
med fortroende.

Sakerhetslegitimation

Paxton Solo-sakerhetskontroller stéds av erkanda oberoende cybersakerhetsbeddmningar.

IASME loT Cyber Assurance Level 2

Paxton Solo har uppnatt IASME loT Cyber Assurance Level 2-ackreditering.

Denna certifiering dr specifikt utformad for anslutna produkter och bedémer om sakerhetskontroller har implementerats och
verifierats oberoende. Det tdcker omrdden som saker utvecklingspraxis, enhetsskydd, sarbarhetshantering, datahantering och
pagaende sdkerhetsprocesser.

Niva 2 inkluderar oberoende teknisk bedodmning for att ge ytterligare fortroende for att sakerhetsatgdrder fungerar som avsett.

For slutanvandare erbjuder detta trygghet att sakerhet har beaktats som en del av bdde produktdesign och I6pande
produktforvaltning.
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UL Cybersecurity Diamond Rating

Paxton Solo har ocksd uppnatt UL Cybersecurity Diamond rating.

Denna klassificering erkanner produkter som visar ett brett och moget forhallningssétt till cybersékerhet inom flera omraden,
inklusive produktsakerhetskontroller, mjukvaruprocessteg, sarbarhetshantering och livscykelhantering.

Diamantnivan representerar den hogsta nivan inom programmet och speglar ett dtagande att bygga och uppréatthdlla sakra
anslutna produkter.

For organisationer som valjer en passerkontrolldsning ger oberoende ackreditering ytterligare sékerhet att sakerhetsatgarder har
granskats mot erkdanda branschstandarder.

Secured by Design (SBD)

Paxton Solo ar ocksa ackrediterat under Secured by Design-programmet, det officiella polisidra sakerhetsinitiativet som dgs av
Storbritanniens College of Policing.

Secured by Design (SBD) ackreditering erkédnner produkter som uppfyller erkdnda sakerhetsstandarder och krav som ar utformade

for att hjalpa till att minska brott och férbattra sakerheten. For organisationer som valjer en passerkontrolllésning ger detta
ytterligare sdkerhet att sakerheten har bedomts oberoende mot etablerade bransch- och polisidra standarder.
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